
面向异构化平台的轻量级程序异常检测方法

马海龙      尹梓诺*      胡   涛

(中国人民解放军战略支援部队信息工程大学   郑州   450001)

摘   要：针对现有异常检测方法因为预学习以及噪声敏感所导致的检测时间长和误报率高的问题，该文通过对现

有异常检测案例进行分析，从平台异构性角度提出了一种异常检测的新方法：将程序分别运行在多个异构平台，

正常程序的所有平台运行结果相同，而异常程序在不同平台显示出差异性。基于此，该文设计了一种面向异构化

平台的轻量级程序异常检测方法，收集系统状态数据并利用特征工程构建对异常表征明显的多维矢量，采用标签

编码和Max-Min归一化对数据预处理，计算数据间差异度并应用阈值规则比较分析判别异常。相比于无监督特征

聚类方法，所提方法的检测准确率提升了13.12%且具有低误报率和较短的检测时间。
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A Lightweight Program Anomaly Detection Method for
Heterogeneous Platform
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Abstract: The existing anomaly detection methods which require pre-learning and are sensitive to noise result

in long detection time and high false positive rate. Based on the analysis of the existing anomaly detection

cases, a new perspective is proposed from platform heterogeneity: programs are run on multiple heterogeneous

platforms, normal programs are run on all platforms with the same result, while anomaly programs show

heterogeneity on different platforms. So a lightweight program anomaly detection method for heterogeneous

platforms is designed. System state data is collected. Feature engineering is used to construct a multidimensional

vector with obvious representation of anomaly. The label code and max-min normalization are used to

preprocess the data. The difference degree between the data is calculated and the threshold rule is used to

compare, analyze and detect anomaly. Compared with the unsupervised feature clustering method, detection

accuracy of the proposed method is improved by 13.12% with low false positive rate and short detection time.
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1    引言

随着计算机科学和互联网技术的迅猛发展，各

种各样的计算机程序呈现爆炸式增长。但与此同

时，主机等信息系统也面临大量恶意程序的威胁，

国家互联网应急中心(CNCERT)发布的《2019年中

国互联网网络安全报告》中指出2019年全年捕获计

算机恶意程序样本数量超过6200万个，仍有大量主

机遭受恶意程序控制从而引发信息泄漏等一系列安

全危害。一些恶意攻击者通过借助主机中的一些漏

洞来编写恶意程序进行攻击，使得用户主机崩溃或

被黑客控制，造成较大的安全问题[1]。

近年来，有多种方法被提出，以检测带有恶意

企图的程序。这些技术可以分为两大类：静态分析

和动态分析[2]。静态分析(基于签名的检测)提取代

码本身的特征并搜索恶意标志，如shell代码或与已

知恶意程序样本相似的特征进行异常识别[3]。Ma等
人[4]提出一种组合静态行为的程序异常分析方法，

使用3种静态特征，运用C4.5，长短期记忆网络

(Long Short-Term Memory, LSTM)以及深度神经

网络(Deep Neural Networks, DNN)3种模型进行训

练，结合投票法进行异常样本检测。静态分析虽应

用广泛，但存在一定缺陷：部分攻击者对程序模糊
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处理使恶意程序难以被检测出来，导致静态分析技

术检测效率大大下降，因此仅依赖静态技术无法识

别异常程序。动态分析监控程序执行过程中产生的

行为，判断是否存在恶意行为[5]。张若楠等人[6]提

出一种融合改进的K-means和K近邻 (K-Nearest
Neighbor, KNN)的攻击程序检测方法(I2K)来改善

检测的准确率和速度，但K-means和KNN算法都对

数据噪声较为敏感；汪洁等人[7]提出基于子图相似

性的恶意程序检测方法来减少恶意程序检测的时间

开销；陈志峰等人[8]提出一种基于聚类分析的内核

恶意程序检测方法来提高恶意软件检测效率。Yoo
等人[9]提出一种基于机器学习的混合决策模型，该

模型结合随机森林和深度学习模型，可以对恶意程

序实现高检测率和低误报率。但是这类结合机器学

习的检测方法需要进行大量的预先训练和学习，且

具有一定的误报率。基于上述分析可以得出，已有

的异常检测方法面临如下问题：需要预先对正常行

为模式进行大量学习，时间开销较大；无法有效消

除噪声干扰，导致检测准确率低以及误报率高。

针对现有研究中存在的问题，本文从异构平台

对应用程序的影响角度出发，研究基于平台异构性

的程序异常检测。由于异构化平台在指令集、字节

序、内存布局等方面的特异性、差异性，应用程序

在某个平台出现的特定错误在其他异构平台中通常

不会出现。研究表明，对攻击者而言，跨平台的漏

洞利用比针对单个平台的漏洞利用更难实现，并且

在多个异构平台间发现相同漏洞的难度很高 [10 ]。

Garcia等人[11]分析了10种操作系统发布版在过去

18年内发现的漏洞数据，研究结果表明，不同操作

系统出现公共漏洞的数量极少。异常程序通常只会

作用于特定平台、主机、系统等，当它作为输入同

时运行在由多个主机组成的异构平台环境时，只会

令特定目标主机出现恶意行为，而其他与之异构的

主机正常运行不受影响。通过对比差异化运行结

果，可以快速检测出异常程序并准确定位作用域。

基于此，本文提出一种面向异构化平台的轻量

级程序异常检测方法，不同于已有静态分析和动态

分析检测方案依靠异常样本构造启发式算法，它利

用平台异构性检测异常程序，其核心思想是：将安

全风险未知的程序同时运行在异构化平台上，如果

某个平台的行为特征与其他异构平台存在不一致或

者较大差异性，则认为该程序属于异常程序。本文

的主要工作总结如下：

(1)以真实环境下异常程序(恶意PDF文档)检
测为研究案例，实例化分析说明异构化平台对于异

常程序检测的有效性，在两台异构主机上同时执行

待检测PDF文档，根据其执行过程中产生的主机间

系统行为差异判断其是否异常。

(2)提出了一种面向异构化平台的程序异常检

测架构，包含基于3个异构平台的数据收集模块和

异常检测模块。数据收集模块实现各种程序在异构

平台执行时系统状态信息的获取。异常检测模块实

现对收集的数据处理、分析和检测。

(3)建立了基于异构平台差异性的异常检测模

型，设计了基于系统状态多维特征差异性的异常检

测算法，采用标签编码和Min-Max归一化对系统状

态数据预处理，使用熵权法计算特征权重并引入异

构平台系统状态差异性计算中，应用阈值规则有效

判别异常。

(4)通过实验研究和分析对提出的方法进行评

估，综合多种指标评价其性能，并与典型无监督

K-means聚类算法进行比较，验证本文所提出方法

的有效性。 

2    研究动机

目前基于异构性检测异常应用程序进展如下：

Österlund等人[12]针对Linux内核漏洞导致信息泄露

问题，提出内核多变量执行 (kernel Multi-Variant
eXecution, kMVX)技术：在一台机器上同时运行

多个不同的内核，这些内核在正常情况下表现出相

同行为，但若攻击者试图利用此漏洞，内核间可能

会呈现不同行为，因此可检测这一内核信息泄露漏

洞。Kirat等人[13]提出了一种基于裸机分析的逃避

型恶意软件检测方法，其核心思想是在不考虑资源

开销的情况下，通过在不同的系统环境：包括裸

机、与基于仿真和不同类型虚拟化恶意软件分析平

台中执行恶意软件，获取磁盘级和网络级行为等，

根据行为偏差来检测某些对分析环境有一定识别能

力的逃避型恶意软件。

本文以Xu等人[14]提出的恶意PDF程序检测为

例，证明平台异构性可有效应用于异常程序检测

中，其检测架构如图1所示，同时收集PDF程序在

两个不同主机：Windows主机和Mac主机上执行时

的系统行为，如文件系统操作、网络活动、启动进

程、系统调用等，通过比较执行时系统行为差异来

判断异常。

系统行为的对比，对于捕获PDF程序执行时触

发漏洞利用而产生的行为差异至关重要。如果一个

正常PDF在某个主机上执行时触发某些操作(如引

发用于表单提交的连接到远程主机)，则在另一主

机上执行时会显示相同的操作，两个主机具有相同

的系统行为特征。但如果远程连接等操作是恶意

PDF执行时触发的，则可能在另一主机上由于系统
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调用语义等的差异而触发失败，此时两主机具有不

同系统行为特征。

针对这种恶意PDF检测方法的结果分析验证如

表1所示，检测结果按照通用漏洞披露 (Common
Vulnerabilities & Exposures, CVE)编号分组，两

次崩溃表示执行恶意PDF时两个主机均崩溃。差异

表示在两台主机上至少观察到一种系统行为差异。

 
表 1  检测结果

CVE 样本数量
结果

两次崩溃 差异

2016-6946 51 8 40

2016-4204 78 7 37

2016-4119 1 0 1

2016-1091 63 6 31

2016-1077 1 0 1

2016-1046 4 0 4

2015-5097 4 0 4

2015-2426 14 6 8

2015-0090 1 0 1

总数 217 27 127

 
根据表中检测结果不难发现，大多数情况下，

恶意PDF程序只能作用于特定平台，可以依据不同

主机的系统层行为差异进行判别。

综上分析，基于平台异构性可以实现一种系统

层面的程序异常检测。 

3    系统架构

基于研究动机案例分析，本文面向异构化平台

实施异常程序检测，系统架构如图2所示，主要由

以下模块组成：基于3个异构平台的状态数据收集

模块和异常检测模块。

异构平台功能等价，但在指令集、内核、操作

系统及组件库等层面的实现存在差异以构建异构

性，例如指令集可为X86,X86-64,ARM32,ARM64
等，操作系统可为Ubuntu,Debian,RedHat,CentOS
等。输入代理将程序输入持续分发至各平台执行，

状态监测代理分布在各异构平台上，同时收集和统

计程序执行过程中产生的系统状态信息，这些状态

信息涵盖CPU使用、磁盘读写、网络使用、其他

系统信息、当前占用内存资源最高的进程、当前占

用i/o资源最高的进程、当前占用CPU资源最高的

进程、系统调用读写信息8个数据特征大类，如表2
所示。根据攻击规律和异常程序执行时平台行为表

现选择这些特征 [ 1 5 ]。例如恶意程序等多表现为

CPU使用、磁盘读写以及网络使用中的1个或多个

显著变化，有些攻击会新产生一些非法进程，这些

特征可为程序异常检测提供良好的数据支撑。对这

些数据特征大类进行约简和选择，留下其中9维能

够较大程度表现内部状态变化的小特征，包括用户

空间程序CPU利用率usr、系统空间程序CPU利用

率sys、磁盘读带宽read、磁盘写带宽write、网络

收包带宽recv、网络发包带宽send、系统中断次数

int、占用i/o资源最高的进程i/o process、占用CPU
最高的进程cpu process，构成数据集，由各平台状

态监测代理发送给异常检测模块进行异常检测。

异常检测模块利用第4节设计的基于系统状态

多维特征差异性的异常检测方法，对从3个异构平

台收集的数据集进行异常检测和定位：利用特征工

程构建多维矢量，分别对其进行量化和标准化以实

现对数据的预处理。然后利用熵权法计算特征权

 

 
图 1 恶意文档检测架构
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重，综合数据和权重计算数据集间差异度，应用阈

值规则进行异常判别和作用域判定。

相对于从单个平台上收集已知样本来生成区分

正常和异常的规则与模式而言，本文所提出的检测

架构，仅需比较异构平台间产生的状态差异，综合

异构平台的多个特征进行比对，可以更全面地考虑

到系统变化的复杂性和难预知性，有效增加检测准

确性和平稳性，降低误报率。 

4    基于系统状态多维特征差异性的异常检
测方法

基于系统状态多维特征差异性的异常检测方法

处理流程如图3所示。首先，对数据集进行预处

理，将系统状态特征数据从高量级转换至低量级，

有效降低高量级的特征对检测的干扰，提升检测的

准确性。然后，计算异构平台系统状态特征矢量间

的加权差异度。最后，利用阈值规则衡量平台间状

态特征的差异程度实现异常判别。 

4.1  数据预处理

由于数据集包含诸如使用I/O最大的进程，使

用CPU最大的进程名这类特征，其值(如：python3,

vim,traceroute等)是非数字值。这些非数字属性需

要量化为数字属性，以便于在后续阶段进行处理。

本文采用标签编码方法对进程特征多种数据进行数

值化操作，对所有进程属性按序编码。采用标签编

码的优势在于：对不连续进程特征编码，有效实现

数据量化，解决了正常和异常分类过程中无法处理

属性数据的问题。

特征量化后，数据集仅包含数值。由于每种属

性的数据单位不一定相同，会影响差异度的计算结

果，且数据量级之间的差异也会影响计算的准确

性。因此，需要将数据集中每个特征值归一化到统

 

 
图 2 系统架构

表 2  数据集中的特征

序号 特征 特征描述

1 total cpu usage

用户空间程序CPU利用率usr

系统空间程序CPU利用率sys

CPU空闲百分比idl

硬中断hiq

软中断siq

2 dsk/total
磁盘读带宽read

磁盘写带宽write

3 net/total
网络设备发送数据带宽send

网络设备接收数据带宽recv

4 system
统计中断int

上下文切换csw

5 most expensive in memory
当前占用内存资源最高的进程

memory process

6 most expensive in i/o
当前占用i/o资源最高的进程

i/o process

7 most expensive in cpu
当前占用CPU资源最高的进程

cpu process
8 syscall 系统调用读写信息syscall
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一范围区间[0, 1]中。使用式(1)实现数据的归一化

处理

xn =
xij−Min

Max−Min
(1)

xn

xij

其中， 表示经归一化后映射到[0, 1]区间的特征

值； 表示第i条系统状态的第j个特征数据值；

Min表示该特征的最小值，Max表示最大值。预处

理过程见表3(算法1)，行(1)～(4)对数据量化，

行(5)～(6)对数据归一化。
 

表 3  数据预处理算法(算法1)

　输入：收集的数据集

　输出：预处理后的数据集

　(1)取出数据集中的所有数据

　(2)对特征进行判断

　(3)如果特征是i/o process或cpu process，则取出其所有特征值

　(4)创建标签编码器，对所有特征进行编码

　(5)对编码后的数据集计算每个特征的最小值min(xj) 和

　最大值max(xj)

　(6)对所有数据，利用式(1)计算其标准化值

  

4.2  基于差异性的异常检测方法

异常检测模型的目的是发现异常程序。当异常

程序执行时，异构平台之间状态特征存在差异。差

异度是用来衡量数据样本间差异程度的尺度[16,17]，

可通过计算收集到的各平台状态特征样本之间的距

离进行度量。

定义1　N×M的空间的样本X和样本Y的欧氏

距离定义为

D =

√√√√ n∑
i=1

m∑
j=1

(xij − yij)
2 (2)

差异度

dif(X,Y ) = 1− 1

D
= 1− 1√√√√ n∑

i=1

m∑
j=1

(xij − yij)
2

(3)

xij

yij

i = 1, 2, ..., n j = 1, 2, ...,m

其中，X,Y为两个N×M的样本， 为样本X的第

i个实例的第j个属性， 为样本Y的第i个实例的第

j个属性， ,  。

利用系统状态多维特征差异度来检测平台是否

有异常程序执行，其本质表现在各种系统状态特征

属性的变化上。异常程序执行时，不同特征属性的

变化程度不同。如果为其分配相同权重，则会导致

异常判断不准确。因此在差异度的计算中引入各属

性的权重来提高检测灵敏度。

本文使用熵权法根据特征的变异程度来确定特

征权重，对在异常检测中表征性强的特征赋予较高

权重。计算权重的过程如下：

(1)取出3个平台归一化后的所有数据。

(2)计算第j个特征下第i个样本值占该特征的比重

pij =
xij
n∑

i=1

xij

, i = 1, 2, ..., n, j = 1, 2, ...,m (4)

(3)计算第j项特征的熵值

ej = − 1

ln(n)

n∑
i=1

pij ln(pij) (5)

(4)利用熵值计算各项指标的权值

wj =
1− ej

m∑
j=1

(1− ej)

(6)

加权后的两两平台间数据样本X,Y的距离公

式为

D (X,Y ) =

√√√√ 9∑
j=1

n∑
i=1

wj(xij − yij)
2 (7)

差异度公式为

dif(X,Y ) = 1− 1

D (X,Y )

= 1− 1√√√√ 9∑
j=1

n∑
i=1

wj(xij − yij)
2

(8)

 

 
图 3 异常检测处理流程

606 电    子    与    信    息    学    报 第 44 卷



wj其中， 为第j类特征的权值。

ε ε

应用阈值规则进行异常判别。如果某个平台和

其他两个平台的差异度均高于这两个平台间的差异

度且差值超出预设的阈值范围，则判断这一平台发

生异常；如果差异度差值处于预设的阈值范围内，

则认为当前状态正常。例如：平台1和平台2之间的

差异度为d1，平台1和平台3之间的差异度为d2，平

台2和平台3之间的差异度为d3，如果d1>d3, d2>

d3且d1–d3> , d2–d3> ，则判断平台1异常。

基于系统状态多维特征差异性的异常检测方法

如表4所示，行(1)～(2)用于特征权重计算，行(3)～
(7)用于差异度及其差值计算，行(8)～(11)对异常

判别和定位。
 

表 4  基于系统状态多维特征差异性的异常检测方法(算法2)

ε

　输入：平台1,2,3归一化后的数据集E1,E2,E3，差异度间差值的

　　　　阈值

　输出：异常判断结果

　(1) 将预处理后的数据集合并。

　(2) 根据式(4)—式(6)计算各个属性特征的权重。

　(3) 根据式(8)计算两两平台间的状态特征差异度。

　(4) 进行差异度的比较，并计算差异度的差值。令

　(5) diff1=dif(E1,E2)-dif(E2,E3)

　(6) diff2=dif(E1,E3)-dif(E2,E3)

　(7) diff3=dif(E1,E2)-dif(E1,E3)

　(8) 应用阈值规则，判断平台是否发生异常。

ε ε　(9) 如果diff1>0,diff2>0且|diff1|> , |diff2|> ，则判断平台1异常。

ε ε　(10) 如果diff2<0,diff3>0且|diff2|> , |diff3|> ，则判断平台2异常。

ε ε　(11) 如果diff1<0,diff3<0且|diff1|> , |diff3|> ，则判断平台3异常。

  

5    实验分析

为了对所提程序异常检测方法进行性能测试与

验证，搭建了实验环境并进行系统状态数据收集。

实验环境中建立了3个具有不同版本操作系统、内

核和CPU类型的平台，平台1使用Redhat4.8.5操作

系统和ARM64 处理器，平台2使用Ubuntu7.2.0操

作系统和X86处理器，平台3使用Ubuntu18.04操作

系统和X86-64处理器，同时这些平台中安装有常用

软件，具备正常的操作系统功能。实验过程中，在

3个平台上同时执行各种待检测程序，同时在3个平

台上利用状态收集工具获取当前系统时间和系统状

态特征，将收集的信息按照适当的格式存为数据文

件以便后续处理。按照此数据采集方法，在3个平

台中同时且连续采集28800次系统数据。将dirty-

cow提权攻击程序分时段同时在3个平台执行，将

攻击时段内平台的系统状态定义为异常状态，其他

时段内系统状态定义为正常状态来实现测试数据集

的构建。 

5.1  性能评估

本节实验利用本文所提方法对收集的数据集进

行异常检测来验证其检测效果，并将精确率 (Pre-
cision)、召回率(Recall, TPR)、误报率(False Pos-
itive Rate, FPR)、漏报率(Missing Alarm Rate, MAR)
4种指标作为验证本文所提面向异构化平台异常

检测方法性能的指标，其计算公式如式(9)—式(12)
所示。

Precision =
TP

TP+ FP
(9)

TPR =
TP

TP+ FN
(10)

FPR =
FP

TN+ FP
(11)

MAR =
FN

FN+ TP
(12)

式(9)—式(12)中各变量的含义解释如下：

真正例(True Positive, TP)：预测异常且实际

异常的样本数；真负例(True Negative, TN)：预

测正常且实际正常的样本数；假正例(False Posi-
tive, FP)：预测异常但实际正常的样本数；假负例

(False Negative, FN)：预测正常但实际异常的样本

数。其中，正例表示异常数据，负例表示正常数据。

本文所提方法精确性和误报率等方面的性能如

图4和图5所示，图4为5次实验情况下的检测精确率

和召回率，检测精确率和召回率均大于95%，检测

平均精确率为98.79%，平均召回率为98.84%。图5

为5次实验的误报率和漏报率，5次实验情况的误报

率都不超过10%，其平均值为5.75%，漏报率均不

超过5%，其平均值为1.16%。在个别情况下，异常

刚发生时，系统状态特征变化不太明显，此时平台

间的差异度差值没有超出阈值，异常被判定为正

常，因此召回率会有所下降，产生一定的漏报率，

由式(10)和式(12)可知，召回率和漏报率成正比，

召回率降低导致漏报率上升。由于平台正常状态

下，状态间的细微差异的积累可能影响平台间的差

异度计算，导致正常状态被判定为异常程序运行状

态，此时精确度会有轻微下降，误报率会有轻微上

升。图4和图5中实验结果综合表明，本文的方法可

以以较高的精确率和召回率及较低误报率和漏报率

检测到异常。 

5.2  与聚类方法进行异常检测的对比

针对收集的数据集，使用基于距离的K-means
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聚类方法与本文所提出的方法进行检测性能对比

实验。将检测准确率和误报率作为本实验的评价标

准[18,19]。K-means算法的思想是以k为参数，把n个

样本分成k个簇，使每个簇内具有较小的距离，而

不同簇间的距离较大。在本实验中使用K-means算
法聚类检测，对在3个异构平台收集到的所有测试

数据集进行检测，检测的平均准确率为89.8%，而

使用本文提出的检测方法对同样的样本进行检测，

检测的平均准确率为97.8%。

对数据集进行10次随机抽样检测，结果如图6
所示。使用3种方法对数据集进行检测，方法1是使

用K-means算法检测单个平台的测试数据集，方法

2是使用K-means对从整个异构平台架构中收集的

所有数据集进行抽样检测，方法3是使用本文所提

出的面向平台异构性的轻量级程序异常检测方法对

整个异构平台中收集的所有数据集进行抽样检测。

当使用方法1时，如果异常样本较多，其检测

准确率较高，可达99%，但当抽样样本中异常样本

较少时，由于K-means算法的效果严重依赖初始聚

类中心，因而当初始聚类中心选择不当时，检测的

准确性迅速下降到75%左右，并产生22.4%的误报

率，误报率较高；当使用方法2时，由于不同平台

间也有一定的差异，K-means在检测过程中对噪声

敏感产生一定的误报率，检测的平均准确率为

86.46%；使用方法3时，由于利用加权差异度算法

横向对比平台间差异，有针对性的计算会对状态差

异识别更为明显，因而达到提升准确率的目的，准

确率稳定在95%以上，平均检测准确率较高，其值

为97.8%，与方法2相比，检测准确率提升了13.12%；
与方法1相比，大大减少了检测误报率。

本文还比较了所提算法和K-means算法在不同

抽样数下的检测时间，实验结果如表5所示。可以

得出，两种算法的检测时间都会随着样本数量增加

而增加，本文所提算法与K-means算法相比，由于

K-means在每轮迭代时都需要计算所有样本点到质

心的距离，而本文所提算法仅需计算平台间样本的

距离，因此大大缩短了异常检测时间，具有较好的

实时性。
 

表 5  两种算法在不同抽样数量下的异常检测时间(s)

抽样数

1105 2003 3046 4127 5478

本文算法 0.64 0.72 0.87 1.02 1.35

K-means 1.56 3.32 5.92 8.47 11.70

 

对上述比对情况进行总结，就检测准确率、

误报率和检测时间而言，本文所提算法性能优于

K-means算法的性能。 

6    结束语

本文针对程序异常检测中准确率低、误报率高

和检测时间长的问题，提出一种面向异构化平台的

轻量级程序异常检测方法。该方法通过构建异构平

台，获取异构平台对相同输入程序执行时产生的系

统状态，跨平台横向对比系统状态的差异，进行程

序异常检测。实验结果表明，所提方法有效提升了

程序异常检测的准确率、降低了误报率且耗时较

 

 
图 4 检测精确率和召回率

 

 
图 5 检测的误报率和漏报率

 

 
图 6 检测准确率对比
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短，是一种有效的程序异常检测方法。在后续工作

中，将会对算法等进行改进，并提高算法在不同实

际攻击场景下的检测准确性。
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