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摘   要：在物联网(IoT)中采用合适的异常数据清洗算法能极大地提升数据质量。许多研究人员采用统计学方法

或分类聚类等方法对时-空相关数据进行清洗。但这些方法需要额外的先验知识，会给汇聚节点带来额外的计算开

销。该文根据低秩-稀疏矩阵分解模型，提出一种基于深度神经网络的快速异常数据清洗算法，来解决物联网中

时-空相关数据的清洗问题。结合感知数据的时-空相关性和异常值的稀疏性，将异常数据清洗问题转换为优化问

题，并采用迭代阈值收缩算法(ISTA)求解该优化问题，再将ISTA算法展开成一个固定长度的深度神经网络。实

际数据集的实验结果表明，该方法能够自动更新阈值，比传统的ISTA算法收敛速度更快，精度更高。
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Abstract: The use of appropriate abnormal data cleaning algorithms in the Internet of Things (IoT) can greatly

improve data quality. Statistical methods or clustering methods are utilized to clean anomalies in Spatio-

temporal data. However, these methods require additional prior knowledge, which will incur additional

computational overhead for the sink node. In this paper, in line with the low-rank sparse matrix decomposition

model, a fast anomaly cleaning algorithm based on a deep neural network is proposed to solve the Spatio-

temporal data cleaning problem in IoT. Both the Spatio-temporal correlation of sensing data and the abnormal

values' sparsity are considered in an optimization problem. The Iterative Shrinkage-Thresholding Algorithm

(ISTA) is used to solve it. Then the ISTA is unfolded into a fixed-length deep neural network. The real-world

dataset’s experimental results show that the proposed method can automatically update the thresholds faster

and more accurately than the traditional ISTA.

Key words: Internet of Things (IoT); Outlier cleaning; Iterative Shrinkage-Thresholding Algorithm (ISTA);

Unfolding; Deep neural network 
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1    引言

随着物联网应用在实际生活与生产中的普及，

其以数据为中心的特点日益凸显。密集部署的传感

器节点会产生大量的传感器数据，由于节点能量受

限、监测环境较为复杂、节点容易遭受外界攻击等，

经常出现异常值[1]。由于物联网系统的运行主要依

赖传感器数据，数据冗余和数据异常值会大大降低

物联网应用的有效性。因此，必须采用数据清洗技

术来去除异常值对物联网系统的影响。数据清洗的

研究内容包括：重复数据检测、异常数据检测、缺

失数据处理、不一致数据处理、逻辑错误检测等，

是从事后诊断角度提升和保证数据质量的主要手

段[2,3]。设计物联网异常数据清洗算法，是物联网

数据分析中的关键问题。

目前，在基于无线传感器网络的物联网领域

中，基于异常值的数据清洗技术与异常点检测技术

类似，可分为以下几类：第1类是基于统计学的方

法[4]，假定数据集服从某种概率分布模型，把具有

低概率的对象视为异常点，但实际情况不一定符合

统计规律。第2类是基于聚类的方法[5]，如果某些

聚类簇的数据样本量比其他簇少得多，而且这个簇

里的数据的特征也与其他簇差异很大，则该簇里的

大部分样本点可视为异常点，但该方法需要事先确

定阈值，这对于不同的数据集往往是比较困难的。

第3类是基于专门的异常点检测算法，包括一类支

持向量机(One-Class SVM)[6]、孤立森林(Isolation
forest)[7]等。One-Class SVM通过建立分类模型得

到一组精确的异常值，技术难点在于计算复杂度高

和选择合适的核函数，更适用于中小型数据集的原

型分析；Isolation Forest具有线性时间复杂度，可

以部署在大规模分布式系统上来加速运算，但不适

用于特别高维的数据，在某些局部的异常点较多的

时候可能不准确。

此外，基于递归主成分分析(Recursive Prin-
cipal Component Analysis, R-PCA)的异常数据清

洗算法也得到了很多应用。Zhou等人[8]提出稳定的

主成分追踪的方法来解决有噪情况下R-PCA算法

数据恢复准确性的问题，采用低秩-稀疏矩阵分解

(Low-Rank and Sparse Matrix Decomposition,
LRaSMD)的技术，将2维的测量矩阵分解为低秩矩

阵、稀疏矩阵和噪声矩阵，然后设计算法进一步处

理。该方法旨在从有稀疏干扰的数据中恢复出低秩

矩阵，但需要准确估计正常模式的相关矩阵，计算

量特别大。Xu等人[9]提出一种基于LRaSMD的字典

重建和异常提取方法，利用完备字典和稀疏编码构

造低秩矩阵达到清洗异常值的目的，不过字典学习

的计算量巨大，恢复精度较低。

本文针对传统异常数据清洗算法需要先验统计

知识、计算量大、精度低的弊病，在LRaSMD模型

的基础上，提出了一种基于深度神经网络的迭代阈

值收缩算法框架，对物联网中时-空相关数据进行

快速清洗。迭代阈值收缩算法(Iterative Shrinkage-
Thresholding Algorithm, ISTA)是梯度下降法的延

伸，求解的是1范数稀疏性正则化约束下的反问题[10]。

其在图像处理[11]、压缩感知[12]以及信号处理[13]等领

域有着广泛的应用。由于LRaSMD可以转换为上述

反问题，所以可以引入ISTA来进行异常数据清洗

问题的求解。虽然1范数约束问题是凸的，使得ISTA具
有全局收敛性，但是其也存在不足，比如收敛速度

慢、对初始参数敏感等。为了解决这些问题，本文

进一步将ISTA展开为定长的深度神经网络，以神

经网络层数来代替迭代次数，从而构造出ISTA-
Net框架。在实际数据集上对该框架进行了评估，

结果表明，该数据清洗方法能够得到高质量的有效

数据，算法收敛速度快，精度更高。

本文的其余部分组织如下。第2节介绍了系统

模型和优化问题。第3节描述了所提出的基于深度

神经网络的快速异常数据清洗算法框架。第4节使

用真实数据集进行实验仿真，验证了算法的性能。

第5节对全文进行了总结。 

2    系统建模
 

2.1  问题描述

在本文中，将针对特定的无线传感器网络(Wireless
Sensor Networks，WSNs)应用场景，利用数据的

时-空相关性，设计适合多传感器数据的离线异常

数据清洗算法。本场景中数据清洗的对象为多传感

器数据，算法需满足3个条件：只利用测量数据的

时-空相关性；只考虑存在异常点的情况；算法的

输出为逼近真实的数据，达到较高的精度。

如图1所示，椭圆形代表监测区域，椭圆形内

的若干个小圆圈代表传感节点，无线传感器网络主

要由部署在监测区域内的大量传感器节点组成。这

些传感节点负责采集环境数据，汇聚节点将周围若

干个传感节点的数据集中起来，再经由基站以无线

通信的方式传输给后台数据中心。
 

 
图 1 传感节点数据采集和传输示意图
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由于传感器在某一时刻观测到的读数与在前一

个时刻观测到的读数相似，并且相邻的多个传感节

点的测量值相似，所以无线传感器的数据具有时-
空相关性。当在某个域中表示时，信号有很多系数

接近或等于零，因此假设时-空相关数据是低秩的[14]。

l1

由于传感网中异常值的出现具有随机性和偶然

性，数目非常少，并且数值任意大。而稀疏性模型

是指信号在某些域中接近或等于零。所以可以用稀

疏矩阵来近似表示异常数据。利用凸优化工具，尤

其是 范数最小化，来实现稀疏表示[15]。

m

T = 1, 2, ..., n

R ∈ Rm×n

R m

R

L S V

对于一个含有 个传感节点和一个固定汇聚节

点组成的传感器网络，在时间序列

内，可以将测量数据组合成测量矩阵 ，

矩阵 的每一列都是 维的数据向量。应用LRaSMD
模型[8,16]，如图2所示，将测量矩阵 可以描述成实

际数据 、异常值 和噪声 的和，然后得到式(1)
的模型

R = L+ S + V (1)

L S

V

其中，实际数据 为低秩矩阵，异常值 为稀疏矩

阵，随机噪声 为零均值的高斯白噪声矩阵。

R L

异常数据清洗问题的目的是利用测量数据求实

际数据，即从 中提取 ，并最小化误差的平方

和。因此，LRaSMD模型可转化为以下的优化问题

min
L,S

1

2
∥R− (L+ S)∥2F + λ1∥L∥∗ + λ2∥S∥1 (2)

∥ · ∥F
∥ · ∥∗

∥ · ∥1 S l1 l0

λ1 λ2

其中， 简称F-范数，代表矩阵各项元素的绝

对值平方的总和； 代表核范数，是矩阵的秩

的凸替代； 代表矩阵 的 范数，是 范数的

凸替代； ,  用于权衡数据拟合误差和近似矩阵

的秩。 

2.2  迭代收缩阈值算法(ISTA)

L S

式(2)是一个正则化的最小二乘问题，存在许

多数值最小化求解算法。文献[17]采用ISTA算法，

应用Moreau近端映射的定义，将矩阵 和 分离

出来。

prox(L) = argmin
U1

{
λ1∥L∥∗ +

1

2
∥U1 −L∥2F

}
= SVTλ1

(L) (3)

prox(S) = argmin
U2

{
λ2∥S∥1 +

1

2
∥U2 − S∥2F

}
= Tλ2

(S) (4)

SVT L

U V Σ L = UΣV T

运算符 表示奇异值阈值算子，低秩矩阵 的奇

异值分解为 ,  ,  ，即 ，且

SVTλ1
(L) = UΛλ1

(Σ)V T (5)

λ1 ∈ R+定义的软阈值算子为

Λλ1
(l) := sign(l)max(|l| − λ1, 0) (6)

l1阈值算子为

Tλ2
(s) = sign(s)max(|s| − λ2, 0) (7)

将ISTA应用到最小化式(2)中的问题 (L+S
ISTA)，其解的迭代表达式为

Lk+1 = SVTλ1/Lf

{(
1− 1

Lf

)
Lk − 1

Lf
Sk +

1

Lf
R

}
Sk+1 = Tλ2/Lf

{(
1− 1

Lf

)
Sk − 1

Lf
Lk +

1

Lf
R

}
(8)

Lf

Lf = 2 k λ1 λ2

其中， 是式(2)中2次项的利普希茨常数(本文中

)， 是迭代的次数， 和 是式(2)的正则化

参数。

对于大规模问题，很难快速计算出每次的迭代

 

 
图 2 无噪情况下的低秩-稀疏模型
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λ1 λ2

解。而式(8)中ISTA算法的迭代解依赖阈值参数

和 的选择。因此快速计算出合适的阈值参数是

提高该算法收敛速度的关键。 

3    算法描述

k

k

迭代展开(Unfolding)的概念于2012年被首次提

出[18]，显著地改进了收敛性。一个迭代算法可以看

作一个神经网络，其中的第 次迭代被视作第

层。迭代展开的方法利用了深度学习和基于模型

框架的强大功能，在一些应用领域[19]中提高了算法

性能，已经有研究人员对交替方向乘子法[20]、近似

梯度法[21]等方法进行了展开。

K

ISTA与深度神经网络在结构上具有相似之处。

深度学习其实是有着超过3层隐藏层的神经网络。

将ISTA中的每一次迭代看作一个时间层，软阈值

函数等价于激活函数，那么ISTA可以用神经网络

展开。图3展示了ISTA的迭代解的数据流图，其中

代表深度神经网络的层数。

i

Ri

λ1 λ2

LK SK L̂i Ŝi

选择归一化均方误差(Normalized Mean Square
Error, NMSE)作为训练过程的损失函数。对于给

定数据集中的第 个数据帧，使用迭代阈值收缩算

法(ISTA)分解 ，每次迭代过程中，需要学习的

参数是 和 ，最终得到该数据帧所对应的矩阵

和 ，分别用 和 表示。网络输出值和真实

值间的损失函数定义为

NMSE =
1

N

N∑
i=1

α

∥∥∥Li − L̂i

∥∥∥2
F

∥Li∥2F

+(1− α)

∥∥∥Si − Ŝi

∥∥∥2
F

∥Si∥2F

 (9)

L̂i Ŝi i

Li Si i N

α

0 < α < 1 α

其中， 和 是第 个数据帧所对应的神经网络输

出， 和 是第 个数据帧所对应的真实值， 为数

据帧数目， 是对实际数据矩阵估计误差以及异常

值数据矩阵估计误差的均衡， ，这里

取0.5。
为了获得最优参数，使用后向传播策略计算梯

度或者参数。首先初始化网络权值和神经元的阈值。

在前向传播中，使用已经更新的参数，按照式(8)

NMSE NMSE
计算隐藏层神经元和输出神经元的输入和输出，并

计算 。在反向传播中，根据式(9)中 的

定义，再利用二次方自适应学习率优化算法，来更

新每个阶段中的每个阈值参数。

k Lk Sk

k + 1

λ1 λ2

SVT σ(λk
1) · bL ·max(Lk)

σ(λk
2) · bS ·mean(Sk) σ (x)

bL bS

具体的ISTA-Net异常数据恢复算法如表1所示，

其中步骤(5)—步骤(8)的目的是参照式(8)计算出第

层神经网络的输出 和 ，之后这两个值将作为

第 层神经网络的输入来参与运算。需要说明的

是，每层神经网络的阈值参数 和 的更新是独立

的。同时为了取得更好的训练效果[22]，实际中用于

和软阈值操作的阈值分别为

和 ，其中 是sigmoid函数，

和 是固定值，这里分别设置为0.1和1.5。 

4    仿真结果

为了验证本文所采用的ISTA-Net算法在解决

物联网异常数据清洗问题中的有效性，采用Intel
Berkeley Research Lab[23]所测的温度数据进行仿真

实验。该数据集包含54个传感器采集的14400条温

度数据，每个传感器每隔30 s采集1次数据，每小

表 1  ISTA-Net异常数据恢复算法

R K　已知：测量矩阵 ，深度神经网络层数

S = L = 0 λ1 > 0 λ2 > 0　(1) 初始化  ， ，

　(2) for 数据集中的每个样本 do

L0 S0 k = 0　(3)　　　初始化  ， 为全零矩阵，

k < K　(4)　　　While   do

G1k = 1
2
Lk − 1

2
Sk + 1

2
R　(5)　　　　　

G2k = 1
2
Sk − 1

2
Lk + 1

2
R　(6)　　　　　

Lk+1 = SVTλ1/Lf

{
G1k

}
　(7)　　　　　

Sk+1 = Tλ2/Lf

{
G2k

}
　(8)　　　　　

k ← k + 1　(9)　　　　　

　(10)　　　end while

LK SK　(11)　　　输出 和 ，并计算归一化均方误差NMSE

　(12)　　　执行会话

　(13)　　　for 隐藏层或输出层的每个神经元 do

　(14)　　　　　更新网络中的每一个权值和偏差

　(15)　　　end for

　(16) end for

 

 
图 3 数据流图
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R

49× 120

时采集120次数据，温度范围在13.69～37.68°C。
假定该数据集代表真实数据，采集过程中的噪声为

高斯白噪声。选取其中49个传感器连续采集5天的

温度数据，再加上随机异常值作为标注。将传感器

1小时采集的数据看作1批数据，则5天总共有120批
数据，选取的用于训练和测试的测量矩阵 的维度

为 。仿真实验中，前80批数据为训练数据

集，后40批数据为测试数据集。

λ1 = 0.6 λ2 = 0.1

η = 0.16 α = 10%

10 −10

σ2 = 0.01

10−2

图4(a)比较了ISTA和ISTA-Net算法在测试阶

段的损失函数随迭代次数(或神经网络层数)的变化

情况。其中，设置初始阈值 ， ，选

取学习率 ，异常值比例 ，异常值

随机在 和 两个值之间挑选，噪声均值为0，
噪声方差 。从图4(a)可以看出，两种算法

的性能损失均是随着迭代次数(神经网络层数)的增

加而逐渐下降，但是很明显ISTA-Net比ISTA算法

的收敛速度更快。ISTA经过近600次迭代才收敛到

以下，而ISTA-Net仅仅使用了25层神经网络

就达到了相同的误差水平。

保证异常数据检测的准确性是解决异常数据清

洗问题的前提。以F1分数为检测准确性的评估指

标，其定义如下

F1score =
2× TP

2× TP+ FP+ FN
(10)

其中，TP指的是确实包含异常值且被算法检测出

的数据个数，FP指的是本身不包含异常值却被算

法判定为异常的数据个数，FN指的是本身包含异

常值但是算法却没有检测出的数据个数。从以上定

义可以看出，F1分数越接近1，检测的正确率越高。

图4(b)描述了ISTA和ISTA-Net算法的F1分数

随迭代次数(或神经网络层数)的变化关系。从图中

可以看出两种算法的F1均是随着迭代次数的增加

而逐渐增大，检测的准确率越来越高，收敛之后达

到了0.9以上。不过，ISTA-Net的增加速度明显快

于ISTA，并且收敛之后前者的F1还要大于后者。

在上述的对比中，ISTA-Net算法要优于ISTA
的原因是ISTA算法本身是一个固定阈值的计算过

程，算法的最终性能严重依赖分解软阈值时收缩阈

值的初始值；而ISTA-Net算法受益于神经网络内

部权重更新，对参数选择相对能够快速自动更新收

缩阈值。因此ISTA-Net算法收敛更快，数据清洗

的精度更高，性能得到了显著的提升。

需要指出的是，ISTA-Net前向传播的每一层

的运算量和ISTA算法的1次迭代的运算量相同，通

过网络训练得到最佳迭代参数后，ISTA-Net的计

算过程与ISTA算法完全一致。此外，将ISTA算法

展开为神经网络后，可以加快收敛速度，大大减少

所需的迭代次数，这降低了整个算法的计算量。

在网络训练过程中，不同学习率下的ISTA-Net
算法的损失随着训练数据批次数的变化如图5所
示。其中，异常值、噪声以及初始阈值的设置均与

上述相同，神经网络层数为25。由图5看出，不同

学习率下的算法损失随着训练批次的增加而逐渐下

降，同时学习率越大，损失函数收敛得越快，但是

波动也越大。因此，在ISTA-Net算法的训练过程

中，选择合适的学习率能够实现算法的收敛速度和

恢复精度之间的平衡。

值得强调的是虽然对于Intel Berkeley Research
Lab所测的温度数据集，ISTA-Net只需25层固定长

度的深度神经网络就达到了优于传统ISTA算法的

性能，但是对于不同的数据集，ISTA-Net需要的

神经网络层数并不一定相同。不过尽管如此，ISTA-Net
算法的收敛性仍远快于传统ISTA算法。这里选取

由国家青藏高原科学数据中心提供的大纳伦河流域

修正后的温度数据集[24]，相关参数设置与前述相

同。图6将ISTA和ISTA-Net算法在该数据集中测

试阶段的损失函数随迭代次数(或神经网络层数)的
变化情况进行了对比。可以看出在大纳伦河流域数

据集中ISTA-Net达到收敛所需的神经网络层数为

60，不同于前一数据集的25层，但是相对于传统
 

 
图 4 ISTA和ISTA-Net算法的性能对比
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ISTA算法的近600次迭代才能收敛而言，性能的提

升是比较显著的。

为了证实所提算法方案的优越性，本文将

ISTA, ISTA-Net算法和孤立森林算法进行了对

比。这里用到的性能指标仍是上面提到的F1分
数，数据集使用Intel Berkeley Research Lab所测

的温度数据集，数据中异常值比例将逐渐增加，其

他的设置(比如噪声以及初始阈值的设置)均与上述

相同，ISTA-Net用到的神经网络层数为25。图7描
述了随着数据中异常值比例的增加，3种算法的

F1分数的变化情况。可以看出，在异常值比例比

较小时，ISTA和孤立森林算法的F1分数比较低。

这是因为此时实际上被叠加了异常值的数据占的比

重小，因此TP比较小，而此时两种算法的FP和FN
相较于TP而言较高，进而导致F1分数比较低。但

随着异常值比例的逐渐增加，TP的比重提升，ISTA
和孤立森林算法的F1分数逐渐升高。值得强调的是，

虽然在异常值比例较低时，孤立森林算法的F1分
数略高于ISTA，但是随着异常值比例的提升，前

者性能逐渐弱于后者，并且差距逐渐拉大。对于

ISTA-Net算法而言，其F1分数也是随着异常值比

例的增加而逐渐升高，并且其起始点要远高于另外

两种算法，性能差距比较明显。

由上述对比可以看出，ISTA-Net算法确实能

够取得比ISTA以及孤立森林算法更好的性能，而

且其对不同异常值比例的情况都表现得比较好，具

有较好的鲁棒性。 

5    结束语

本文针对传统异常数据清洗方法需要先验统计

知识以及计算量大的问题，提出了一种基于神经网

络的迭代阈值收缩算法，从而对物联网中时-空相

关数据进行快速异常数据清洗。利用了感知数据的

时-空相关性和异常值的稀疏性，根据低秩-稀疏矩

阵分解模型，采用迭代收缩阈值算法(ISTA)求解

优化问题，进一步将ISTA展开为定长的深度神经

网络。在实际数据集上对算法进行了评估，仿真结

果表明，该方法能够自动更新奇异值分解过程中的

软阈值参数，克服了传统ISTA算法对初始参数敏

感以及收敛速度慢的问题。在选择适当的阈值参数

后，算法收敛速度更快，数据清洗的精度更高。
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