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摘   要：通过信息共享，车联网(IoV)为车辆提供各种应用，以提高道路安全和交通效率。然而，车辆之间的公

开通信导致了车辆隐私泄露和各种攻击。因而，安全且保护隐私的信息共享方法是非常必要的，并且对车辆间通

信的安全性和保密性提出了更高的要求，所以该文提出了一种支持批量验证的非线性对的无证书匿名认证方案。

在该方案中，首先，采用无证书签名机制避免了证书管理和密钥托管问题；其次结合区域管理局生成的长期伪身

份和自己生成的短期伪身份保证车辆的强匿名性和签名的新鲜性，避免路侧单元计算伪身份造成的身份泄露和时

延；再次，采用无对的聚合签名提供批验证，减少车联网环境中路侧单元的计算量；最后，当发生恶意事件时，

区域管理局可以追踪车辆的真实身份并由可信中心撤销该用户。安全性证明和分析表明，该方案具有高的安全

性，并满足完整性、可追踪性、匿名性、可撤销性等安全要求。将该方案与现有的方案进行了比较，效率分析表

明该方案更有效。
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Abstract: Through information sharing, the Internet of Vehicles (IoV) provides various applications for vehicles

to improve road safety and traffic efficiency. However, the open communication between vehicles lead to vehicle

privacy leakage and various attacks. Therefore, information sharing methods with security and privacy

protection are very necessary, so a pairing-free and certificateless anonymous authentication scheme supporting

batch authentication is proposed. In this scheme, firstly, the problem of certificate management and key escrow

can be avoided by using the certificateless signature; Secondly, the combination of the long-term pseudo-

identity generated by the regional authority and the short-term pseudo-identity generated by itself, the strong

anonymity of vehicle and the freshness of signature are guaranteed, and the identity disclosure and the

communication delay caused by Road-side-unit computing pseudo identity are avoided; Thirdly, the

aggregating signature without pairing is used to provide batch verification, which reduces greatly the

computational burden of RSUs in vehicle network environment; Finally, when a malicious event occurs, the

Regional Trusted Authority (RTA) can track the real identity of the vehicle. Security proof and analysis show

that, the scheme has high security, and meets the security requirements.
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1    引言

车联网(Internet of Vehicles, IoV)是物联网在

交通领域中的一种应用。其通过车辆自带的传感器

收集车辆和道路交通数据，并将这些数据通过无线

通信传输给智能终端。车联网中每个节点利用相邻

节点的信息提供交通管理、车辆定位、速度控制等

服务。因为其中的节点具有移动性，导致频繁的拓

扑变化，所以它是一种根据车辆需求智能提供服务

的动态网络[1]。

车联网主要利用传感器数据采集、无线射频识

别以及短距离通信等技术，实现车辆与车辆 (Vehicle-
to-Vehicle, V2V)、车辆与路边基础设施(Vehicle-
to-Infrastructure, V2I)进行互相通信和信息交换，

从而实现对车辆和道路的完全控制。在车联网系统

中，车载单元(On-Board-Unit, OBU)的工作原理

是在专用短程通信系统的帮助下，集成和利用诸如

全球定位系统、微型传感器和嵌入式系统，使得车

辆可以和周围其他车辆或路侧单元(Road-Side-
Units, RSUs)进行消息传递。RSUs通过有线信道

和无线信道与可信中心(Trusted Authority, TA)或OBU
进行信息传递，它可以接受来自OBU信息并传递给

TA，同时也可以接受TA发送的信息并传递给OBU。
车联网系统具有车辆节点规模大，行驶速度快，

通信信道开放等特点，所以车联网环境下各节点之

间的通信面临着巨大挑战。恶意攻击者可能会窃听

消息，注入虚假消息或修改消息来造成流量中断，

或者跟踪车辆节点获取车辆隐私信息如车主的身份隐

私、位置隐私信息等[2]。所以，在车联网中需要关注

3个重要问题，首先，对于消息来源的可靠性需要

高效认证；其次，车辆信息应该得到很好的隐私保

护；最后对于恶意用户，他们的身份应该是可追踪的。

因此，在IoV中共享的信息必须满足可验证

性、完整性、隐私性、不可否认性、可追溯性、匿

名性等安全要求。

(1)动机与工作。虽然一些研究工作提出了用

于IoV部署的消息认证方案[3–7]，但它们不能提供必

要的安全特性，而且易受到各种已知攻击，此外，

这些方案需要大量的计算和通信开销，使得它们无

法适应实时场景。针对这些问题，本文在IoV环境

下，提出了一种基于椭圆曲线密码(Elliptic Curve
Cipher, ECC)无对的无证书匿名认证方案。主要工

作如下：

(a) 密钥生成中心(Key Generation Center,
KGC)生成车辆的部分私钥，车辆联合部分私钥和

自己的秘密值共同产生实际私钥，以此解决密钥托

管问题；

(b) 在注册阶段区域管理局(Regional Trusted

Authority, RTA)为车辆生成一个长期的伪身份用

于后续的部分密钥生成，而在和其他车辆或RSUs

通信时车辆自身生成一个短期的伪身份。长期-短

期伪身份的联合使用保证了强匿名性和签名的新鲜性，

并且避免了RSUs生成临时伪身份造成的身份泄露

和时延问题；

(c) 采用无双线性对的同态签名和批量验证，

提高了RSUs验证消息的效率；

(d) 当有恶意事件发生时，RTA可以通过长-短
期伪身份追踪车辆真实身份，并由TA撤销该用户。

在上述工作中，该方案达到了车联网中消息的

可认证性，消息发送者的匿名性，身份的可追踪性，

消息的不可抵赖性，不可链接性，前向安全性和后

向安全性以及消息认证的高效性等。

(2)相关工作。在安全和隐私的背景下，一些

针对车联网的公钥基础设施(Public Key Infra-

structure, PKI)的方案[3,4]已经被提出，但是该方案

存在车辆很难管理和存储数量丰富的公私钥对和相

关证书问题。此外，TA需要维护一个证书撤销列

表(Certificate Revocation List, CRL)，其中存储

被吊销车辆的证书，这通常是庞大的。Raya和

Hubaux[5]通过使用匿名证书来隐藏用户的真实身

份，为车联网引入了一种匿名认证方案。他们建议

每辆车都存储一些匿名证书，这样车辆就可以在每

个认证过程中使用不同的公私钥对避免可追溯性。

但是，这会造成车辆不得不存储大量的对。因此，

密钥的安全分发、密钥管理和存储变得非常复杂。

为了解决传统PKI认证方案的问题，出现了许

多基于身份的认证方案。文献[6]把车辆的身份属性

作为公共密钥，因此不需要系统为其生成公钥证

书。基于身份的认证方案不仅能够保护车辆的隐私

信息还能够保护消息的完整性，但是其存在密钥托

管问题。文献[7]使用于ECC设计了一种新的基于

身份的条件隐私保护认证方案，该方案传输签名消

息所需的通信带宽更小。为了提高系统效率，文献

[8]提出了一种高效匿名认证协议。文献[9]提出了一

种可扩展的、满足批量验证的条件隐私保护认证方

案。在该方案中，伪身份和相应的私钥由PKG

单独生成。然后，文献[10]提出了一种高效的基于

身份的批量验证方案，并指出了一些安全风险。文

献[11]通过改进文献[10]的方案，提出了一种不需要

双线性对的基于身份的批验证安全方案。文献[12]

采用了一种基于身份加密的环签名方案，对环签名

方案进行了修改，实现了签名者的模糊性，提高了

车载网络的隐私要求。然而，环签名方案在车联网
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中并不适用，不能实现有条件的隐私。文献[13]提

出了一种高效匿名批处理认证方案，该方案利用哈

希链和消息认证码为通信提供批处理验证。仿真结

果表明，当消息数大于23条时，文献[13]比其他批

处理验证方案效率更高。文献[14]提出了一种新的

基于身份验证的框架，通过使用假名和基于门限的

分布式控制分别实现匿名性与不可否认性。在车联

网中采用签密技术的方案[15]也被提出，由于车联网

节点不受计算能力限制，因此比签名和加密方法具

有相当大的优势。然而，在所有这些基于身份的方

案中，主要的障碍是KGC利用自己的主密钥生成

一个车载实体的密钥。它不能确保不可否认性，因

为KGC滥用车辆的访问能力可以签署和解密任何

消息，从而导致密钥托管问题。

为了克服证书管理和密钥托管问题，文献[16]
在2003年引入了基于无证书的机制。2011 年，文

献[17]提出了一种车联网环境下的无证书认证方案，

方案中车辆的假名由车辆自身和可信中心TA共同

生成，车辆的私钥由车辆自身和KGC共同生成，

保护了车辆隐私信息，并且解决了密钥托管问题。

2014 年，文献[18]提出了一种车联网环境下更加安

全的无证书认证方案，主要用于实现V2I之间的安

全通信。同时，无证书认证方案也能够实现可追踪

性，一旦有车辆传播不合法的消息，TA能够通过

自己的主私钥追踪车辆的真实身份[19]。2018年，文

献[20]提出了车载网中可证安全的无证书聚合签名

算法，但文献[21]认为文献[20]是不安全的，并进一

步提出了一个改进的无证书聚合签名方案。

此外，上述部分文献利用了椭圆曲线加密技

术，椭圆曲线密码学主要是将椭圆曲线应用到密码

学中，利用椭圆曲线离散对数问题(Elliptic Curve
Discrete Logarithm Problem, ECDLP)构成椭圆

曲线密码学(ECC)。由于其占用内存小不易破解等

优点广泛应用于一些安全领域，如加密、解密、数

字签名和安全协议等。

当今社会人们的隐私意识越来越强，为了进一

步加强安全，提高效率，需要一个避免密钥托管的

强匿名认证方案来保护隐私。因此，本文提出了一

个有效且高效的无证书匿名认证方案，该方案没有

涉及 PKI 证书，减少了系统车辆的存储负担，并

且采用无对的聚合方法以减少RSUs验证的时间。 

2    准备工作
 

2.1  无证书密码学

(1) 公钥加密(PKC)。在PKC中，每个用户都

有一个公钥和一个私钥。私钥是保密的，而公钥

是公开的。用户的公钥通过证书(即受信任的证书

颁发机构在公钥上的签名)与用户相关联。这使得

接收方确保它们拥有的公钥是发送方的正确公钥。

想要使用公钥的接收者必须验证相应的证书以确保

密钥的有效性。因此，需要一个公钥基础设施

(PKI)——一系列可信赖的第三方，可以依赖他们

来担保身份与特定公钥之间的联系。但是该特性会

导致证书颁发机构需要大量的存储和计算能力来管

理证书。

(2) 基于身份的加密(ID-PKC)。为了避免证书

管理问题，引入了ID-PKC的概念。基于身份的方

案将实体的公钥设置为其数字身份，从而消除了对

公钥基础设施的需要，而且KGC使用主密钥生成

实体的私钥。因此，ID-PKC的一个固有问题是

“密钥托管”。

(3) 无证书密码学。文献[17]引入了无证书公

钥加密(CL-PKC)的概念，它消除了在PKC中使用

证书，并解决了ID-PKC中的密钥托管问题。CL-

PKC的基本思想是：KGC为用户产生一个部分私

钥，用户选取一个秘密值，并与部分私钥结合生成

用户的私钥，用户私钥由KGC和用户联合产生。

KGC不知道用户的完整私钥，从而避免了密钥托

管问题。和基于证书的公钥密码体制相比，无证书

的公钥密码学不需要证书的管理，所需负载更小，

因此更适用于低宽带需求和低能量消耗的移动应用

环境。 

2.2  椭圆曲线

Fp p p

E y2 = x3 + ax+

b mod p a, b ∈ Fp ∆ = 4a3 + 27b2 ̸= 0

E O

设 表示阶为 的有限域，其中 是大素数。通

常定义一个标准椭圆曲线 为：

， 其 中 ， 且 。

上的点和无穷远处的点 构成一个循环加法椭圆

曲线群

G = {(x, y) : x, y ∈ Fp, E (x, y) = 0} ∪ {O}

G有以下性质：

P Q G

P ̸= Q R = P +Q R E P Q

P = Q R = P +Q R E

P (Q) Q = −P P +Q =

P − P = O

(1) 加法(+/–)：设 与 为 上的两个点，若

则有 ,  是 与连接 ,  两点直线

的交点。若 ，则有 ， 是 与

点切线的交点。若 ，则有

；

P ∈ G m ∈ Z∗
q G

m · P = P + P + ...+ P m

(2) 标量乘法(·)：设 , ，则在 上

的标量乘法为 (共 次)。 

2.3  椭圆曲线离散对数问题(ECDLP)
E/Fp P (P,mP )

m ∈ Zp

P

已知 上的点 ，给定点对 ，求整

数 ，这个问题称为椭圆曲线离散对数问题，

简写为ECDLP。当点 有大的素数阶时，认为求

解ECDLP是计算上不可行的。 

第 1期 刘雪艳等：车联网环境下无证书匿名认证方案 297



3    系统模型

本节介绍了本文方案的体系结构、安全模型和

安全性要求。 

3.1  体系结构

IoV结构由5个实体组成：可信中心(TA)、区

域管理局(RTA)、密钥生成中心(KGC)、路侧单元

(RSUs)和车载单元(OBU)。IoV网络模型如图1所示。

(1) 可信中心(TA)：它是完全可信赖的权威，

具有足够的计算和通信资源，并且拥有车辆的真实

身份列表，并且为系统生成公私钥对和系统参数。TA
通常为交通管理部门。

(2) 区域管理局(RTA)：即区域TA，负责注册

车辆和RSUs。RTA为注册的车辆分配一个防篡改

设备(Tamper-Proof Device, TPD)，其具有高强度

的安全特性，可以阻止各类环境下的信息泄露攻击。

(3) 密钥生成中心(KGC)：在IoV系统中KGC
是另一个丰富了计算和通信资源的可信实体。

KGC负责为IoV中的车辆生成部分私钥。

(4) 路侧单元(RSUs)：RSUs部署在路边，是

TA, KGC和OBU之间的桥梁。RSUs与RTA和KGC
通过有线连接，与OBU通过无线信道连接。其主

要负责验证车辆广播的消息。

(5) 车载单元(OBU)：车载单元嵌入到车辆中，

并广播与交通有关的信息、位置标识和驾驶状态等。

该设备有自己的时钟，用于生成正确的时间戳，为

此，所有TA, RTA, KGC, RSUs和OBU都有大致

同步的时钟。其负责将敏感信息存储在车辆的防篡

改设备(TPD)中，并向车辆和附近的RSUs广播消息。 

3.2  安全模型

本文的安全模型是在文献[1]安全模型基础上提

出的，其中的敌手可以不受限制地访问公共信道，

并且可以在公共信道上读取、拦截、重放、修改、

制造和删除传输的分组。假设TA, RTA, KGC和
RSUs是IoV环境中的可信实体。在IoV环境中的车

辆配备了防篡改设备TPD，故敌手不能读取、写

入或删除TPD的内容。由于本方案利用了无证书

密码学的思想，故用户的公钥没有得到认证，所以

在敌手模型中，必须允许敌手有权利用他自己选择

的不合法公钥代替用户的公钥，而且由于KGC知
道系统主密钥，从而能够计算所有用户的部分私

钥，但他不能替换用户的公钥。所以本文将敌手类

型分为两类，类型I的敌手模拟一个外部攻击者，

充当恶意的第三方，并且能够请求和替换系统中的

公钥。类型II的敌手是一个内部攻击者，可以访问

KGC的主密钥，充当恶意但被动的KGC，但不能

替换用户的公钥。如果两类敌手均能在多项式时间

内以不可忽略的概率赢得其与挑战者之间的游戏，

则一定分别存在一个多项式时间内的挑战者解决

ECDLP问题，但这与ECDLP为困难性问题矛盾。 

3.3  安全性要求

(1) 可认证性：消息的真实性确保接收到的消

息确实是由声称这样做的车辆发送的。

(2) 完整性：它确保消息在从发送方传递到接

收方时没有被修改、伪造或丢弃。

(3) 匿名性：IoV中的其他车辆和敌手无法通

过分析同一车辆发送的多条消息或其伪身份来识别

发送者的真实身份。

(4) 可追溯性：仅RTA就可以通过获取发送者

的伪身份来识别发送者的真实身份，并且可以识别

车辆发送的恶意消息。

(5) 不可链接性：敌手不能在同一发送者发送

的消息中找到任何共同的知识，所有的假名不应该

透露他们之间的任何联系。

(6) 前向安全性与后向安全性：敌手无法通过

当前的签名消息推断出之前或之后的签名消息。 

4    本文方案
 

4.1  本文方案总览

UL
图2给出了本文方案的总览，当车辆发起注册

请求时，TA将车辆的真实身份列表 从其数据库

转发给RTA，然后车辆通过安全信道向RTA发送

注册请求，完成注册后的车辆便可向车辆配备一个

TPD设备，并且同时给车辆生成一个长期伪身份；

接着，车辆结合KGC产生的部分密钥、RTA分配

的长期伪身份，生成自己的公私钥；当车辆在进入

RSUs区域时先生成一个短期伪身份，然后把签名

消息发送给RSUs；当RSUs收到车辆发来的消息

时，进行验证。 

4.2  具体方案

(1) 系统初始化

G是一个椭圆曲线上的循环加法群，生成元为

 

 
图 1 IoV网络模型
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P q r1 ∈ Z∗
q

Tpub = r1P r2 ∈ Z∗
q

Kpub = r2P h1 : {0, 1}∗ →
Z∗
q h2 : {0, 1}∗ → G h3 : {0, 1}∗ × Z∗

q ×G×G×
{0, 1}∗ → Z∗

q {G,P, Tpub,

Kpub, h1 (·) , h2 (·) , h3 (·)}

，阶为 ，TA随机选取 为其主密钥，计算

, KGC随机选取 为主密钥，计算

,  TA选取以下哈希函数

,   ,  

。TA和KGC公布参数为：

。

(2) 车辆注册

UL

RIDi PWDi PWDi

(a) TA事先将车辆真实身份列表 从其数据

库转发给RTA。车辆通过使用RTA的公钥对真实

身份 和 进行加密，其中 为用户的

口令，然后RTA用其私钥解密。

UL RIDi

RIDi PWDi

t ∈ Z∗
q QIDi = th1 (RIDi) mod q

RIDi

QIDi UL

(b) RTA检查真实数据列表 。如果该

存在，则RTA为该车辆装备一个TPD，其中存储

了 和 ，以及系统私钥与参数。同时随机

选取 ，计算长期伪身份

并存储于TPD中，用于网络实体之间的通信，帮

助隐藏车辆的实际身份 ，并将长期伪身份

上传至 。只有在发生冲突时，RTA才能向

执法部门透露车辆的实际身份。

(3) 部分密钥生成

Vi QIDi当车辆 发送 给KGC请求部分私钥时，

KGC执行以下操作：

Vi

Vi SKi
1 = r2QIDi mod q

KGC将检查TA通过安全通道发送的撤销列

表，以确认车辆 是否被撤销。如果找到匹配项，

KGC将停止生成部分密钥。否则，KGC继续为

生成部分密钥，且部分私钥为 。

(4) 用户密钥生成

Vi从KGC接收到部分密钥后， 按照给定的步

骤继续生成其公钥和私钥对：

Vi xi ∈ Z∗
q Vpubi = xiP

SKi =
(
xi, SK

i
1

)
Vi SKi

Vpubi

随机选择 ，计算 ，私钥为

，并且在进入新RTA区域时公私钥

需更新。 将 存储在防篡改设备TPD中作为其

密钥，并将 作为其公钥发布。

(5) 短期伪身份的生成

Vi Vi当车辆 进入RSUs区域时，车辆 需生成短

期伪身份：

Vi TPDi QIDi PWDi TPDi(a)  在 中输入 和 ，然后

验证，通过则启动短期伪身份生成过程。

TPDi RIDi PWDi

TPDi s FIDi ={
FIDi

1,FID
i
2, Ti

}
FIDi

1 = sP FIDi
2 = RIDi⊕

h2
(
{sTpub}x||QIDi||Ti

)
Ti

{A}x A x

(b)  验证 和 ，如果正确，则

选择一个随机数 。计算短期伪身份

，其中 ，

， 为短期伪身份的有效

期。 指椭圆曲线点 的 坐标。

(6) 签名

mi ∈ (0, 1)
∗

Vi Vi

为了确保认证和消息的完整性，每个消息

必须由车辆 签名。车辆 使用其长期

伪身份、短期伪身份、私钥来生成如下签名。{
mi,QIDi,FIDi, Tj

}
Tj

Vi bi ∈ Z∗
q Ui = biP hi = h3(

mi||FIDi
1||Vpubi ||Ui||Tj

)
Vi = SKi

1FID
i
2 + biQIDi+

hi (xi + bi) σi = (Ui, Vi) Vi {mi, σi,

QIDi,FIDi, Tj

}

输入 ,   为当前时间戳。

随 机 选 取 ， 计 算 ,  

,  

，签名为 。 广播

给RSUs。

(7) 验证

mi

σi FIDi Vpubi

Tj

Ti

hi = h3

(
mi||FIDi

1||Vpubi ||Ui||Tj

)
Wi =

QIDiFID
i
2Kpub + hiVpubi{

mi, σi,QIDi,FIDi, Tj

}

该阶段由RSUs执行。给定消息 上的签名

，对应的车辆短期伪身份 及其公钥 ，则任

何验证者都可以验证签名。如果 不新鲜，伪身

份的有效期 过期均丢弃信息并且停止操作。否

则 ， 计 算 和

，如果式(1)成立，则RSUs

接收

ViP − (QIDi + hi)Ui = Wi (1)

正确性证明如下：

ViP − (QIDi + hi)Ui

=
[
SKi

1FID
i
2 + biQIDi + hi (xi + bi)

]
· P − (QIDi + hi)Ui

= r2QIDiFID
i
2P + biQIDiP+hixiP

+ hibiP − (QIDi + hi)Ui

= QIDiFID
i
2Kpub + UiQIDi + hiVpubi

+ hiUi − UiQIDi − Uihi

= QIDiFID
i
2Kpub + hiVpubi

= Wi

证毕

(8) 批量验证

n (σi) i = 1, 2, ..., n

RSUs 1次性验证1组签名，以降低每次验证

1个签名时的计算复杂度。在IoV环境中，RSUs接
收到来自不同载体的 个签名 批量

消息签名验证的步骤为：

首先判断每个签名的时间戳是否新鲜以及短期

 

 
图 2 方案总览图
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(σi)

i = 1, 2, ..., n′ hi=h3

(
mi||FIDi

1||Vpubi ||Ui||Tj

)
Wi = QIDiFID

i
2Kpub + hiVpubi i = 1, 2, ..., n′

伪身份的有效期是否失效，若两个条件有1个满足

则终止验证。然后生成新鲜且有效的签名列表

。其次计算

和 ,  ，再判

断式(2)是或否成立，若成立，则RSUs接收这组签名。
n′∑
i=1

[ViP − (QIDi + hi)Ui] =

n′∑
i=1

Wi (2)

正确性证明如下：
n′∑
i=1

[ViP − (QIDi + hi)Ui]

=

n′∑
i=1

[
SKi

1FID
i
2 + biQIDi + hi (xi + bi)

]
P

−
n′∑
i=1

(QIDi + hi)Ui

=
n′∑
i=1

r2QIDiFID
i
2P +

n′∑
i=1

biQIDiP+
n′∑
i=1

hixiP

+

n′∑
i=1

hibiP −
n′∑
i=1

QIDiUi −
n′∑
i=1

hiUi

=

n′∑
i=1

QIDiFID
i
2Kpub +

n′∑
i=1

UiQIDi +

n′∑
i=1

hiVpubi

+

n′∑
i=1

hiUi −
n′∑
i=1

QIDiUi −
n′∑
i=1

hiUi

=

n′∑
i=1

[
QIDiFID

i
2Kpub + hiVpubi

]
=

n′∑
i=1

Wi

证毕

(9) 追踪与撤销

当发生恶意事件时，RTA通过计算

RIDi = FIDi
2 ⊕ h2

({
r1FID

i
1

}
x
||QIDi||Ti

)
(3)

Vi

UL UL

UL

来跟踪 的真实身份，并上报TA，当TA收到

恶意车辆的真实身份时，将该身份从车辆的真实身

份列表 中删除，从而更新 ，并将更新后的

发送给RTA与KGC。
正确性证明如下：

RIDi =FID
i
2 ⊕ h2

({
r1FID

i
1

}
x
||QIDi||Ti

)
=RIDi ⊕ h2

(
{sTpub}x||QIDi||Ti

)
⊕ h2

({
r1FID

i
1

}
x
||QIDi||Ti

)
=RIDi ⊕ h2 ({sr1P}x||QIDi||Ti)

⊕ h2 ({r1sP}x||QIDi||Ti)

=RIDi

证毕 

5    安全性证明与分析
 

5.1  安全性证明

定理1　在基于椭圆曲线离散对数安全性假设

(ECDLP)前提下，所提方案针对类型I的攻击者

A1是存在性、不可伪造性以防止适应性选择消息

攻击。

QPPK

QPK Qi (i = 1 ∼ 3)

Qσ

引理1　如果在随机预言机模型中存在一个类

型I的敌手A1，他能够进行至多 次部分私钥提

取询问， 次公钥询问， 次哈希询

问以及 次签名询问后伪造一个合法的签名，则

ECDLP是可解的。

P,Q = aP

a ∈ Z∗
q , P ∈ G a

证明　挑战者算法C首先与敌手A1交互生成

ECDLP问题的一个实例，给定 ，其中

。挑战者C的目标是求出 。

{G,P,

Tpub,Kpub = Q,h1 (.) , h2 (.) , h3 (.)}
ID∗

初始化阶段：挑战者C初始化系统参数

，将系统参数发

送给A1，C随机选取 作为游戏的挑战身份。敌

手A1做以下询问。

询问阶段：敌手A1适应性地进行多项式有界

的以下预言机询问。

h1 (IDi)

L1 = (IDi, h1 (IDi))

L1 (IDi, h1 (IDi))

h1 (IDi) h1 (IDi) ∈ Z∗
q

(IDi, h1 (IDi)) L1

询问：当A1以 向此预言机进行询问时，

C通过列表 对A1与C之间的问答

进行记录。如果C在 中查询到对应的 ,

C将 返回给A1，否则C随机选取

发送给A1，然后将 添加到列表 中。

h2
(
{sTpub}x,QIDi, Ti

)
L2 =

(
{sTpub}x,QIDi, Ti, ui

)
L2(

{sTpub}x,QIDi, Ti, ui

)
ui

ui ∈ Z∗
q

(
{sTpub}x,

QIDi, Ti, ui) L2

询问：当A1以 向此预言

机进行询问时，C通过列表

对A1与C之间的问答进行记录。如果C在 中查询

到对应的 , C将 返回给A1，

否则C随机选取 发送给A1，然后将

添加到列表 中。

h3
(
mi,FID

i
1, Vpubi , Ui, Tj，

)
L3 =

(
mi,FID

i
1,

Vpubi , Ui, Tj , vi)

Vpubi
L3

(
mi,FID

i
1, Vpubi ,

Ui, Tj , vi) vi

vi ∈ Z∗
q

(
mi,FID

i
1, Vpubi , Ui, Tj , vi

)
L3

询问：当A1以 向此

预言机进行询问时，C通过列表

对A1与C之间的问答进行记录。这

里假定A1已经进行了公钥提取查询得到了 ，

因此如果C在 中查询到对应的

,   C将 返回给A1，否则C随机选取

发送给A1，然后将

添加到列表 中。

QIDi

Lpar =
(
QIDi, SK

i
1

)
Lpar(

QIDi, SK
i
1

)
SKi

1

QIDi ̸= QID∗ SKi
1 ∈ Z∗

q SKi
1(

QIDi, SK
i
1

)
Lpar

部分钥提取询问：当A1以 向此预言机进

行询问时，C通过列表 对A1与

C之间的问答进行记录。如果C在 中查询到对应

的 ，C将 返回给A1，否则，如果

，C随机选取 ，并将 发送

给A1，然后将 保存到列表 中。
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QIDi

Lpub = (QIDi, xi, Vpubi)

Lpub

(QIDi, xi, Vpubi) Vpubi

QIDi ̸= QID∗ xi, bi, s ∈ Z∗
q

Vpubi = xiP Ui = biP FIDi
1 = sP h3

(
mi||FIDi

1||
Vpubi ||Ui||Tj) Vpubi

(
mi,FID

i
1,

Vpubi , Ui, Tj，
)

(QIDi, xi, Vpubi) L3

Lpub

公钥提取询问：当A1以 向此预言机进行

询问时，C通过列表 对A1与

C之间的问答进行记录。如果C在 中查询到对

应的 ，C将 返回给A1，否则，

如果 ,   C随机选取 ，令

,   ,   ,  

，并将 发送给A1，并将

和 分别添加到 列表

和 列表中。

QIDi

QIDi= QID∗

Lpub (QIDi, xi,

Vpubi) xi

(xi, Vpubi) xi (xi, Vpubi)

Lpub

秘密值提取询问：当A1以 向此预言机进

行询问时，如果 ，C放弃并终止操作；

否则C查找列表 ，如果存在记录

, C返回 给A1，如果不存在，C执行公钥询

问生成元组 ，返回 给A1，并将

添加到 列表中。 (
QIDi, Vpubi

′)
Lpub

(QIDi, xi, Vpubi) QIDi

Vpubi Vpubi
′

xi=⊥

公钥替换询问：当A1以 向此预言

机进行询问时，C首先从 中找到相应的记录

，如果不存在，则对 进行公钥

询问，将 替换成A1自由选取的 ，并令

。

(QIDi,mi)

L1, L2, L3, Lpar, Lpub h1 (QIDi) ,

h2

(
{sTpub}x||QIDi||Ti

)
, h3

(
mi||FIDi

1||Vpubi ||Ui||Tj

)
QIDi ̸= QID∗ mi σi

σi bi ∈ Z∗
q

Ui = biP hi = h3

(
mi||FIDi

1||Vpubi ||Ui||Tj

)
Vi =

SKi
1FID

i
2 + biQIDi + hi (xi + bi) σi = (Ui, Vi)

mi σi

签名询问：A1以 向此预言机进行询

问，C分别从列表 中恢复

，

若 ，则C输出消息 对应的签名 ，

并将 传给A1；否则，C随机选取 并计算

,   ,  

。 表示

签名者对消息 的一个正确的签名。最后C将 返

回给A1。

QIDi ̸= QID∗ {
mi, σi,QIDi,FIDi, Tj

}
ViP − (QIDi + hi)Ui =

QIDiFID
i
2Kpub + hiVpubi

σi
(ℓ), (ℓ = 2, 3)

Vi
(ℓ)P − (QIDi + hi)Ui

(ℓ) = Wi

Vpubi = xiP Ui = biP Kpub = aP

伪造：最后 A 1输出一个伪造签名。若

，C停止模拟，否则C从预言机查询列

表中找到相应的签名信息 ，

若敌手A1赢得该游戏，则有：

。再利用分叉引理[22]在多项

式时间内得到另外2组有效的签名 ，并

且这3个签名都要满足 。

又因为 ,  ,  ，所以有

以下3个线性无关的方程组：

Vi
(ℓ)−(QIDi + hi) bi

(ℓ) = QIDiFID
i
2a+hixi, ℓ = 1, 2, 3。

a挑战者C求解这3个方程的解，并将 输出作为

ECDLP问题的解。 证毕

定理2　在基于椭圆曲线离散对数安全性假设

(ECDLP)前提下，所提方案针对类型II的攻击者

A2是存在性、不可伪造性以防止适应性选择消息

攻击。

证明思路与方法同定理1，但与定理1的证明不

同的是A2仅有哈希值询问、公钥提取询问、秘密值

询问、私钥提取询问、签名询问的能力，不具有公

钥替换的能力，所以证明过程这里不再赘述。 

5.2  安全性分析证明

FIDi

σi mi

(1) 消息认证性：RSUs或RSUs领域内的任何

车辆都可以通过验证车辆的伪身份 ，并使用其

签名 来验证消息 。另外，该方案在ECDLP是
困难的情况下，没有多项式时间的对手可以伪造有

效的签名。

Vi

FIDi =
(
FIDi

1,FID
i
2, Ti

)
{mi, σi,QIDi,

FIDi, Tj

}
FIDi

1 = sP FIDi
2 = RIDi ⊕ h2(

{sTpub}x||QIDi||Ti

)
Ti FIDi

RIDi FIDi
2 ⊕ h2

(
{sTpub}x

||QIDi||Ti) FIDi
2

Vi RIDi

(2) 匿名性：在IoV环境中的车辆 使用其伪身

份 发 送 消 息

， 其 中 ,  

， 为 的有效期。为了提

取真实身份 ，敌手应计算

。显然，敌方不可能从 中计算车辆

的真实身份 。因此，该方案保证了车辆的隐

私性。

Vi

{
mi, σi,QIDi,FIDi, Tj

}{
FIDi, s

}
RIDi = FIDi

2 ⊕ h2
(
{sTpub}x||QIDi||Ti

)
(3) 可追踪性与可撤销性：当接收到来自车辆

的可疑消息 时，RSUs验证

伪身份并通过安全信道向TA发送 。TA通

过式(3) 来检

索车辆的真实身份。因此，该方案实现了可追溯性

与可撤销性。

Vi t s QIDi FIDi

t s

QIDi FIDi

(4) 不可链接性：在所提出的方案中，车辆

和RSUs随机选择 ,  ，以产生 ,  。考虑

到 ， 的随机性，任何一个敌手不可能链接任何两

类伪身份 和 。

σi = (Ui, Vi)

Ui = biP Vi = SKi
1FID

i
2 + biQIDi + hi (xi + bi)

bi bi

(5) 前向安全性与后向安全性：在本文方案

中，如果敌手获得了签名消息 ，其中

,  ，因

为 具有随机性，所以每次签名所选择的 是不同

的，故地方无法通过当前的签名消息推断出之前或

之后的签名消息。

(6) 抗各种类型攻击

Vi {mi, σi,

QIDi,FIDi, Tj

}
Tj

Tj {
mi, σi,QIDi,FIDi,

Tj}

(a) 重放攻击保护：车辆 发送的消息

带有发送方的时间戳 。任何邻近

车辆或RSUs可以通过检查 来验证消息的新鲜

度。它防止在RSUs域中重复广播消息

。因此，该方案可以防止重放攻击。

{
mi, σi,QIDi,FIDi, Tj

}
mi

(b) 模拟攻击防护：为了实现模拟，敌方需要

生成 对消息 进行有效签名。

然而，此操作在ECDLP假设下是不可能的。

{
mi, σi,QIDi,FIDi,

Tj}

(c) 中间人攻击保护：从ECDLP问题中，敌手

显然不可能模拟一辆车，并生成

，因此，该方案不易受到中间人攻击。
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Vi SKi =
(
xi, SK

i
1

)
SKi

1 Vi xi

xi

(d) 密钥托管弹性：在所提出的方案中，车辆

的私钥 包括由KGC计算的部分私

钥 以及车辆 随机选择的 ，因此，恶意的

KGC在不知道 的情况下无法生成有效的签名。

因此，所提出的方案不受密钥托管问题的影响。 

6    性能分析

TSM−G1

TSM−G

TMTPH TPA−G1

由于车辆间通信具有瞬时性特征，所以IoV系
统对计算开销与通信开销的要求更为苛刻，因而本

节对本文方案与文献[23–25]在计算开销、通信开销、

功能与安全性方面进行了对比分析，主要涉及了签

名阶段与验证阶段，其中， 表示双线性变换

后群上的点乘运算， 表示椭圆曲线上的点乘

运算， 表示映射到点的哈希运算， 表

TBP TMM示双线性群上的加法运算， 表示对运算，

表示模乘运算。 

6.1  计算复杂度

TMTPH

4TSM−G1 + TMTPH + 2TPA−G1

4TBP + 3TSM−G1 + 2TMTPH

TSM−G + 2TMM

3TSM

在文献[23]中，用户在签名阶段需要执行4个双

线性变换后群上的点乘运算、1个哈希 和2个
经双线性变换后群上的加法运算，即用户共需要

；RSUs在验证时需要

执行3个经双线性变换后的群上的点乘运算、4个双

线性对运算和2个映射到点的哈希函数，即RSUs共
需要 。用同样的方法可以

计算出文献[24,25]的计算开销，如表1所示。本文

方案在签名过程中只需1个椭圆曲线上的点乘运算

和两个模乘运算，即 ，在验证过程中

需要执行3个椭圆曲线上的点乘运算，即 。
 

表 1  计算运行时间对比

方案 签名 验证

文献[23]

文献[24]

4TSM−G1 + TMTPH + 2TPA−G1
4TSM−G1

4TBP + 3TSM−G1 + 2TMTPH
4TSM−G1 + 2TBP

文献[25] 2TSM−G 5TSM−G+3TPA−G

本文方案 TSM−G + 2TMM 3TSM−G

 

n

由表1可知，本文方案中签名阶段不存在计算

复杂度较大的双线性对运算，仅用到计算复杂度较

小的点乘运算。方案建立在计算开销较小的椭圆曲

线的基础上，与文献[23–25]在验证阶段均有一定的

效率优势。本文仿真实验的环境为：Win10的操作

系统、CPU主频为2.3 GHz、内存为4 GB的环境，

采用Miracl库。图3和图4显示了本文方案与对比方

案在签名和认证过程中批量认证的消息个数与所消

耗时间(实验中取100 次的平均值)的关系，可以直

观看到，随着 的增大，相比其他方案，本文方案

更加高效。 

6.2  通信复杂度

G

本文方案与文献[23–25]在部分私钥、公钥、伪

身份的生成以及签名的通信量比较如表2所示。在

Miracl库中循环群 上的元素占据32 Bytes，经过

G1

G

G1

Z∗
q

双线性变换后的群( )的元素占据64 Bytes。假设

椭圆曲线群 中的元素大小为40 Bytes，经过双线

性变换后的群 中的元素大小为128 Bytes，整数

域 中的元素大小为20 Bytes。通过比较分析可以发现，

本文方案在通信复杂度方面也存在一定的优势。 

6.3  功能性

本文方案与文献[23–25]主要在消息的真实性、

身份的可追踪性、匿名性、隐私性、不可链接性、

表 2  通信复杂度比较(Bytes)

方案 通信复杂度

文献[23] 532

文献[24] 208

文献[25] 244

本文方案 164

 

 
图 3 签名阶段计算复杂度比较

 

 
图 4 验证阶段计算复杂度比较
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不可伪造性以及批验证和密钥托管弹性进行比较。

如表3所示，本文方案与文献[23–25]相比提供了更

好的安全性和功能性。

综合分析，本文在签名和验证阶段的计算复杂

度均比其他3个方案小，虽然图3和图4表明文献[25]
与本文方案相差不大，但文献[25]的通信开销相比

较大，所以本文方案更适用于低时延和计算量低的

车联网。
 

表 3  功能与安全性比较

方案 消息真实性 可追踪性 匿名性 身份隐私 不可链接性 不可伪造性 批验证 密钥托管弹性

文献[23] √ √ √ × √ √ × ×

文献[24] √ √ √ √ √ √ × ×

文献[25] √ √ √ √ √ √ √ √

本文方案 √ √ √ √ √ √ √ √

 
 

7    结论

为提高网络的可扩展性，本文提出了一种有效

的不使用双线性对的无证书聚合签名方案。从而解

决了以往传统认证方案中的密钥托管问题。RTA

生成的长期伪身份和车辆自己生成的短期伪身份的

相结合保证了车辆的强匿名性和签名的新鲜新；采

用聚合无双线性对的方式进行签名和验证，随着节

点数量的增加，大大减少了RSUs的验证时间，提

高了网络的可扩展性；并且在发生恶意事件时，RTA

可以追踪到车辆的真实身份并由TA撤销该用户。

该方案具有完整性、隐私性、不可否认性、可追踪性、

匿名性和撤销性等安全性。效率分析表明，本文方

案的认证效率最高提升了95.06%，故该认证方案实

现了计算效率高、速度快的车辆认证。因此，本文

提出的方案对于动态可扩展网络中的车辆通信更加

有效。车联网是一种使万物通信成为可能的自组织

网络，因而接下来的工作是研究车联网环境下的跨

域匿名认证方案。
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