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摘   要：为了规避敌方雷达对于己方战机的探测，该文提出一种战机发射射频掩护信号的方法。针对采用恒虚

警类检测器(CFAR)算法的敌方雷达，己方目标发射的一定包络的掩护信号可以提升敌方噪声估计电平，达到

使己方战机针对该雷达隐身的效果的同时，避免射频掩护电磁信号被敌方电子侦察设备截获，具体包括敌方雷

达信号抵达目标时间估计，敌方探测能力评估，掩护噪声包络功率设计等步骤。基于单元平均恒虚警检测器

(CA-CFRA)，该文利用数值仿真分析了射频掩护包络和功率对掩护信号被截获概率及目标被探测概率的关系，

表明该方法需要恰当的设计掩护包络和平衡信号功率达到更好的射频掩护效果。
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Abstract: To avoid the detection to own fighters from adversary’s radar, a method is proposed in this paper,

under which the fighter transmits radio frequency shielding signals. If Constant False Alarm Rate (CFAR)

detector is used in adversary’s radars, adversary’s noise level of radar channel is overestimated when the fighter

transmits the certain envelope radio frequency shielding signals by own fighters. The effect of making own

fighters invisible to the radar is achieved while radio frequency shielding signals avoid being intercepted by

adversary electronic reconnaissance equipment. For these purposes, it is needed to estimate the time of arrival

of the adversary’s radar signal to the fighters, evaluate the enemy’s detection capability, and design the

envelope and power of the shielding noise. Based on the Cell Average-Constant False Alarm Rate (CA-CFRA)

detector, numerical simulation is carried out to analyze the relationship between the radio frequency shielding

envelope and the interception probability of the shielding signal and the detection probability of the target.

These simulation results show that the shielding method can achieve a better radio frequency shielding effect

with properly designed shielding signal envelope.
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1    引言

在未来战争中，日趋复杂的电磁环境使得传统

的战斗武器的生存受到考验，因此为了提高武器的

生存能力、突防能力、对目标实施打击能力，雷达

隐身技术则是亟需研究的重要方向之一[1–3]，电磁

隐身的目的是隐藏战斗机本身的特征信号使得目标

雷达散射截面积减小，从而降低雷达对战机的探测

能力。雷达隐身技术分为有源隐身技术和无源隐身

技术[4,5]。无源隐身通过减小雷达散射截面积[6]来实

现隐身效果，无源隐身是一种被动隐身技术，包括

赋形隐身技术、涂层隐身技术[7]等。有源隐身技术

是指战斗机主动发射干扰信号对敌方雷达发射的电

磁波进行干扰和欺骗，以影响雷达的探测能力，使

雷达难以对战机进行探测、定位从而实现战斗机的

隐身[8]。被动隐身技术是当前隐身的主流技术，多

种技术手段已经有一定的成熟度，但被动隐身具有

一定的缺陷，例如对于涂层隐身技术，其隐身效果

与雷达频段有关，对米波雷达等低频雷达隐身效果

较差，并且涂层材料受温度和湿度影响，维护成本

高。相对于被动反雷达隐身技术来说，主动反雷达

隐身技术具有成本低、易制造、占用空间小等优

点，是被动隐身的良好补充。主动隐身技术包括电

子欺骗与干扰、有源对消等，这些技术在干扰机不

能准确获取敌方雷达发射信号频率等信息时隐身性

能会下降[9]。本文研究了一种新的隐身技术，即机

载静默噪声射频掩护技术，通过发射能量较小的噪

声信号，在保证该信号不被截获的前提下提升敌方

雷达噪声基底，降低敌方雷达接收回波的信噪比，

达到掩护己方战机目的。 

2    信号模型
 

2.1  敌方雷达对己方目标的检测性能

H1

假设敌方雷达向空间中发射电磁波来探测我方

战机目标，为避免被敌方雷达探测到目标，我方考

虑用干扰机向敌方雷达发射信号来提升目标所在的

距离维上检测单元以及参考单元的背景噪声功率，

场景图如图1所示。考虑到雷达系统内部噪声水平

不稳定，多数雷达采用恒虚警检测器(Constant
False Alarm Rate, CFAR)[10]处理回波数据，因此

这里假设敌方雷达采用单元平均恒虚警检测器(Cell
Average-Constant False Alarm Rate, CA-
CFAR)来判决目标是否存在，此时目标存在条件

(假设 )下的回波信号模型表示为

r0 = s+ z0 + n0 (1)

s z0

n0

其中， 表示目标回波分量， 表示己方发射静默

噪声分量， 表示通道噪声分量。假设均匀噪声背

σ2
z σ2

n

H0

景下且两个噪声分量均服从零均值循环复高斯分

布，噪声电平分别是 和 ，且噪声之间相互统计

独立。目标不存在条件(假设 )下检测单元的信号

模型表示为

r0 = z0 + n0 (2)

Nb假设接收到 (这里Nb均考虑为偶数)个参考

单元的回波信号，它们具有如式(3)的形式

rk = zk + nk, k = 1, 2, ..., Nb (3)

同时假设这些参考单元的回波信号只包含噪

声，以及参考单元之间噪声相互统计独立。则信号

检测过程可以表示为

T =
|r0|2

1
Nb

Nb∑
k=1

|rk|2

H1
>
<
H0

g (4)

g如果该统计量大于门限 ，则判决有目标，否

则判决没有目标。统计量在目标不存在且背景噪声

均匀的条件下概率密度函数表示为[11]

fT |H0
(t) =

1

(1 + t/Nb)
Nb+1

(5)

根据该分布可以确定判决门限为

g = Nb

(
p
−1/Nb

fa − 1
)

(6)

pfa其中， 表示单个雷达站下CA-CFAR检测器的虚

警概率。

λ = σ2
s/(σ

2
z + σ2

n)

假设目标回波起伏特性为Swerling I型，此时

的信噪比定义为 ，目标存在的条

件下CA-CFAR的检测概率可以表示为

pd =
(1 + λ)

Nb

(1 + λ+ g/Nb)
Nb

=

(
1 + λ

λ+ p
−1/Nb

fa

)Nb

(7)

若在参考单元和检测单元上即在目标所在距离

维上施加功率不同的噪声，则该检测器的虚警概率

表示为

 

 
图 1 己方战机施加噪声干扰场景图
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p′fa =

Nb+1∏
i=1

i̸=Nb/2

(
1 +

g

Nbµ0
µi

)−1

(8)

µ0 H0 µi

H0 i

其中， 表示 下检测单元的噪声功率值， 表示

下第 个参考单元的噪声功率值。此时检测器已

不是恒虚警检测器。

检测概率表示为

p′d =

Nb+1∏
i=1

i̸=Nb/2

(
1 +

g

Nbν0
µi

)−1

(9)

ν0 H1

µi H1 i

其中， 表示 下检测单元的回波信号功率值，

表示 下第 个参考单元的噪声功率值。 

2.2  敌方雷达对己方施加噪声的截获性能

Nd

若目标回波相互独立，各通道接收的回波信噪

比相同，则非相参检测器是最优检测器[12–14]，因此

这类检测器也被广泛应用于分集雷达中。若敌方采

用的是非相参检测器，则默认为敌方雷达接收机存

在静默噪声检测模块。假设进行非相参积累的脉冲

的个数是 ，下面分析敌方采用非相参积累检测

器对噪声干扰进行检测，存在噪声干扰条件下的回

波信号矢量为

x = z + n (10)

z = [z1, z2, ..., zNd ]
T

n = [n1, n2, ..., nNd ]
T

其中， 表示己方发射静默噪声分

量矢量， 表示通道噪声分量矢

量。若没有干扰噪声则回波信号为

x = n (11)

TI检测器的检验统计量 写为

TI (x) = xHx =

Nd∑
k=1

|xk|2 (12)

H0在 假设下统计量的概率密度函数可以写为

fTI|H0
(t) =

tNd−1

σn
2NdΓ (Nd)

exp
(
− t

σn
2

)
, t ≥ 0 (13)

其中

Γ (x) =

∫ ∞

0

ux−1 exp (−u) du

表示Gamma函数。因此，非相干积累检测器

的虚警概率可以表示为

pnfa = 1−G
(
gI, Nd, σn

2
)

(14)

G(·) gI其中， 表示为Gamma累积分布函数， 表示非

相干积累检测器的门限。

敌方雷达对噪声的检测概率表示为

pnd = 1−G
(
gI, Nd, σn

2 + σz
2
)

(15)

也可以认为是敌方雷达对施加噪声干扰的截获

概率。 

3    静默噪声掩护技术的基本原理

在对目标附近距离单元施加静默噪声的过程

中，如果突然大幅度地在目标附近增加噪声干扰，

则会触发虚警，敌方知道自己受到干扰后则会做出

应对措施，但此时己方不能达到自己想要的效果。

所以考虑施加的噪声功率从某一初始值开始，以某

种方式在距离维上缓慢地增加噪声功率，使得检测

单元的信号被噪声淹没，以至敌方雷达难以检测出

目标信号。这种技术类似于一种密集假目标干扰技

术[15,16]。不同的是，干扰机发射的是密集的调制功

率后的高斯白噪声信号，并且根据雷达位置，在距

离维上对目标附近的距离单元进行覆盖。考虑施加

的噪声干扰从距雷达站最近的参考单元开始增加，

增加的速率较大时容易触发敌方雷达的虚警，增加

较慢时不能干扰到敌方雷达对目标的检测。因此，

合理控制静默噪声的施加包络及速率，从而使敌方

雷达对目标有较低的检测概率以及对噪声干扰有较

低的截获概率是该技术的主要研究内容。

静默噪声掩护大致分为以下4个步骤：

第1步：估计敌方雷达设备的位置。部分雷达

位置是确切已知的，部分雷达位置可能是时变的，

比如舰载雷达、机载雷达和车载雷达等，针对这类

雷达，可以通过雷达处理多脉冲信号估计敌方雷达

位置。

第2步：确定静默噪声掩护窗口。突然增加的

噪声电平会触发雷达检测器虚警，所以噪声功率应

逐渐提升，使对方的自动增益控制(Automatic
Gain Control, AGC)逐渐升高到一定电平，直到战

机回波信号被淹没，随后逐步降低干扰噪声功率，

所以需要选择恰当窗长。

第3步：选择掩护噪声的功率包络及增加速

率。在窗口内，噪声功率施加速率较快容易触发虚

警，噪声功率施加较慢则在有限窗长内难以达到较

高的噪声功率，合理选择噪声功率包络才能达到掩

护自身目标的效果。

第4步：按照指定包络功率，随机产生噪声信

号，干扰敌方雷达。

己方对敌方雷达施加的静默噪声功率水平变化

示意图如图2所示。 

4    静默噪声射频掩护功率控制技术研究

在敌方雷达对目标进行探测时，己方期望施加

噪声干扰后敌方雷达不触发虚警，并且要求敌方雷

达的检测概率降低以使雷达对目标的探测能力减
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弱。因此，考虑在目标所在距离维上增加检测单元

和参考单元的噪声功率水平，以使得敌方雷达的虚

警概率波动不大，同时降低对目标的检测概率。

以下采用4种不同施加噪声功率的方式分析噪

声干扰对敌方雷达的虚警概率以及敌方雷达对目标

的检测概率的影响。噪声干扰功率包络函数分别是

分段指数函数、V型函数、高斯分布函数和2次函

数，己方将以这4种施加方式在参考单元和检测单

元上施加静默噪声干扰，这4种函数施加方式的噪

声功率变化示意图分别如图3—图6所示，其模型如下：

分段指数函数

y =

{
ek1(x−1) − σn

2, 1 ≤ x ≤ Nb/2 + 1

ek1(Nb+1−x) − σn
2, Nb/2 + 2 ≤ x ≤ Nb + 1

(16)

y y ≥ 0

Nb x

k1

nc k1 = 2 ln (nc)/Nb

其中， 表示施加的静默噪声水平， 。这里的

设置为偶数， 表示在距离维上参考单元与检测

单元的顺序标号。 表示常数，由施加干扰后的检

测单元噪声功率决定。例如，若检测单元噪声功率

为 ，则 ，对于噪声包络为分段指

数函数的情况，检测器的虚警概率和检测概率可由

式(8)和式(9)计算得到，具体表达式为

p
′

fa=

Nb/2∏
i=1

(
1 +

g

Nb
(
eNbk/2

) (ek(i−1)
))−1


·

 Nb+1∏
i=Nb/2+2

(
1 +

g

Nb
(
eNbk/2

) (ek(Nb+1−i)
))−1

 ,

p
′

d=

Nb/2∏
i=1

(
1 +

g

Nb
(
eNbk/2 + σs

2
) (ek(i−1)

))−1


·

 Nb+1∏
i=Nb/2+2

(
1+

g

Nb
(
eNbk/2 + σs

2
) (ek(Nb+1−i)

))−1


(17)

以下不同噪声功率包络下检测器的虚警概率和

检测概率均可类似写出。

V型函数

y =

{
k2(x− 1), 1 ≤ x ≤ Nb/2 + 1

−k2(x−Nb − 1), Nb/2 + 2 ≤ x ≤ Nb + 1
(18)

高斯分布函数

y =
k3√
2πσ0

e−(x−x0)
2/2σ0

2

(19)

x0 σ0
2

σ0
2 = 1 x0 = Nb/2 + 1 1 ≤ x ≤

其中， 表示高斯分布的均值， 表示高斯分布

的方差，这里令 ,   ,  

 

 
图 2 静默噪声功率水平变化示意图

 

 
图 3 静默噪声以分段指数函数形式增加示意图

 

 
图 4 静默噪声以V型函数形式增加示意图

 

 
图 5 静默噪声以高斯分布函数形式增加示意图

 

 
图 6 静默噪声以2次函数形式增加示意图
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Nb + 1，施加的静默噪声功率变化同高斯分布的形

态一致。

2次函数

y = −k4(x− x0)
2
+ c (20)

1 ≤ x ≤ n+ 1 k1 k2 k3 k4

c

k1 k2 k3 k4

其中， ，以上 ， ， ， 均为常

数，这里 表示在检测单元上施加的噪声功率值，

与 ， ， ， 一致，均由施加干扰后的检测单

元噪声功率决定。因此，施加噪声的增长情况由最

高点和不同包络所决定，如图7所示。在后续仿真

中也会说明如何选择合适的包络和噪声功率增长

速率。 

5    静默噪声检测技术研究仿真分析
 

5.1  静默噪声对恒虚警检测器的影响

σ0
2 = 1

设接收到回波信号在检测单元上的信噪比为15 dB，
敌方的CA-CFAR检测器的虚警概率设为10–6，参

考单元数为16，基底噪声功率 W，检测单

元上施加的噪声功率范围控制在0～4 W，等效于

同一包络下噪声功率增加的速率值。此时敌方并不

知道我方正在施加干扰噪声，因此仍采用原始的恒

虚警检测器的门限阈值对接收回波信号进行判决，

敌方雷达的虚警概率则会发生变化。由式(8)、式(9)
可得，施加上述4种功率包络的噪声干扰后检测器

的虚警概率和检测概率随噪声干扰增长速率的变化

曲线如图8和图9所示。

从图8可以看出，干扰功率在距离维上以2次函

数的方式递增，此时改变其增长速率得到的敌方雷

达虚警概率波动最小。其次在低增长速率的情况

下，施加V型函数和分段指数函数功率包络噪声下

较平稳，高斯函数次之。

以不同噪声功率控制的方式对目标实施噪声干

扰得到的检测概率随施加在检测单元的噪声功率值

变化如图9所示。其中，以2次函数功率包络增加的

噪声干扰得到的检测概率下降得最快。在考虑对目

标附近施加静默噪声干扰时，既要考虑敌方雷达检

测器虚警概率的稳定性，又要使检测概率较低，结

合图8和图9，以2次函数方式控制噪声功率具有较

好的适用性，虚警概率波动不大，同时使检测概率

下降，使得敌方在感知不到干扰的情况下难以检测

到目标信号。

同样在距离多普勒维上检测目标可以得到类似

的结果，其中参考滑窗设置为9×9，其他仿真参数

与前述仿真基本一致，蒙特卡罗次数为107，仿真

曲线如图10和图11所示。

因此，选择施加2次函数功率包络噪声有效降

低敌方雷达对我方目标的检测能力，下面介绍在敌

方雷达同时对噪声干扰进行探测时的情况。 

5.2  静默噪声对非相参检测器的影响

当敌方是基于通道基底噪声对外界干扰进行检

测时给出以下数值仿真结果。假设敌方3个雷达站

的CA-CFAR检测器的全局虚警概率是10–6，参考

单元数均是8个，我方采用2次函数功率包络去施加

噪声干扰，未施加噪声干扰之前接收回波信噪比设

为20 dB，设3个雷达站接收的回波信噪比相同，非

相参积累检测器的虚警概率是10–6，积累脉冲数分

别是2, 4和6个，此时得到敌方雷达对目标的检测概

率和对噪声干扰的截获概率曲线如图12所示。

己方在对敌方施加静默噪声的过程中，可能会

发生以下4种情形：(1)敌方检测到我方目标且发现

 

 
图 7 施加的噪声包络示意图

 

 
图 8 虚警概率随干扰增加速率变化曲线

 

 
图 9 检测概率随干扰增加速率变化曲线
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我方干扰；(2)敌方检测到我方目标但未发现我方

干扰；(3)敌方未检测到我方目标且未发现我方干

扰；(4)敌方未检测到我方目标但发现我方干扰。

针对这4种情形，己方期望的情形为情形(3)，即敌

方雷达对目标的检测概率较小，同时对噪声干扰的

截获概率较小，因此对于施加的静默噪声功率可以

得到如式(21)所示的不等式约束

pd < ε1
pi < ε2

}
(21)

pd pi

ε1

ε2

其中， 表示敌方雷达检测概率， 表示敌方雷达

截获概率。 表示敌方雷达能检测到目标的检测概

率最小值， 表示敌方电子侦察设备能检测到干扰

的概率最小值，即截获概率最小值。根据两个不等

ε1 ε2

ε1 ε2

式得到噪声功率的交集为施加静默噪声功率的控制

范围。设 为0.6,  为0.4，敌方雷达对目标的检测

概率以及对噪声干扰的截获概率曲线如图13所示，

其中蓝色横线表示 ，红色横线表示 ，绿色双箭

头在横坐标上的范围表示噪声功率速率控制范围。

ε1 ε2从图13可以看出，在 和 约束下施加在检测

单元的噪声功率控制范围在0.2～4 W。选择合适

的噪声功率值随机产生噪声信号，一方面敌方雷达

检测器难以触发虚警，另一方面己方施加噪声干扰

后敌方雷达既检测不到目标存在也感知不到我方

施加了噪声干扰，为后续我方任务的执行提供了

便利。

ε1 ε2和 的选择以及敌方雷达信号处理的算法决

定了由两个不等式得到的噪声功率范围是否有交

集，若有交集则己方施加确定范围内的噪声干扰结

果对应情形(3)，也就是施加的一定范围内的静默

噪声可使敌方雷达难以检测到目标信号以及己方施

加的噪声干扰，若无交集则施加任何范围内噪声功

率的结果对应情形(1), (2), (4)，意味着施加任何噪

声功率都无法避免敌方雷达对己方目标或施加噪声

干扰的感知。 

6    结论

在战争中提高武器生存、突发和纵深打击能力

所需要的重要技术就是隐身技术，本文针对现有雷

达隐身技术的复杂性和不稳定性，提出了一种新的

雷达隐身技术，通过干扰机向敌方雷达发射静默噪

声干扰，来提高敌方雷达接收机获得的参考单元和

检测单元的背景噪声水平，从而使敌方雷达的检测

性能降低，同时需要保证敌方雷达对施加噪声的截

获概率较小，使得我方施加的噪声干扰不会被发

现。本文从敌方雷达的信号处理的角度分析了4种

提高距离单元噪声基底的方法下敌方雷达对目标的

检测概率和虚警概率的变化情况，最后发现按照

 

 
图 10 距离多普勒维下虚警概率随噪声增加速率的变化曲线

 

 
图 11 距离多普勒维下检测概率随噪声增加速率的变化曲线

 

 
图 12 静默噪声增加后的敌方雷达探测能力与敌方电子侦察设备的

截获能力对比曲线

 

 
图 13 噪声功率速率控制范围示意图
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2次函数模型施加噪声的方法可以在虚警概率波动

不大的情况下降低敌方雷达的检测概率，此外在

2次函数模型下又分析了敌方雷达对施加的静默噪

声功率的发现概率(截获概率)和对目标的检测概率

之间的联系。可以发现，当敌方截获概率和检测概

率的最小值在检测性能曲线上对应的噪声功率范围

产生交集时，施加一定范围内的噪声功率可以规避

敌方雷达的作用，若无交集，则施加静默噪声对敌

方雷达无效。
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