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摘   要：条件代理重加密(CPRE)可以根据条件对密文进行细粒度的授权，现有的CPRE方案只检查原密文的条

件，忽略了重加密密钥的条件符合性，也不对条件信息进行保护，容易造成隐私泄露。该文构造了基于门限的无

双线性对条件匿名代理重加密方案(TB-CAPRE)，对密文和重加密密钥的条件同时进行验证，并将敏感的条件信

息进行匿名化处理，利用门限将重加密分布到多个代理节点完成，能够抵御合谋攻击。理论分析证明了该方案在

随机预言模型下满足适应性选择密文攻击下的不可区分安全性(IND-CCA)。效率和计算量分析表明TB-

CAPRE在增加安全性和相关功能后并没有引入过大的开销，可以应用到分布式环境中。
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Abstract: Conditional Proxy Re-Encryption (CPRE) can grant fine-grained authorization to the original

ciphertext according to the conditions. The existing CPRE schemes only check the conditions of the original

ciphertext, but ignore the conditions of the re-encryption key. No effective measures are taken to protect the

conditions in these CPRE schemes, which may lead to privacy disclosure of conditions. A Threshold-Based

Conditional Anonymous Proxy Re-Encryption scheme (TB-CAPRE) is constructed, which can not only verify

the conditions of ciphertext and re-encryption key at the same time, but also make sensitive conditional

information anonymous. The re-encryption processes are completed by multiple agent nodes, so TB-CAPRE

can resist the collusion attacks. The theoretical analysis proves that the new scheme is INDistinguishable

against adaptive Chosen-Ciphertext Attack(simply donoted by IND-CCA) in the random oracle. The analysis

of performance and computation shows that TB-CAPRE does not introduce excessive overhead while increasing

security and related functions. It is possible that TB-CAPRE is applied to distributed environment.
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1    引言

随着云计算、物联网等新技术的快速发展和应

用，大量数据需要外包存储在各种开放环境中，数

据安全尤其是数据机密性保护已经成为企业和个人

关注的焦点。传统的解决方法是将数据加密后再存

储到云服务器，但这种方法在密文授权和密钥管理

时不够灵活。为了解决密文授权问题，Blaze 等人[1]

首次提出了代理重加密方案，半可信服务器使用重

加密密钥进行密文转换，将授权者的密文转换成被

授权者可以解密的密文，重加密过程不会泄露明文

和授权者的私钥信息。代理重加密可以实现单向或

双向授权，也可以实现单次或多次重加密操作[2–5]，

目前的重加密方案都是基于传统公钥或基于身份的

公钥来实现的，在云计算环境中的应用已经有很多

研究成果 [6–11]。但这些代理重加密方案都存在缺

陷，代理服务器在得到重加密密钥后可以将授权者

的所有密文都进行重加密，授权者无法对密文进行

细粒度的控制。因此Weng等人[12]提出了条件代理

重加密方案(Conditional Proxy Re-Encryption, CPRE)，
只有符合条件的密文才会被代理服务器重新加密，
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很多文献对CPRE进行了研究，大多数的CPRE方
案都是基于双线性对[13–16]。由于双线性对运算效率

不高，因此有研究者提出了无双线性对的CPRE方
案[17–20]，但这些方案在重加密过程中只检查原始密

文的条件符合性，而忽略了重加密密钥的条件符合

性检查，导致攻击者可以发送不符合条件的重加密

密钥来让代理服务器进行重加密操作，从而大量消

耗代理服务器的资源。这些方案也没有对条件信息

进行保护，容易造成敏感条件信息泄露。

为了解决单个代理服务器完成重加密操作带来

的信任过度集中和单点失效问题，有文献提出了基

于门限的代理重加密方案[21–24]。其中Patil等人[22]提

出的方案在重加密时没有考虑原始密文的条件，并

且需要授权者和被授权者将私钥信息提交给第三方

来生成重加密密钥，存在很大的安全隐患。同时该

方案中的被授权者与代理服务器合谋可以恢复出授

权者私钥的哈希值，从而导致方案中授权者用该私

钥哈希值对应公钥加密的所有原始密文都存在被恶

意恢复的安全风险，方案只能达到选择明文攻击下

的不可区分安全性。

本文是在条件代理重加密[20]和门限代理重加密

方案[22]基础上提出的一种新的门限条件匿名代理重

加密方案，本方案不依赖双线性对，在重加密过程

中同时对密文和重加密密钥进行条件检查，对敏感

的条件信息进行匿名化处理，将重加密过程分布到

多个代理节点来执行，并能够防止代理服务节点与

被授权者合谋恢复出授权者的私钥信息。 

2    无双线性对的门限条件匿名代理重加密
方案及安全性定义

 

2.1  方案定义

t ∈ Z∗
q

无双线性对的门限条件匿名代理重加密方案

(Threshold-Based Conditional Anonymous Proxy
Re-Encryption scheme, TB-CAPRE)基于有限域

中的离散对数，在解决条件匿名化的同时也解决了

Paul等人[20]所提方案中只检查密文的条件信息而忽

略了重加密密钥有效性问题，具有更细粒度的密文

授权能力。本文中的条件信息 可由用户根据

实际应用需要进行定义，如密文生成时间、文件类

型等。方案包含如下7个算法：

λ

param
(1)系统参数生成(Setup)：输入安全参数 ，输

出公开的系统参数 ；

param i (PKi, SKi)

(2)密钥生成(KeyGen)：输入系统的公开参数

集 ，为用户 生成公私钥对 ；

param PKi m t

Ci

(3)加密(Encryption)：输入系统公开参数集

、用户的公钥 、明文消息 和条件信息 ,
生成消息的原始密文 ；

param SKi

PKj t

RKi→j (zµ) = (RK(1)
i→j , zµ, f (zµ) ,RK

(3)
i→j), u = {1,

2, ..., n}

(4)重加密密钥生成与分发(ReKeyGen&Dist)：

输入系统公开参数集 、授权者的私钥 、

被授权者的公钥 和条件信息 ，生成重加密密

钥

，并分发到不同的代理节点；

param Ci RKi→j (zµ)

Cj

(5)重加密(Rencryption)：输入系统公开参数

集 、原始密文 、重加密密钥 ，

生成重加密密文 ；

param Ci

SKi t m

⊥

(6)原始密文(第2层密文)解密(Decryption2)：
输入系统公开参数集 、原始密文 、授权者

私钥 以及密文条件信息 ，返回明文消息 或无

效标识 ；

param Cj

SKj m ⊥

(7)重加密密文(第1层密文)解密(Decryption1)：
输入系统公开参数集 、重加密密文 、被授

权者私钥 ，返回明文消息 或无效标识 。 

2.2  安全性定义

由于本方案中存在两种密文，即原始密文和重

加密密文，因此在安全性定义时必须考虑两种密文

的安全。

定义1 无双线性对的门限条件匿名代理重加密

方案选择密文攻击下的不可区分性(TB-CPAE IN-

Distinguishablity under Chosen Ciphertext Attack,

TB-CAPRE-IND-CCA)，包括原始密文选择密文

攻击下的不可区分性(Level-2 INDistinguishablity

under Chosen Ciphertext Attack, L2-IND-CCA)

和重加密密文选择密文攻击下的不可区分性 (Level-1

INDistinguishablity under Chosen Ciphertext Attack,

L1-IND-CCA)。
下面通过两个安全游戏来描述原密文和重加密

密文选择密文攻击下的不可区分性。 

2.2.1  L2- IND- CCA游戏

C
A

该游戏考虑原始密文(第2层密文)选择密文攻

击下的不可区分性。挑战者 模拟TB-CAPRE运行

环境，接收敌手 的查询，游戏过程如下：

C Setup (λ)

param param A
(1)初始化，挑战者 运行 ，获得系统

参数 ，并将 返回给敌手 。

A(2)查询阶段1，敌手 可进行如下查询：

Ou (i)

i C KeyGen (i, param)

(PKi, SKi) PKi A

(a)诚实用户公钥查询 ：输入诚实的用户

，挑战者 运行  来获得用户的公

私钥对 ，并将公钥 发送给敌手 ；

Oc (i)

i C KeyGen (i, param)

(PKi, SKi) (PKi, SKi)

A

(b)毁坏用户私钥查询 ：输入毁坏的用户

，挑战者 运行  来获得用户的公

私钥对 ，并将公私钥对 发送给

敌手 ；

Ork (PKi,PKj , t)

C ReKeyGen&Dist(SKi,PKj , t, param)

(c)重加密密钥查询 ：挑战者

运行 来获得重
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RKi→j (zµ) = (RK(1)
i→j , zµ, f (zµ) ,RK

(3)
i→j),

µ = {1, 2, ..., k} RKi→j (zµ) A
加密密钥

，并将  发送给敌手 ；

Ore (PKi,PKj , t, Ci)

C Cj = Rencryption(Ci,ReKeyGen Dist(SKi,

PKj , t, param), param)

A

(d)重加密查询 ：挑战者

运 行 &

来获得重加密密文，并发送

给敌手 ；

Od2(PKi, Ci)

C Decryption2(Ci, SKi, t, param)

A

(e)原始密文解密查询 ：挑战者

运行 ，并将结果发

送给敌手 ；

Od1(PKj , Cj)

C Decryption1(Cj , SKj , param)

A

(f)重加密密文解密查询 ：挑战者

运行 ，并将结果发送

给敌手 。

A
PK∗

i t∗ m0,m1 ∈
M PK∗

i PKj

A
Ork (PK

∗
i ,PKj , t

∗) C α ∈ {0, 1}
C∗

i = Encryption(PK∗
i ,mα, t

∗, param)

C∗
i A

(3)挑战阶段，查询阶段1结束后敌手 输出目

标公钥 、加密条件 ，长度相同的明文

，限制条件是 不能属于毁坏用户，如果

属于毁坏用户则敌手 不能进行重加密密钥查询

。挑战者 随机选择 ，

生成挑战密文 ，

并把  返回给敌手  。

A
PKj

A Ork (PK
∗
i ,PKj , C

∗, t∗)

A Od1(PKj , Cj)

A Od2(C
∗
i ,PK

∗
i )

(4)查询阶段2，敌手 继续进行与查询阶段1相
同的查询，但限制是：如果 属于毁坏用户则敌

手 不能进行重加密查询 ；敌

手 不能进行重加密密文解密查询 ；

敌手 不能进行原始密文解密查询 。

A α α′

α′ = α A
AdvL2−IND−CCA

A = |2Pr⌈α′ = α⌋ − 1|

(5)猜测阶段，敌手 输出对 的猜测 。如果

，则敌手 赢得游戏，获胜的优势定义为

。

A qu

Ou qc Oc qrk

Ork qre Ore qd2

Od2 qd1

Od1 AdvIND−L2−CCA
A ≤ ϵ

如果一个敌手 在多项式时间内经过 次诚实

用户公钥查询 ,  次毁坏用户私钥查询 ,  次

重加密密钥查询 ,  次重加密查询 ,  次原

始密文解密查询 ,   次重加密密文解密查询

后赢得游戏的优势 ，则称

TB-CAPRE方案满足原始密文选择密文攻击下的

不可区分性。 

2.2.2  L1-IND-CCA游戏

该游戏考虑重加密密文(第1层密文)选择密文

攻击下的不可区分性。使用第1层密文作为挑战密

文，该密文不泄露第2层密文(原始密文)的任何信

息。游戏过程如下：

C Setup (λ)

param param A
(1)初始化，挑战者 运行 ，获得系统

参数 ，并将 返回给敌手 。

A C(2)查询阶段1，敌手 可向挑战者 发送各种查

询(与L2-IND-CCA相同)。
A PK′

i

PK∗
j t∗

m0,m1 ∈ M PK∗
j

(3)挑战阶段，敌手 输出授权者的公钥 、

被授权者的公钥 、条件信息 以及两个等长的

明文消息 ，限制条件是 不能属于毁

C α ∈ {0, 1}
C∗

j A
坏用户。挑战者 随机选择 ，生成挑战密

文 返回给敌手 。

A
A

Od1(PK
∗
j , C

∗
j )

(4)查询阶段2，敌手 继续进行与查询阶段1相
同的查询，但限制条件是敌手 不能发送重加密密

文解密查询 。

A α α′

α′ = α A
AdvL1−IND−CCA

A = |2Pr⌈α′ = α⌋ − 1|

(5)猜测阶段，敌手 输出对 的猜测 。如果

，则敌手 赢得游戏，获胜的优势定义为

。

A qu

Ou qc Oc qrk

Ork qre Ore qd2

Od2 qd1 Od1

AdvIND−L1−CCA
A ≤ ϵ

如果一个敌手 在多项式时间内经过 次诚实

用户公钥查询 ,  次毁坏用户私钥查询 ,  次

重加密密钥查询 ,  次重加密查询 ,  次原

始密文解密查询 ,  次重加密密文解密查询

后赢得游戏的优势 ，则称TB-

CAPRE方案满足重加密密文选择密文攻击下的不

可区分性。 

3    方案的具体构造

λ

λ q g q

H1,H2,H3,H4,H5,H6

H1 {0, 1}l0 × {0, 1}l1 → Z∗
q ,H2 G → {0, 1}l0+l1 ,H3

G× {0, 1}∗ → Z∗
q ,H4 G3 × {0, 1}l0+l1 → Z∗

q ,H5

G2 → Z∗
q ,H6 G3 → Z∗

q M = {0, 1}l0 (k, n)

param = {q, g,G,H1,

H2,H3,H4,H5,H6, l0, l1, (k, n)}

(1)系统参数生成(Setup)：输入安全参数 ，选

取 比特素数 ， 是 阶循环群G的生成元；

是6个单向哈希函数，其中

:  :  :

:   :

:  ，消息空间 , 

是门限参数，输出公共参数集

。

param

xi, xj ∈ Z∗
q i j SKi =

si, SKj = sj PKi = gsi ,PKj = gsj

(2)密钥生成(KeyGen)：输入 ，随机选

取 分别作为用户 和 的私钥：

，对应的公钥  。

param

m ∈ M i PKi t ∈ Z∗
q

(3)加密(Encrypt ion)：输入 、消息

、用户 的公钥 以及条件信息 ，加

密过程如下：

ω ∈ {0, 1}l1 u ∈ Z∗
q , r = H1 (m,ω) ,

T = gt, D = (PKi)
r·H3(t,T )

E = (PKi)
u·H3(t,T )

F =

H2 (g
r)⊕ (m| |ω) S = u ·H3 (t, T ) + r ·H3 (t, T ) ·

H4 (D,E, F, T ) Ci = (D,E, F, T,S)

随机选取 ,  

,   ,  

,  

，输出原始密文 。

param i SKi j

PKj t ∈ Z∗
q (k, n)

t

(4)重加密密钥生成与分发(ReKeyGen&Dist)：

输入 、授权者 的私钥 、被授权者 的公钥

以及条件信息 ，使用 门限秘密共享

方式将重加密密钥分发到不同的代理节点。该过程

只对特定的条件 生成重加密密钥，能够防止使用

一个重加密密钥对授权者的所有密文进行密文转

换，解决了被授权者与代理合谋实现密文的非授权

访问问题。生成的重加密密钥不会泄露授权者的私

钥和条件等敏感信息。生成过程如下：

xi ∈ Z∗
q Xi = gxi , κ =

H6 (Xi,PKj , (PKj)
xi) RK(1)

i→j = Xi,RK
(2)
i→j =

随 机 选 取 ， 然 后 计 算

,  
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κ

SKi ·H3 (t, gt)
=

κ

si ·H3 (t, T )
RK(3)

i→j = t+ SKi·

H5 (g
t,PKi) = t+ si ·H5 (T,PKi)

n

,  

，分别安全地发送

给 个代理节点。

param

Ci RKi→j (zµ) k

Rµ(µ = {1, 2, ..., k}) Ci = (D,E, F, T,S)
gRK

(3)
i→j

?
= T · PKi

H5(T,PKi)

⊥ PKi
S ?
= E ·DH4(D,E,F,T )

⊥ f ′ (zµ) =

f (zµ) ·
k∏

ν=1,ν ̸=µ

0− zµ
zµ − zν

D′
µ = Df ′(zµ)

Rµ D′
µ

C1
j =

k∏
µ=1

Dµ′ =

k∏
µ=1

gsi·r·H3(t,T )·f ′(zµ) =

g
si·r·H3(t,T )·

k∑
µ=1

f(zµ)
k∏

ν=1,ν ̸=µ

0−zµ
zµ−zν

k∑
µ=1

f (zµ)

k∏
ν=1,ν ̸=µ

0− zµ
zµ − zν

=
κ

si ·H3 (t, T )

C1
j = g

si·r·H3(t,T )· κ
si·H3(t,T ) = gr·κ C2

j =

RK(1)
i→j = Xi, C

3
j = F = H2 (g

r)⊕ (m| |ω)
Cj =

(
C1

j , C
2
j , C

3
j

)

(5)重加密(Rencryption)：输入 、原始密

文 以及重加密密钥 ,   个代理节点

解析 ，验证

，若不成立则输出无效标

志 ；否则进一步验证 ，若

不成立则输出无效标志 ；否则进行运算

,  ，每个代理节

点 将 发送给其他代理节点，其中任意一个代

理节点计算

，由拉格朗日插值公

式 可 得 ，

因 此 。 令

，输出重

加密密文 。

param Ci

SKi t Ci =

(D,E, F, T,S) PKi
S ?
= E ·DH4(D,E,F,T )

⊥ m ||ω =

F ⊕H2

(
D

1
SKi·H3(t,T )

)
D

?
= PKi

H1(m,ω)·H3(t,T )

m

⊥

(6)原始密文(第2层密文)解密(Decryption2)：
输入系统公开参数集 、原始密文 、授权者

私钥 以及密文条件信息 ，解析原始密文

，计算 ，若不

成立则输出无效标志 ；否则进行运算

，验证 ，

若成立则返回原始消息 ，若不成立则输出无效标

志 。

param Cj

SKj Cj = (C1
j ,

C2
j , C

3
j , ) κ′= H6(C

2
j ,PKj ,

(
C2

j

)SKj
) m||ω =

C3
j ⊕H2

((
C1

j

)1/κ′)
C1

j
?
= gκ

′·H1(m,ω)

m ⊥

(7)重加密密文(第1层密文)解密(Decryption1)：
输入系统公开参数集 、重加密密文 、被授

权者私钥私钥 ，解析重加密密文

，计算 ，

，验证 ，若成立

则返回原始消息 ，若不成立则输出无效标志 。 

4    方案的分析
 

4.1  正确性分析

(1)原始密文条件验证

E ·DH4(D,E,F,T ) =(PKi)
u·H3(t,T )

· (PKi)
r·H3(t,T )·H4(D,E,F,T )

=PKi
S (1)

(2)重加密密钥条件验证

T · PKi
H5(T,PKi) = gt+si·H5(T,PKi) = gRK

(3)
i→j (2)

(3)原始密文解密验证

F⊕H2

(
D

1
SKi·H3(t,T )

)
= (m||ω)⊕H2 (g

r)⊕H2

·
((

(PKi)
r·H3(t,T )

) 1
SKi·H3(t,T )

)
= (m||ω) (3)

(4)重加密密文解密验证

κ′ = H6

(
C2

j ,PKj ,
(
C2

j

)SKj
)

= H6

(
Xi,PKj , (Xi)

SKj

)
= κ (4)

C3
j ⊕H2

((
C1

j

)1/κ′)
=(m||ω)⊕H2 (g

r)

⊕H2

(
(gr·κ)

1/κ
)
= (m||ω)

(5)
 

4.2  安全性分析 

4.2.1  条件匿名性

t

T = gt T

本方案在原始消息加密和生成重加密密钥过程

中使用条件信息 ，生成的原始密文和重加密密钥

中只包含 ，所以即使攻击者得到 也无法恢

复出条件信息，可以实现条件的匿名性。 

4.2.2  重加密密钥保护

n

k

f ′ (zµ) = f (zµ) ·
∏k

ν=1,ν ̸=µ

0−zµ
zµ−zν

, D′
µ = Df ′(zµ), C1

j =∏k

µ=1
D′

µ =
∏k

µ=1
gsi·r·H3(t,T )·f ′(zµ)

本方案使用门限技术将重加密密钥分发到 个

不同的代理服务节点，在重加密过程中 个代理节

点不需要直接恢复出重加密密钥，而是进行运算

，这样就能够保

护重加密密钥中的关键信息。 

4.2.3  抗合谋攻击

k

k

RK(2)
i→j =

κ

SKi ·H3 (t, gt)
κ

SKi ·H3 (t, g
t) t

H3 (t, g
t)

SKi

当被授权者联合 个代理服务节点进行合谋攻

击时， 个代理节点先通过分享各自掌握的部分重

加密密钥，得到 ，然后结

合被授权者已经得到的一次性密钥 ，可以恢复出

。由于合谋攻击者没有条件信息 ，因

此无法计算 ，也就无法恢复出授权者的私

钥 。 

4.2.4  密文安全性

G q g G

G

a, b ∈ Z∗
q {g, ga, gb} ∈ G gab ∈ G

ACDH

Adv (ACDH) = Pr[ACDH
(
G, q, g, ga, gb

)
= gab]

定义2  是一个大素数 阶循环群， 是 的生

成元，群 上的计算性Diffie-Hellman (Computa-

tional Diffie-Hellman, CDH)问题是：对于任意的

，给定 ，计算 。设概

率多项式时间算法 解决CDH问题的概率为

。

ACDH

Adv (ACDH) G

若对所有的概率多项式时间算法算法 ,
都是可忽略的，则认为 上的CDH问题
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G

a, b ∈ Z∗
q {g, ga, gb} ∈ G

g
b
a ∈ G

是难解的。 上的除法计算性Diffie-Hellman (Di-
visible Computation Diffie-Hellman, DCDH)问题

是对于任意的 ，给定 ，计算

，由文献[25]知DCDH问题与CDH问题等价。

定理 1　TB-CAPRE方案对于原始密文是基

于DCDH假设，随机预言模型下IND-CCA安全的。

A
ε C

ε′

ε′ ≥ 1

qH2

(
ϵ

e (1 + qrk)
− qH1

2l1
−

qH4

2l0+l1
− qd2

(
qH1+qH2

2l0+l1
+

2

q

))
{
g, ga, gb

}
∈ G, a, b ∈ Z∗

q C C
g

b
a ∈ G C {q, g,G,H1,H2,H3,H4,

H5,H6, l0, l1} A H1,H2,H3,H4,H5,H6

C H list
i

1 ≤ i ≤ 6 C A

证明：利用文献[20]和文献[25]的方法，假设存

在概率多项式时间敌手 在随机预言模型下能以概

率 的优势攻破本方案，可以构建一个算法 来模拟

L2- IND- CCA游戏中的挑战者，以概率 的优势

解决DCDH问题，且

， 也 就 是 说 给 定

作为算法 的输入， 的目

标是得到 。算法 将

发送给 ，其中

是随机预言，算法 维护6个哈希列表 (初始为

空)， 。算法 与敌手 的随机预言查询交

互如下：

H1 A (m,ω)

H list
1 (m,ω, r) C r A
C r ∈ Z∗

q (m,ω, r) H list
1

r A

(1)随机预言 查询：敌手 输入 ，若

已有记录 ,  输出 给敌手 ；否则，算

法 随机选 ，把 添加到 中，并将

返给敌手 。

H2 A R H list
2

(R, h2) C h2 A C
h2 ∈ {0, 1}l0+l1 (R, h2) H list

2 h2

A

(2)随机预言 查询：敌手 输入 ，若 已

有记录 ,  输出 给敌手 ；否则， 随机选

，把 添加到 中，并将 返

给敌手 。

H3 A (t, T )

H list
3 (t, T, h3) C h3 A

C h3 ∈ Z∗
q (t, T, h3) H list

3

h3 A

(3)随机预言 查询：敌手 输入 ，若

已有记录 ,   输出 给敌手 ；否则，

随机选 ，把 添加到 中，并将

返给敌手 。

H4 A (D,E, F, T )

H list
4 (D,E, F, T, h4) C h4 A

C h4 ∈ Z∗
q (D,E, F, T, h4)

H list
4 h4 A

(4)随机预言 查询：敌手 输入 ，

若 已有记录 ,  输出 给敌手 ；

否则， 随机选 ，把 添加到

中，并将 返给敌手 。

H5 A (T,PKi)

H list
5 (T,PKi, h5) C h5 A

C h5 ∈ Z∗
q (T,PKi, h5) H list

5

h5 A

(5)随机预言 查询：敌手 输入 ，若

已有记录 ,   输出 给敌手 ；否

则， 随机选 ，把 添加到

中，并将 返给敌手 。

H6 A (X,PKj , X
′)

H list
6 (X,PKj , X

′, h6) C h6

A C h6 ∈ Z∗
q (X,PKj , X

′, h6)

H list
6 h6 A

(6)随机预言 查询：敌手 输入 ，

若 已有记录 ,   输出 给敌手

；否则， 随机选 ，把 添

加到 中，并将 返给敌手 。

C K list Rlist算法 维护2个初始为空的列表 和 来分

别存储公私钥对和重加密密钥。

A C查询阶段1，敌手 可进行各种查询， 作如下响应：

Ou (i) si ∈ Z∗
q

ci ∈ {0, 1}
ρ 1− ρ ci = 1 PKi = gsi

ci = 0 PKi = gasi (PKi, si, ci) K list

PKi A

(1)诚实用户公钥查询 ：随机选取 ，

使用Coron方法[26]抛硬币 ，得到1的概率

是 ，得到0的概率是 。若 ，则 ；

若 ，则 。把 更新到 ，

并将 返回给 。

Oc (i) si ∈ Z∗
q

PKi = gsi , ci = − (PKi, si, ci) K list

(PKi, si) A

(2)毁坏用户私钥查询 ：随机选取 ,

。把 更新到 ，并将

返回给 。

Ork (PKi,PKj , t) Rlist(
PKi,PKj , t, ((RK

(1)
i→j , zµ, f (zµ) ,RK

(3)
i→j),

µ = {1, 2, ..., k}), κ, τ)
((RK(1)

i→j , zµ, f (zµ) ,RK
(3)
i→j), µ = {1, 2, ..., k})

K list (PKi, si, ci) (PKj , sj , cj)

(3)重加密密钥查询 ：若表

中 存 在

， 则 返 回 重 加 密 密 钥

；否则

从 中得到 和 ，生成重加

密密钥：

ci = 1 ci = − xi ∈ Z∗
q

RK(1)
i→j = gxi = Xi, κ = H6(Xi,PKj , (PKj)

xi)

RK(2)
i→j =

κ

SKi ·H3 (t, gt)
=

κ

si ·H3 (t, T )
RK(3)

i→j =

t+ SKi ·H5 (g
t,PKi) = t+ si ·H5 (T,PKi)

f (x) = ϕ0 + ϕ1x+ ϕ2x
2 + ...+ ϕk−1x

k−1

ϕ0 = RK(2)
i→j ϕ1, ϕ2, ..., ϕk−1∈ Z∗

q

z1, z2, ..., zk f (z1) , f (z2) , ..., f (zk)(
PKi,PKj , t,

(
(RK(1)

i→j , zµ, f (zµ) RK(3)
i→j), µ = {1, 2,

..., k}) , κ, τ = 1) Rlist RKi→j (zµ) =

((RK(1)
i→j , zµ, f (zµ) ,RK

(3)
i→j), µ = {1, 2, ..., k})

A

(a)若 或 ，随机选取 ，然后

计算 ，

,  

，构造多

项式 ，其

中 ,  ，然后再随机选

取 并 计 算 ， 将

,  

更 新 到 ， 并 将

返回给

；

ci = 0 cj ∈ {0, 1} RK(1)
i→j ,

RK(2)
i→j ,RK

(3)
i→j , κ ∈ Z∗

q f (x)=ϕ0 + ϕ1x+

ϕ2x
2 + ...+ ϕk−1x

k−1 ϕ0 = RK(2)
i→j ϕ1, ϕ2, ...,

ϕk−1∈ Z∗
q z1, z2, ..., zk f (z1) ,

f (z2) , ..., f (zk)
(
PKi,PKj , t,

(
(RK(1)

i→j , zµ, f (zµ)

RK(3)
i→j), µ = {1, 2, ..., k}

)
, κ, τ = 0

)
Rlist

RKi→j (zµ) =
(
(RK(1)

i→j , zµ, f (zµ) ,RK
(3)
i→j)

)
A

( b )若 且 ，随机选取

，构造多项式

，其中 ,  

，再随机选取 并计算

，将 ,

更新到 ，并将

返回给 ；

ci = 0 cj = −(c)若 且 ，中止游戏。

Ore (PKi,PKj , Ci) gRK
(3)
i→j

?
=

T · PKi
H5(T,PKi)

PKi
S ?
= E ·DH4(D,E,F,T )

Cj

(4)重加密查询 ：验证

，若不成立则输出无效标志；否则

进一步验证 ，若不成立则

输出无效标志；以上两个验证通过之后，可以用如

下方法得到重加密密文 ：

ci = 0 cj = − H list
1 (m,ω, r)

(PKH3(t,T )
i )

r ?
= D Rlist (PKi,PKj ,

t,
(
(RK(1)

i→j , ∗, ∗, ∗), µ = {0, 1, ..., k}
)
, κ, τ = −

)
xi ∈ Z∗

q RK(1)
i→j =

gxi = Xi, κ = H6(Xi,PKj , (PKj)
xi) (PKi,PKj ,

(a)若 且 ，从 中得到 ，

检查 ，从 中查找

，如果

不存在则随机选取 ，然后计算

，更新
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t,
(
(RK(1)

i→j , ∗, ∗, ∗), µ = {1, 2, ..., k}
)
, κ, τ = −

)
C1

j = gr·κ, C2
j = RK(1)

i→j C3
j = F = H2 (g

r)⊕ (m| |ω)
Cj =

(
C1

j , C
2
j , C

3
j

)
，计算

,  ，

返回重加密密文 ；

ci cj Rlist

RKi→j (zµ) Cj = Rencryption(Ci,

RKi→j(zµ), param) A

( b )对于其他的 和 ，可以通过 找到

， 并 通 过 算 法

得到重加密密文，并返回给  。

Od2(PKi, Ci) C
K list (PKi, si, ci) PKi

S ?
= E ·DH4(D,E,F,T )

⊥ ci = 1

ci = − C Decryption2(Ci, SKi, t, param)

m A ci = 0 (m,ω, r) ∈ H list
1

(R, h2) ∈ H list
2 , (t, T, h3) ∈ H list

3 (PKi)
r·h3 = D,

h2 ⊕ (m| |ω) = F, gr = R A

( 5 )原始密文解密查询 ： 查询

得到 ，计算 ，

若不成立则输出无效标志 ；否则，若 或

， 运行 并将结

果返回 给 ；若 并存在 、

满 足

，则返回m给   。

Od1(PKj , Cj)

Rlist
(
PKi,PKj , t,

(
(RK(1)

i→j , zµ, f (zµ)

RK(3)
i→j), µ = {1, 2, ..., k}

)
, κ, τ = 0

)
(6)重加密密文解密查询 ：查找

是 否 存 在 ,

：

D =
(
C1

j

) 1∑k
µ=1 f(zµ)

∏k
ν=1,ν ̸=µ

0−zµ
zµ−zν =

(
C1

j

) si·H3(t,T )

κ

(m,ω, r) ∈ H list
1 , (R, h2) ∈ H list

2 , (t, T, h3) ∈ H list
3

(PKi)
r·h3 = D,h2 ⊕ (m| |ω) = C3

j , g
r = R

m A ⊥

(a)若存在，计算

，查

找 是

否 满 足 ，

若满足返回 给  ，若不满足则返回无效标志  ；

(m,ω, r) ∈ H list
1

(R, h2) ∈ H list
2 , (gxi ,PKj , (PKj)

xi , h6) ∈ H list
6

gr = R, grh6 = C1
j h2 ⊕ (m| |ω) = F

m A ⊥

( b ) 若 不 存 在 ， 则 查 找 ,

，验证

是否满足 ,  ，若满

足则返回 给 ，否则返回无效标志 。

A
PKi∗ t∗

m0,m1 ∈ {0, 1}l0 C K list (PK∗
i , s

∗
i , c

∗
i )

α ∈ {0, 1}

挑战阶段，阶段1结束之后，敌手 输出目标

公钥 ,条件信息 以及两个等长的明文消息

，算法 从 得到 并

随机取 ，按如下方式生成挑战密文：

c∗i(1)若 =1，中止游戏；

c∗i T ∗ = gt
∗
, D∗ = (gb)

s∗i ·H3(t
∗,T∗)(2)若 =0，计算 ；

e∗,S∗ ∈ Z∗
q , E

∗ =
(
gb
)−s∗i ·H3(t

∗,T∗)·e∗

·(ga)−s∗i ·S
∗

(3)随机取

；

F ∗ ∈ {0, 1}l0+l1 ,H4 (D
∗, E∗, F ∗, T ∗)

= e∗
( 4 )随机取

；

ω∗ ∈ {0, 1}l1 ,H1 (mα, ω
∗) =

b

a
H2(

g
b
a

)
= (mδ| |ω∗)⊕ F ∗

( 5 )随机取 ，

；

C∗ = (D∗, E∗, F ∗, T ∗,S∗)

A
(6)将 作为挑战密文发

给 。

C∗

u∗ ≜ S∗

H3 (t∗, T ∗)
− b

a
e∗, r∗ ≜ b

a

显然，挑战密文 与实际密文具有相同的分

布。不妨设 ，可以

得到：

E∗ = (gb)
−s∗i ·H3(t

∗,T∗)·e∗
(ga)

s∗i ·S
∗

= (ga)
−s∗i · baH

3
(t∗,T∗)·e∗

(ga)
s∗i ·H3(t

∗,T∗)· S∗
H3(t∗,T∗)

= (ga)
s∗i ·H3(t

∗,T∗)( S∗
H3(t∗,T∗)

− b
a e∗)

= (PK∗
i )

u∗H3(t
∗,T∗)

(6)

D∗ = (gb)
s∗i ·H3(t

∗,T∗)
= (g

1
a )

s∗i ·H3(t
∗,T∗)·ab

= (PK∗
i )

r∗H3(t
∗,T∗) (7)

F ∗=H2

(
g

b
a

)
⊕ (mα| |ω∗)=H2 (r

∗)⊕(mα| |ω∗) (8)

S∗

H3 (t∗, T ∗)
=

S∗

H3 (t∗, T ∗)
− b

a
e∗ +

b

a
e∗

= u∗ + r∗H4 (D
∗, E∗, F ∗, T ∗) (9)

A查询阶段2，敌手 继续进行与查询阶段1相同

的查询，但要遵循L2- IND- CCA游戏中的限制条件。

A α α′ ∈ {0, 1}
C H list

2 (R, h2) h2

猜测阶段， 输出对 的猜测 ，算法

从 中随机取 并输出 作为DCDH的解。

借助文献[20]的方法先进行随机预言分析，定

义如下事件：

AskH∗
1 (mα, ω

∗) H1

AskH∗
2

(
g

b
a

)
H2 AskH∗

4

(D∗, E∗, F ∗, T ∗) H4 Abort

C E1 (m,ω)

H1 E2 (gr) H2

E3 c∗i = 0 E4

ci = 1 EValid

表示对 做过随机预言 查询；

表示对 做过随机预言 查询； 表

示对 做过随机预言 查询；

表示在模拟过程中， 中止游戏； 表示对

作随机预言 查询； 表示对 作随机预言 查

询； 表示挑战阶段 ； 表示重加密密钥查

询时 ； 表示密文是合法密文。

E3 E4 C
Pr[¬Abort]≥ρqrk(1−ρ) ρOPT=qrk/(1+qrk)

Pr [¬Abort] = 1

e(1 + qrk)
e

E1 E2

Pr [EValid| (¬E1 ∨ ¬E2)] ≤ Pr[EValid |¬E1] +

Pr[EValid |¬E2] ≤
2

q
EValid|

(¬E1 ∨ ¬E2) EDerr

qd2 Pr [EDerr] ≤ qd2

(
qH1+qH2

2l0+l1
+

2

q

)
(AskH∗

1 ∨AskH∗
2 ∨AskH∗

4 ∨ EDerr)|¬Abort EErr

EErr H2

A α
1

2
α Pr [α′ = α] = Pr [α′ = α|¬EErr] ·

Pr [¬EErr]+Pr [α′=α|EErr]Pr [EErr]=
1

2
(1+Pr [EErr])

Pr [α′=α]≥Pr [α′=α|¬EErr]Pr [¬EErr]≥
1

2
(1−Pr [EErr])

ϵ =

|2Pr⌈α = α′⌋ − 1| ≤ Pr [EErr] C ω ∈

在 和 的情况下 不会中止游戏，因此

，当 时得到

， 是自然对数的底。分析解密

的模拟过程，在没有发生 或 的情况下，合法密

文的概率

，整个模拟过程中发生的

事件用 表示，由于敌手最多有

个解密查询，所以 。

事件用

表示，当 没有发生时，由于随机预言 的输出

具有随机性，所以敌手 对 的猜测优势不会大于

，其猜对 的概率

,

。

L2- IND- CCA游戏中敌手获胜的优势定义

。由于 随机选取
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{0, 1}l1 Pr [AskH∗
1]≤qH1/2

l1 Pr [AskH∗
2]≥

Pr [¬Abort] · ϵ− Pr [AskH∗
1]− Pr [AskH∗

4]− Pr [EDerr] ≥
ϵ

e (1 + qrk)
− qH1

2l1
− qH4

2l0+l1
− qd2

(
qH1+qH2

2l0+l1
+

2

q

)
AskH∗

2 C

ϵ′ ≥ 1

qH2

Pr [AskH∗
2 ] ≥

1

qH2

(
ϵ

e (1 + qrk)
− qH1

2l1
− qH4

2l0+l1

−qd2

(
qH1+qH2

2l0+l1
+

2

q

))

，所以 ，可得

。若

事件发生，则 解决DCDH问题的优势

。 证毕

定理 2　TB-CAPRE方案对于对于重加密密

文是基于CDH假设，随机预言模型下IND-CCA安
全的。

A ε

C
ε′

ε′ ≥ 1
qH2

(
ϵ

e(2 + qrk)
− qH1

2l1

−qd2

(
qH1+qH2

2l0+l1
+

2

q

))
{g, ga, gb} ∈

G, a, b ∈ Z∗
q C C

gab ∈ G

证明：利用定理1的方法，假设存在概率多项

式时间敌手 在随机预言模型下能以概率 的优势

攻破本方案，那可以构建一个算法 来模拟

L1- IND- CCA游戏中的挑战者，以概率 的优势

解 决 C D H 问 题 ， 且

，也就是说给定

作为算法 的输入， 的目标是得到

。

查询阶段1，与定理1中的描述相同。

A PKi′

PK∗
i t

m0,m1 ∈ {0, 1}l0 C K list (PKi′ , si′ , ci′)

(PK∗
i , s

∗
i , c

∗
i ) c∗i = 0 ci′ ∈ {1,−}

α ∈ {0, 1}

挑战阶段，敌手 输出授权者的公钥 、被

授权者公钥 、条件信息 以及两个等长的明文消

息 , 算法 从 得到

和 ，若 且 ，随机取

，按如下方式生成挑战密文：

κ =
κ1

asi′ ·H3 (t, gt)
, κ1 ∈ Z∗

q , C

a

( 1 )定义 不知道

的值；

ω∗ ∈ {0, 1}l1 ,H1 (mα, ω
∗) = ab(2)随机取 ；

F ∗ ∈ {0, 1}l0+l1 , F ∗ = H2

(
gab
)
⊕ (mδ| |

ω∗)

(3)随机取

；

xi ∈ Z∗
q Xi = gxi , κ1 = H6(Xi,

PK∗
i , (PK

∗
i )

xi)

(4)随机选取 ，计算

；

D�∗ = (gb)
κ1

s
i′ ·H3(t,gt)(5)计算 ；

C∗ = (D�∗, Xi, F
∗) A(6)返回挑战密文 给 。

C∗

r∗ ≜ ab D�∗ =

(gb)
κ1

s
i′ ·H3(t,gt) = (gab)

κ1
as

i′ ·H3(t,gt) = gr
∗κ, F ∗ = H2

(
gab
)

⊕ (mδ| |ω∗) = H2

(
gr

∗)⊕ (mδ| |ω∗)

显然，挑战密文 与重加密算法生成的密文

具 有 相 同 的 分 布 ： 不 妨 设 ， 则

。

A查询阶段2，敌手 继续进行与查询阶段1相同

的查询，但要遵循L1- IND- CCA游戏中的限制

条件。

A α α′ ∈ {0, 1}
C H list

2 (R, h2) h2

猜测阶段， 输出对 的猜测 ，算法

从 中随机取 并输出 作为CDH的解。

定义如下事件：

AskH∗
1 (mα, ω

∗) H1

AskH∗
2

(
gab
)

H2 Abort

C E1 (m,ω)

H1 E2 (gr) H2

E3 c∗i = 0 c′i ̸= 0 E4

ci = 1 EValid

表示对 做过随机预言 查询；

表示对 做过随机预言 查询； 表

示在模拟过程中， 中止游戏； 表示对 作

随机预言 查询； 表示对 作随机预言 查

询； 表示挑战阶段 且 ； 表示重加

密密钥查询时 ； 表示密文是合法密文。

E3 E4 C

Pr[¬Abort] ≥ ρ1+qrk(1− ρ) ρOPT =
1 + qrk
2 + qrk

Pr [¬Abort] = 1

e(2 + qrk)
e

qd2
Pr [EDerr] ≤ qd2

(
qH1+qH2

2l0+l1
+

2

q

)
(AskH∗

1 ∨AskH∗
2 ∨ EDerr)|¬Abort EErr

Pr [AskH∗
2 ] ≥ Pr

[¬Abort] · ϵ− Pr [AskH∗
1 ]− Pr [EDerr] ≥

1

qH2

(
ϵ

e(2 + qrk)

−qH1

2l1
− qd2

(
qH1+qH2

2l0+l1
+

2

q

))
AskH∗

2

C ϵ′ ≥ 1

qH2

Pr [AskH∗
2 ] ≥

1

qH2

(
ϵ

e(2 + qrk)
− qH1

2l1
−qd2

(
qH1+qH2

2l0+l1
+

2

q

))

在 和 的情况下 不会中止游戏，因此

，当 时得

到 ,  是自然对数的底。解

密的模拟过程与定理1的过程类似，由于敌手最多有

个解密查询，所以 。

事件用 表示，

由原密文安全性分析过程，可得

。 若 事 件 发

生，则 解决CDH问题的优势

。 证毕
 

4.3  效率分析

下面对本方案进行计算效率方面的分析，表1
为本方案与其他方案计算效率和特点的比较。由于

表 1  计算效率与特点对比

对比项目 文献[22] 文献[20] 文献[23] 本文方案

KeyGen e 2e e e

Enc 2e 6e 2e+ p 4e

ReKeyGen 0 2e ne 3e

ReEnc ke 5e ke+ kp 5ke

Dec1 e 6e e 3e

Dec2 e 5e e+ p 4e

条件 × √ × √

门限 √ × √ √
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p, e, h G

k n

方案的加解密、重加密和条件匿名等功能主要是由

指数和哈希运算实现的，因此表2统计了本方案各

过程中包含的指数运算和哈希运算计算量。其中

分别表示双线性对运算、群 中的指数运算以

及哈希运算，系数为运算次数， 是门限值， 是

代理服务节点总数量。
 

表 2  本方案计算量

ReKeyGen Encrypt ReEncrypt Dcrypt1 Decypt2

计算量 3e+ 3h 2e+ 4h 5ke+ 2kh 3e+ 2h 4e+ 3h

 

k, n n

从表1可以看出，除了重加密过程(ReEnc)
外，本文方案的性能与文献[20]相当，但本文方案

使用门限的方法来解决重加密过程中信任过度集中

和单点失效问题，因而ReEnc过程计算效率会有所

下降。文献[23]的方案是基于双线性对且不支持条

件重加密，考虑到双线性对运算效率一般只有指数

运算的一半，在代理重加密服务节点数量较多时

(( )门限中的 较大)，本文方案的计算效率要优

于文献[23]。文献[22]的计算效率比较高，主要原因

是在重加密密钥生成过程(ReKeyGen)中没有进行

指数运算和双线性对运算，而是直接将授权者和被

授权者的私钥信息发送给一个第三方来进行简单的

代数运算生成重加密密钥，这带来了私钥泄露的风

险，同时该方案也不支持条件重加密，只能达到

IND-CPA安全。本文方案实现了随机预言下的

IND-CCA安全，从表2可以看到，为了实现IND-
CCA安全和条件信息的匿名化，本方案的计算量

中引入了一定的哈希运算。由于哈希运算的效率比

指数运算要高得多，因此本方案在提高安全性的同

时并没有增加太大的计算量。 

5    结束语

本文提出了无双线对的门限条件匿名代理重加

密方案的定义及安全模型，该方案在CDH问题困

难性假设下能够满足随机预言模型中的 IND-
CCA安全，本文方案在原始密文和重加密密钥中

加入条件信息，能够对重加密密文进行细粒度的控

制。方案在重加密密钥生成和重加密过程中引入了

门限技术，为重加密应用于分布式系统提供了基

础。方案不依赖双线性对操作，可以对敏感的条件

信息进行匿名化处理，并能够防止代理服务节点与

被授权者合谋恢复授权者的私钥信息。方案目前只

能支持确定的单条件信息，无法实现模糊条件和多

条件，这是下一步需要重点解决的问题。
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