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摘   要：深度神经网络(DNN)应用于图像识别具有很高的准确率，但容易遭到对抗样本的攻击。对抗训练是目前

抵御对抗样本攻击的有效方法之一。生成更强大的对抗样本可以更好地解决对抗训练的内部最大化问题，是提高

对抗训练有效性的关键。该文针对内部最大化问题，提出一种基于2阶对抗样本的对抗训练，在输入邻域内进行

2次多项式逼近，生成更强的对抗样本，从理论上分析了2阶对抗样本的强度优于1阶对抗样本。在MNIST和CI-

FAR10数据集上的实验表明，2阶对抗样本具有更高的攻击成功率和隐蔽性。与PGD对抗训练相比，2阶对抗训

练防御对当前典型的对抗样本均具有鲁棒性。
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Abstract: Although Deep Neural Networks (DNN) achieves high accuracy in image recognition, it is

significantly vulnerable to adversarial examples. Adversarial training is one of the effective methods to resist

adversarial examples empirically. Generating more powerful adversarial examples can solve the inner

maximization problem of adversarial training better, which is the key to improve the effectiveness of adversarial

training. In this paper, to solve the inner maximization problem, an adversarial training based on second-order

adversarial examples is proposed to generate more powerful adversarial examples through quadratic polynomial

approximation in a tiny input neighborhood. Through theoretical analysis, second-order adversarial examples

are shown to outperform first-order adversarial examples. Experiments on MNIST and CIFAR10 data sets show

that second-order adversarial examples have high attack success rate and high concealment. Compared with

PGD adversarial training, adversarial training based on second-order adversarial examples is robust to all the

existing typical attacks.
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1    引言

深度神经网络(DNN)在生物信息学[1,2]、语音

识别[3,4]和计算机视觉[5,6]等领域获得成功应用的同

时，研究者们发现DNN容易受到对抗样本的攻击[7]，

即在自然图像中添加微小的扰动，可以欺骗

DNN做出错误预测。由于对抗样本具有较好的隐

蔽性，不易被人眼发现，给安全敏感的应用带来很

大的破坏性。例如，在自动驾驶领域，研究者们通

过在道路交通标志图片上添加微小扰动得到对抗样

本，导致采用DNN进行道路交通标志识别的自动

驾驶汽车做出错误判断，引起交通事故的发生[8]。

自动驾驶系统可能会遇到的道路交通标志图片及其

对应的对抗样本，对于人眼来说，两张图片是相同

的，同为注意危险标志。而自动驾驶系统中的DNN
则把对抗样本判断为让行标志。这意味着难以察觉

的扰动有可能使一辆毫无故障的自动驾驶汽车做出

危险的行为。因此，对于对抗样本的防御研究具有

现实意义。

自Szegedy等人[7]发现DNN中存在对抗样本以

来，研究者们提出了一系列对抗样本的生成与防御

方法。生成对抗样本的过程通常被建模为一个有约

束优化的问题，其目标是在约束条件下最大化损失

函数。现有的典型对抗样本包括C&W[9], Deepfool[10],
FGSM[11], PGD[12], M-DI2-FGSM[13]等。同时，研

究者们提出了多种防御对抗样本的方法，如防御蒸

馏[14]、对抗训练[15]、强化网络[16]及对抗样本检测[17]等。

在大部分防御方法被文献[18]证实防御效果有

限的情况下，对抗训练是少数被经验证明为目前最

为有效的防御方法。对抗训练最早由Szegedy等人[7]

提出，通过将对抗样本注入训练过程，以增强

DNN的鲁棒性。随着研究的深入，Madry等人[13]将

对抗训练形式化为由内部最大化问题和外部最小化

问题组成的鞍点问题，即存在对抗样本最大化损失

函数的情况下，优化模型参数实现损失函数最小

化。按照Madry等人的鞍点理论，解决内部最大化

问题需要更强的对抗样本，他们提出了基于PGD
(1阶梯度投影)的对抗训练方法，实验证明能够防

御大部分1阶梯度攻击。但是1阶梯度对于DNN的
逼近能力有限，无法进一步找到更强大的对抗样

本，因而也无法训练出更鲁棒的DNN。基于这个

思路，本文提出于基于2阶梯度的对抗样本生成方

法。与以往线性逼近方法不同，在输入样本的微小

邻域内，对DNN损失函数进行2阶多项式逼近。本

文提出的方法优点是，利用Hesse矩阵可提取到损

失函数在输入邻域内的更多信息，从而更好地解决

内部最大化问题。

本文分别从理论和实验角度证明了2阶对抗样

本强于PGD对抗样本。本文提出将对抗样本的扰

动下界，即攻击成功所需的最少扰动，用于衡量不

同对抗样本的强度。计算结果显示，2阶对抗样本

的扰动下界低于PGD，即2阶对抗样本攻击成功所

需的最少扰动少于PGD，这意味着2阶对抗样本强

于PGD。在MNIST和CIFAR10上的实验结果验证

了本文的理论分析：(1) 相较于包括PGD在内的现

有典型对抗样本，2阶对抗样本能够在添加更少扰

动同时，达到更高的攻击成功率；(2) 基于2阶对抗

样本的对抗训练能够防御现有的典型1阶对抗攻击。 

2    预备知识
 

2.1  深度神经网络

F : X 7→ Y
X ∈ X d Y ∈ Y m

m N

X

DNN一般可以表示为映射函数 ,

是 维输入变量， 是一个 维概率向

量，分别表示 个类的置信度。一个 层DNN接收

一个输入 后产生相应的输出，即

F (X) = F (N)(F (N−1)...(F (1)(X))) (1)

F (i) i

F (N)(Z)i = Softmax(Z)i = exp(zi)/
∑m

i=1
exp(zi)

Z = F (N−1)(·)
y = argmaxi=1,...,m

F (X)i F (X) = Softmax(Z)

L(X) = −
∑m

i=1
y · lg(F (N)(Z)i)

代表DNN第 层的计算输出。这些层可以

是卷积、池化或者其他形式的神经网络层。

DNN的最后一层一般采用Softmax层，定义为

，

则是前一层(又称最后一个隐藏层)的

输出向量。最后的预测标签则由

得到，其中 。DNN的损

失函数定义为 。
 

2.2  对抗样本

Rm×n X

ℓp X ′ = X + δ ∥δp∥ < C X ′ X

X

Szegedy等人[7]等人首先发现图像中存在对抗样

本的现象。即在 空间中，对于图像 ，在

范数内存在 ,  ,  与 在人

类视觉上几乎没有区别，但DNN会将其判断为与

不同的类，即

F (X ′) = F (X + δ) = y′, s.t. y′ ̸= y (2)

X ′

δ ℓp p ∈ {2,∞}
∥X ′ −X∥p ≤ C

本文将这样的 称为对抗样本。通常情况

下，扰动 通过 范数来约束 ( )，即

。
 

2.3  威胁模型

目前有很多对抗样本的生成方法，但这些方法

都是在一定的假设限制下进行的[9]。由于对手的攻

击行为很大程度上决定了对抗样本的强度。如果攻

击行为不被限制，对手甚至可以使用任意图像替换

给定的图像，这就违背了对抗样本的定义。为此，

我们把这些攻击行为定义为威胁模型，通常包含攻

击目标和攻击能力。
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(1) 攻击目标

威胁模型中的攻击目标可以被定义为一个需要

被检测和防御的具体式子。在DNN中，对于攻击

目标的划分有利于我们明确这个具体式子。因此，

威胁模型中，对于攻击目标的划分至关重要。可以

将攻击目标具体划分为2类，包括无目标攻击和有

目标攻击。无目标攻击是指改变对抗样本的类别至

任意一个非正确类。有目标攻击是指改变对抗样本

的类别至指定的一个非正确类。正式地说，有目标

攻击是无目标攻击的一个子集，而对于对抗样本的

防御方法来说，防御两者的难易程度并不会有所区

别。因此，本文提出的2阶对抗样本属于目前更为

主流的无目标攻击。

(2) 攻击能力

对抗样本还可以根据对手掌握目标分类器信息

的多少来定义攻击能力，分为白箱攻击和黑箱攻

击。白箱攻击是指攻击者几乎知道关于DNN的所

有信息，包括训练数据、激活函数、拓扑结构、权

重系数等。黑箱攻击则假设攻击者无法获得已训练

的DNN内部信息，仅能获得模型的输出，包含标

签和置信度。因为需要掌握目标DNN的梯度信息，

2阶对抗样本属于白箱攻击。 

3    对抗训练防御方法
 

3.1  问题的提出

目前最有效的对抗训练方法是由Madry等人[13]

提出的PGD对抗训练。从优化的观点出发，对抗

训练被定义为关于鞍点的优化问题：

θ∗ = argmin
θ

E(X,y)∈D

[
max

||X′−X||∞≤ε
L(f(X ′;θ), y)

]
(3)

(X, y) ∈ D ε

X ′ = X + δ L(·)
其中， 作为原始训练数据，在约束 下可

获得对抗样本 ,  为损失函数。

可以发现式(3)是一个内部最大化问题和一个

外部最小化问题的组合。内部最大化问题是找到令

DNN产生最大损失的对抗样本。外部最小化问题

是在某种对抗攻击下，寻找使对抗损失最小的模型

参数。由此可见，对抗训练是模型精度和鲁棒性之

间的一种最佳平衡。Madry等人[13]认为存在更强大

的对抗样本可以更好地解决内部最大化问题，从而

训练出更加鲁棒的DNN，但基于一阶对抗样本不

能很好地解决这个问题。为此，本文提出2阶对抗

样本解决式(3)中的内部最大化问题。 

3.2  2阶对抗样本

本节给出了一种对抗样本的2阶生成方法。我

们将生成对抗样本的过程定义为一个箱约束的优化

问题：

max L(X + δ)

s.t. F (X + δ) ̸= y,X + δ ∈ [0, 1]
n
, ∥δ∥p ≤ C

}
(4)

L(·)
∥δ∥p p ∈ {2,∞} ℓ∞

δ

ℓ2

∥δ∥22 ≤ C

其中， 是DNN损失函数的输出。现有的方法一

般考虑 中 。注意到 范数由于只关

注 中最大的值，导致在梯度下降的过程中极易在

两个次优解之间振荡。因此，我们使用 范数作为

距离度量。为了便于计算，将约束条件修改为

，得到

max L(X + δ)

s.t. F (X + δ) ̸= y,X + δ ∈ [0, 1]
n
, ∥δ∥22 ≤ C

}
(5)

∥δ∥22 ≤ C L(X + δ) δ

X

L(X + δ)

X ∇L(X) ∇2L(X)

式(5)的目的是在模型错误分类的条件下，得

到约束 内能够最大化 的扰动 。

然而，考虑到DNN的高度非线性，式(5)难以直接

进行优化。为此，我们在以 为中心的微小邻域内

利用2阶泰勒展开近似 的输出，得到局部

邻域内满足凸性的目标函数。首先，计算损失函数

关于 的梯度矩阵 和Hesse矩阵 ：

∇L(X) =

[
∂L(X)

∂Xi

]
n×1

(6)

∇2L(X) =

[
∂2L(X)

∂Xi∂Xj

]
n×n

(7)

L(X)

X

K

对损失函数 进行求导的过程中，与训练

过程中的反向传播不同，式(6)与式(7)是对 而非

DNN的参数进行求导。假设DNN为 层的全连接

神经网络，根据链式求导法则，可得

∂L(X)

∂Xi
=

∂L(X)

∂FK(X)
· ∂F

K(X)

∂Xi
(8)

在此之后，递归地对每一个网络层进行微分：

∂L(X)

∂Xi
=

∂L(X)

∂FK(X)
· ∂Rk,y(wk,yF

K−1(X) + bk,y)

∂Xi

=wk,y
∂L(X)

∂FK(X)

∂FK−1(X)

∂Xi

· ∂Rk,y(wk,yF
K−1(X) + bk,y)

∂Xi

(9)

FK−1(X) k − 1 Rk,y

k y wk,y bk,y

k y

∂FK−1(X)

∂Xi

∇L(X) ∇2L(X) ∇L(X)

其中， 代表第 层的输出， 代表第

层中第 个神经元的激活函数， 以及 分别

代表第 层中第 个神经元的权重与偏置。在式(9)

中， 作为唯一的未知量可以用链式法则

递归得到。将所求出的结果代回式(9)，就可以得

到 的值。类似地， 可在 的基

础上利用链式法则计算得到
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∇2L(X) =
∂2L(X)

∂Xi∂Xj
=

∂

∂Xj

[
∂L(X)

∂Xi

]
=

∂

∂Xj

[
wk,y

∂L(X)

∂FK(X)

∂FK−1(X)

∂Xi

× ∂Rk,y(wk,yF
K−1(X) + bk,y)

∂Xi

]
(10)

X ∇L(X)

∇2L(X) X L(X + δ)
在计算得到 的梯度矩阵 和Hesse矩阵

后，可得到 为中心的微小邻域内

的近似输出

L(X+δ) ≈ T (δ) = L(X)+∇L(X)T δ+
1

2
δT∇2L(X)δ

(11)

T (δ) X L(X + δ)在 邻域内近似 的输出，在式(5)

的基础上，得到新的目标函数

max T (δ)

s.t. F (X + δ) ̸= y,X + δ ∈ [0, 1]
n
, ∥δ∥22 ≤ C

}
(12)

C δ C

C C

C

其中， 是对 的约束， 的值越大意味着对抗样本

越强，但对抗样本的隐蔽性会变弱，反之亦然。从

经验上来说，最为合适的 是满足式(12)的最小 。

图1展示了MNIST和CIFAR10数据集中 与优化过

程中损失函数的关系。获得2阶对抗样本后，我们

将它们用于对抗训练，如表1所示。

 

 
图 1 C与优化过程中交叉熵损失函数的关系

  

4    理论分析

本文将攻击成功需要的最少扰动定义为扰动下

界，衡量2阶对抗样本与最强1阶对抗样本PGD的

强度。假设DNN是一个简单的0 - 1二分类器，

L(X) = − lg(F (X))

F (X)

L(X) < lg(2) X

L(X)

T (δ) = L(X) +∇L(X)T δ+

δT∇2L (X) δ/2 ∇L(X) ∇2L(X) L(X)

X

代表DNN对于类1输入的损失

函数。其中， 是Softmax层关于类1的输出。

当且仅当 时， 会被正确分类为1。为

了克服DNN高度非线性导致的局部最优值问题，

我们在输入邻域内用2阶泰勒展开式对 进行近

似，进一步计算得到

，其中， 和 分别是

关于 的梯度矩阵和Hesse矩阵。

对于2阶对抗样本，定义目标函数为

min ∥δ∥2

s.t. L(X) +∇L(X)
T
δ +

1

2
δT∇2L (X) δ ≥ lg(2)


(13)

∥δ∥2根据式(13)计算2阶对抗样本扰动 的下界，

可以得到

L (X)− lg (2) + ∥∇L (X)∥2 · ∥δ∥2

+
1

2
λmax

(
∇2L (X)

)
∥δ∥22 ≥ L (X)

− lg (2) +∇L(X)
T
δ +

1

2
δT∇2L (X) δ ≥ 0 (14)

∥δ∥2 ∥δ∥2 ≥
∥∇L (X)∥2

λmax(∇2L(X))

(√
1+

2λmax
(
∇2L (X)

)
(L(X)−lg (2))

∥∇L (X)∥22
−1

)
ε = 0.3 0 ∥δ∥2

∥δ∥2 ≥ ∥0.3sign(∇L(X))∥2

式 ( 1 4 )求 解 得 到 的 下 界 ， 即 。

对于步长约束为 的多步迭代PGD，为了便于计算，设置其随机初始化扰动为 ，通过计算得到 的

下界，即 。我们将2阶对抗样本的下界与PGD的下界进行比较：

表 1  基于2阶对抗样本的对抗训练算法

X T M n

τ

　输入  为数据集； 为训练批次； 为训练集大小； 为梯度下

　　　　降迭代次数； 为学习率

q　输出  为模型参数

q　1：初始化模型参数 

epoch = 1, 2, ..., T　2：　for   do

m = 1, 2, ...,M　3：　　　for   do

∇L(X)←
[
∂L(X)

∂Xi

]
n×1

∇2L(X)←
[
∂2L(X)

∂Xi∂Xj

]
n×n

　4：　　　　　　  

　5：　　　　　　

T (δ) = L(X) +∇L(X)T δ +
1

2
δT∇2L(X)δ　6：　　　　　　

k = 1, 2, ..., n　7：　　　　　　for   do

δ ← δ + α · sign(∇δT (δ))　8：　　　　　　　　

　9：　　　　　　end for

θ ← θ − τ · ∇θL(X + δ)　10：　　　　　　

　11：　　　end for

　12：end for
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P =
∥∇L(X)∥2

λmax(∇2L(X))

(√
1 +

2λmax(∇2L(X)) (L(X)− lg(2))

∥∇L(X)∥22
− 1

)
− ∥0.3sign(∇L(X))∥2

=

√
∥∇L(X)∥22 + 2λmax(∇2L(X) (L(X)− lg(2))− ∥∇L(X)∥2

λmax(∇2L(X))
− ∥0.3sign(∇L(X))∥2 (15)

λmax
(
∇2L (X)

)
≥ 0 X L(X)−
lg(2) < 0 P ≤ 0

由于DNN的高度非线性，

。又由于DNN能正确分类原始样本 , 

。由此我们得出结论， 恒成立，即

2阶对抗样本的下界始终低于PGD的下界，可证明

2阶对抗样本强于PGD。 

5    实验

通过实验进行验证：(1)相比于以C&W, Deep-

fool, FGSM, PGD以及M-DI2-FGSM为例的典型对

抗样本，2阶对抗样本在具有更高隐蔽性的同时具

有更高攻击成功率；(2)相比于PGD对抗训练，基

于2阶对抗训练抗御对当前典型对抗样本都具有鲁

棒性且具有更高的分类准确率。 

5.1  实验设置

28× 28

32× 32

本文实验的数据集为MNIST和CIFAR10。

MNIST是一个包含从数字0到9的10个类的手写体

数据集，共包含70000张手写体数字图像，每个图

像的大小为 像素。实验选取60000张图像作

为训练数据，10000张图像作为测试数据。CIFAR-

10数据集由60000个 彩色图像组成，包含

10个类。实验选取50000个图像作为训练数据和

10000图像作为测试数据。训练集分为5个训练批

次，每个批次有10000个图像。对于MNIST我们使

用精度为98.79%的标准LeNet网络。对于CIFAR10

我们使用精度为76.97%的标准AlexNet网络。 

5.2  评估指标

ℓ2 ℓ∞

ℓ2

ℓ∞

实验使用4个评估指标，包括 ， ，PSNR
以及ASR。现有的研究普遍用 的值来衡量全局添

加的扰动量， 来衡量局部(单个像素)添加的扰动

量。峰值信噪比(PSNR)作为最广泛使用的评价图

片质量的客观度量，可以对对抗样本的隐蔽性进行

有效评估。ASR称为对抗样本的攻击成功率，目前

被大多数文献用于衡量攻击能力。若生成对抗样本

的成功率不是100%，那么这些数据仅取了成功的

那部分作为基数。 

5.3  评估2阶对抗样本

δ = 0.3 ε = 0.3

ε = 0.3

ε = 0.3

ε = 0.3

本文采用机器学习模型攻防库Cleverhans[19]中
的C&W，Deepfool，FGSM，以及由原作者给出

代码的PGD和M-DI2-FGSM作比较实验。为保证

评估的严谨性，实验采用相同模型架构和测试数据

集。其中，C&W的扰动上限 ， ，学

习率为0.1；Deepfool的参数设置与C&W相同；而

FGSM作为单步迭代法， ；PGD作为FGSM
的衍生方法，迭代扰动固定为 ；M-DI 2 -
FGSM中， 。

实验中，从MNIST与CIFAR中随机取出500张
可以被DNN正确判断的图片进行测试，实验结果

如表2所示。实验证明，在不同数据集中，相比于

现有的典型攻击方法，2阶对抗样本不但攻击成功

率更高，而且添加的扰动更少。 

5.4  对抗训练2阶对抗样本

本文分别采用自然样例、2阶对抗样本，C&W,
Deepfool, M-DI2-FGSM, FGSM以及PGD进行攻击

和对抗训练，用于对比攻击效果与防御效果。从

MNIST与CIFAR10中随机取出200张可以被初始模

型正确判断的图片进行测试。图2是实验结果的热

力图表示，横轴表示各种方法产生的对抗样本，纵

轴表示用不同对抗样本进行对抗训练得到的对抗训

练模型，图中每一个数字代表某一个对抗训练模型

对于某一类对抗样本的分类准确率。图2的结果表

明：(1)对抗训练产生的对抗训练模型对于特定攻

击具有鲁棒性；(2)相比于PGD对抗训练，基于2阶

表 2  不同的对抗样本在MNIST和CIFAR10的对比

MNIST CIFAR10

ℓ2 ℓ∞ PSNR ASR(%) ℓ2 ℓ∞ PSNR ASR(%)

本文 1.97 0.24 76.0 100 1.84 0.24 81.4 100

C&W 2.56 0.27 71.4 100 2.42 0.30 79.3 100

Deepfool 3.25 0.30 73.8 88.1 2.92 0.30 74.2 81.4

M-DI2-FGSM 2.75 0.29 75.6 95.1 3.12 0.25 77.1 91.7

FGSM 3.26 0.30 74.2 54.1 2.34 0.30 75.0 51.3

PGD 2.25 0.26 72.3 100 2.18 0.58 78.7 100
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对抗样本的对抗训练防御能够防御现存典型1阶对

抗样本，且具有更高的分类准确率。 

6    结束语

通过理论分析可知，2阶对抗样本的扰动下界

低于1阶最强对抗样本PGD，表明2阶对抗样本强

于PGD，能够更好地解决对抗训练的内部最大化

问题。在MNIST和CIFAR10数据集上的实验表

明，相较于现有的典型1阶对抗样本，2阶对抗样本

拥有更高的攻击成功率和更高的隐蔽性。相比于

PGD对抗训练，基于2阶对抗样本的对抗训练防御

能够防御现存典型1阶对抗样本，且具有更高的分

类准确率。2阶对抗样本中参数经验值的选取是通

过大量实验得到的，将来对参数的选取机制有待进

一步研究。目前还未有研究者对对抗样本的在线攻

击与线下攻击进行分析，在未来的工作中，我们将

进一步研究2阶对抗样本与其他对抗样本在线攻击

与线下攻击的不同特征。
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