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摘   要：树形奇偶机(TPM)之间的相互同步学习能够用于实现密钥交换方案，方案的安全性取决于树形奇偶机的

结构参数。为了得到使得密钥交换方案安全性高且计算量小的参数，该文提出基于树形奇偶机的密钥交换优化方

案。首先，定义向量化的学习规则，提高树形奇偶机同步学习的时间效率。其次，改进针对树形奇偶机同步学习

的合作攻击算法，使其能够自适应参数的变化。最后，通过仿真实验对方案进行了效率和安全性测试。实验结果

表明，树形奇偶机的向量化能使同步时间减少约90%，但不会减少同步所需的步数，即不影响方案的安全性。在

可用于生成512 bit固定长度密钥的结构参数中，(14, 14, 2)被合作攻击攻破的概率为0%，所需同步时间较少。因

此，所提密钥交换优化方案是安全高效的。
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Abstract: Synchronization of Tree Parity Machines (TPM) by mutual learning can be used to achieve
key exchange schemes. The security of the scheme depends on the structure parameters of TPM. In order

to obtain the parameters that make the key exchange scheme more secure and less computation, a key

exchange optimization scheme based on TPM is proposed. Firstly, the learning rules of vectorization are

defined to improve the efficiency of synchronization of TPM. Secondly, the cooperating attack algorithm

for synchronization of TPM is improved to make it adaptive to the change of parameters. Finally, the

efficiency and security of the scheme are tested by simulation experiment. The simulation results show that

the vectorization of TPM can reduce the synchronization time by about 90%, which does not reduce the

number of steps required for synchronization and affect the security. Among the parameters that can be used to

generate 512 bit fixed length key, the probability of (14, 14, 2) being attacked by cooperating attack is 0%, and

the synchronization time is less. Therefore, the proposed key exchange optimization scheme is secure and

efficient.

Key words: Cryptography; Key exchange; Artificial neural network; Tree Parity Machine(TPM); Mutual
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1    引言

人工智能技术与各个领域的交叉结合越来越紧

密，与密码学的融合也在不断加深。一方面，人工

智能技术本身存在的安全隐私问题可以利用密码学

的方法和工具来解决[1]；另一方面，人工智能技术

也可以用于密码算法的设计与分析[2]。其中，利用互

学习神经网络设计密钥交换不需要耗用大量计算资

源，在无线传感器网络、无人机、云计算等领域有

良好的应用前景。将神经网络同步用于设计密钥交换

是Kanter等人[3]首次提出来的，其具有速度快、安全

性高的优势，但随着几何攻击、合作攻击等分析方法

的提出，尽管其可以通过增大参数来保证安全性，但

参数增大带来了效率的降低。因此采用新技术提高

神经网络同步的效率和安全性是目前亟待解决的问题。
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Kinzel等人[4]的研究表明了单个感知机之间的

同步易于被攻击者模仿而不适合用于实现密钥交

换。Klimov等人[5]对Kanter等人[3]提出的神经密钥

交换协议进行了详细的分析，并提出了遗传算法攻

击、几何攻击和概率攻击，以上3种攻击能有效攻

破神经密钥交换协议，但仅限于固定的参数。当参

数增大时，Shacham等人[6]提出了一种合作攻击的

策略，和单个攻击效果最好的几何攻击相结合，能

够使攻击者的成功概率不受神经网络突触深度的影

响。Ruttor等人[7]提出了一种基于神经网络权重查

询的方式来代替随机输入，能够降低合作攻击的成

功概率。Allam等人[8]提出了将预共享密钥作为学

习边界的认证神经密钥交换协议，并采用动态的学

习率，使得攻击者在不知道预共享密钥的情况下，

无法采用遗传算法攻击、几何攻击和概率攻击得到

想要的结果。Pal等人[9]为了解决现有基于树形奇偶

机(Tree Parity Machine, TPM)的密钥交换中同步

时间不够高效和密钥随机性不够强的问题，提出了

一种新的同步学习规则，该学习规则在通信双方

TPM输出结果相等时更新权重，然后各自将权重

与系统当前时间进行模运算。其仿真结果表明，Pal

等人[9]提出的新方法与Hebbian,Anti-Hebbian和

Random-Walk学习规则相比，能够有效减少同步

所需时间。Dong等人[10]将TPM从实数域扩展到复

数域，相应的权值、输入和输出也都扩展为复数，

并给出了复数域下TPM的相关定义和学习规则，

然后设计了基于复数域下TPM的密钥交换协议。

Sarkar[11]将基于多层感知机同步产生的会话密

钥应用到无线通信网络中，提出了一种新的加密算

法。Sarkar等人[12]提出用TPM之间的同步生成可

变长度的会话密钥，并从会话密钥中派生出子密钥

串用于设计初始密码矩阵，对明文进行加密。肖成

龙等人[13]提出了一种采用人工神经网络的双重加密

方案，主要利用人工神经网络产生随机矩阵来对数

据进行第1次加密，从而提高通信系统抵抗暴力攻

击的能力。Saballus等人[14]提出了两种基于完全二

叉树的多神经网络同步算法，并将其应用到了基于

神经网络的群组密钥交换中。Santhanalakshmi等

人[15]基于神经网络分别设计了环结构(采用邻居学

习同步模式)和树结构(采用分布式同步模式)的组

密钥协商协议，这两类协议都可以用作动态对等组

的密钥协商，支持旧用户撤销和新用户加入，且均

能保证前向安全、后向安全和密钥独立。

一般的树形奇偶机没有使用向量计算，效率不

高。Chourasia等人[16]在TPM实现时用NumPy库进

行向量化，提出了向量化的神经密钥交换协议，并

深入研究了向量化后的TPM结构参数对同步时间

的影响。该文还提出在密钥生成过程中使用消息认

证码来实现认证性。Walter等人 [17]采用Python
实现的几何攻击算法来寻找TPM的最佳结构，即

寻找使得神经密钥交换安全性更高的TPM的最佳

参数组合，他们的研究表明参数为(8, 16, 23)时在

抵抗几何攻击上效果最佳。由于文献[17]的研究使

用的是采用几何攻击策略的单个攻击者，而不是采

用合作攻击策略的多个攻击者，其方案的安全性还

有待进一步研究。

本文的主要贡献在于：定义了向量化的学习规

则，提高树形奇偶机同步学习的时间效率；给出了

寻找在时间和安全性上更优的TPM结构参数的方

法，并将采用优化参数的本文方案与文献[17]、文

献[18]进行了效率对比；将向量化方法与文献[16]的
方法进行了对比；同时，研究了向量化对同步步数

和同步时间的不同影响。仿真结果表明，采用向量

化学习规则和优化参数的本文方案在时间效率上优

于文献[17]、文献[18]中的方案，且采用向量化的学

习规则只是减少了同步所需要的时间，没有减少同

步所需步数，不会导致攻击者的成功率增加，因而

不会影响优化方案的安全性。 

2    预备知识
 

2.1  树形奇偶机

树形奇偶机[19]是具有一个隐藏层的前向反馈神

经网络(见图1)，能够用于神经密钥交换协议的设

计。树形奇偶机由K个隐藏单元组成，每个隐藏单

元有N个输入神经元和1个输出神经元。

xi,j ∈ {−1,+1}
wi,j ∈ {−L,

−L+ 1, ···,+L} i = 1, 2, ···,K

i j = 1, 2, ···, N

j L

σi = sign(hi)

每个输入神经元的取值范围： ，

每个输入神经元所对应权重的取值范围：

，其中 表示树形奇偶机

的第 个隐藏单元， 表示隐藏单元的第

个输入， 表示隐藏神经元权重可取的最大值。每

个隐藏单元的输出为 ，其中

hi =
1√
N

wi · xi =
1√
N

N∑
j=1

wi,jxi,j (1)

hi −1 hi= 0的取值有3种，分别为 , 0, 1，当 时，

 

 
图 1 K=3和N=4的树形奇偶机
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σi = −1 σi ∈ {−1,+1}

τ =
∏K

i=1
σi

令 ，因此 。树形奇偶机的输

出为每个隐藏单元输出的乘积，即 。

τ ∈ {−1,+1} σi = −1 τ =

−1 τ = +1 (σ1, σ2, ···, σK)

2K τ = −1 2K−1

τ = +1 2K−1

，当 的数量为奇数时，

；否则， 。 的取值一共有

种 ， 其 中 使 得 的 有 种 ； 使 得

的有  种。 

2.2  学习规则

wA wB

x τA τB

τA τB

在开始进行密钥交换时，Alice和Bob各自运行

一个树形奇偶机，双方随机选择互不关联的初始权

重 和 。在同步过程中，双方都将公共参数

作为共同输入，并将输出结果 或 发送给对

方。在收到对方发送的输出结果后，判断 和 是

否相等，如果相等，则按照以下学习规则进行权重

的同步更新；否则，不对权重做任何改变。

Hebbian学习规则[20]，更新权重方式

w+
i,j = g

(
wi,j + xi,jτ Θ (σiτ)Θ

(
τAτB

))
(2)

Anti-Hebbian学习规则[21]，更新权重方式

w+
i,j = g

(
wi,j − xi,jτ Θ (σiτ)Θ

(
τAτB

))
(3)

Random-Walk学习规则[4]，更新权重方式

w+
i,j = g

(
wi,j + xi,jΘ (σiτ)Θ

(
τAτB

))
(4)

τA = τB σi = τ

−L +L g(w)

±L

只有Alice和Bob的树形奇偶机输出相等且各自

隐藏单元的输出与树形奇偶机的输出相等时，即

且 ，其对应的权重才会按照上述学习

规则进行更新。在更新过程中，必须保证权值在

和 之间，如果权值超出区间，那么通过

函数将权值设置为

g(w) =

{
sign(w)L, |w| > L
w, 其他

(5)
 

2.3  几何攻击

几何攻击是由Klimov等人[5]在2002年亚密会上

提出的，每个几何攻击者各自进行独立攻击，互不

影响，目的是和通信双方实现权值同步。其具体思

想是攻击者Eve采用和通信双方Alice, Bob一样的

树形奇偶机结构，随机地初始化自己的权值，在每

一个学习步采用和Alice, Bob一样的输入，然后根

据以下策略更新自己的权值，以为了和Alice实现

权值同步为例。

τA ̸= τB
步骤 1　如果Alice和Bob的输出不相等，即

，那么攻击者Eve选择不更新自己的权重。

τA = τB τA = τE
步骤 2　如果Alice和Bob输出相等且和攻击者

Eve的输出相等，即 且 ，那么攻击

者Eve按照和Alice一样的学习规则更新自己的权重。

步骤 3　如果Alice和Bob的输出相等，但是和

攻击者Eve的输出不等，那么攻击者Eve寻找

i0 ∈ {1, 2, ···,K}
∑N

j=0
wE

ij · xij

σE
i0 σE

i0

使得 的值最小成立，

然后攻击者Eve将 的相反数赋值给 。

σ1, σ2, ···, σK步骤 4　按照新的隐藏层输出 计算

树形奇偶机的输出，并按照和Alice一样的学习规

则更新自己的权重。 

3    基于向量化学习规则的神经密钥交换方案
 

3.1  模型描述

本文采用特殊的神经网络即向量化树形奇偶机

(vectorized Tree Parity Machine, vTPM)来进行

Alice和Bob之间的密钥交换，将通过相互学习实现

同步后的vTPM权值作为会话密钥，其同步过程如

下所示：

步骤 1　Alice和Bob各生成随机权值对vTPM
进行初始化，接着进行以下步骤直至完全同步；

步骤 2　生成随机输入向量；

步骤 3　利用随机输入向量计算各隐藏层的输

出值以及vTPM的输出值；

步骤 4　Alice和Bob将自己vTPM的输出结果

发送给对方；

步骤 5　在收到对方的信息后，判断自己的输

出结果和对方的是否相等，如果相等则采用相应的

学习规则更新权值；否则，跳转到步骤2执行。

本文在步骤5中采用的学习规则是向量化的，

即可以并行执行的学习规则。以Alice为例，其通

过向量化Hebbian规则更新权重的方式为

W (t+ 1) = h(W (t) + (XTΘ2(τ
Aσ))Tτ Θ1(τ

AτB))
(6)

通过向量化Anti-Hebbian学习规则更新权重的

方式为

W (t+1) = h(W (t)−(XTΘ2(τ
Aσ))Tτ Θ1(τ

AτB)) (7)

通过向量化Random-Walk学习规则更新权重

的方式为

W (t+1) = h(W (t)+ (XTΘ2(τ
Aσ))TΘ1(τ

AτB)) (8)

t t+ 1

Θ1

τA = τB Θ2

[(0/1)1, (0/1)2, ···, (0/1)K ]

σ1, σ2, ···, σK τA

h(W ) w ∈ W

−L +L h(W )

w ∈ W ±L

其中， 表示当前时间步， 表示下一时间步，

函数 用于比较双方输出结果是否相等，如果相

等，即 则返回1，否则返回0。函数 返回

的结果为向量 ，其作用为

比较 分别与 是否相等，如果相等，

则在向量对应位置返回为1；否则，在向量对应位

置返回为0。函数 将任意 的值保持在

和 之间。如果权值超出区间，那么通过

函数将权值 设置为 。 

3.2  参数设置

本节主要通过参数预处理找出用于生成约512 bit
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长度密钥的vTPM结构参数。表1给出了相关变量

及其描述。

{−L,−L+ 1, ···,+L}

vTPM的结构是由其参数K, N, L决定的，用

vTPM生成加密密钥的长度也是由K, N, L三者决

定的。加密密钥长度 = K × N × LBIN，其中

LBIN表示L的二进制值的比特长度，因为权重范围

，所以用有符号数表示L，即

LBIN中有1位是符号位。当L=1时，LBIN=2；L=2或
3时，LBIN=3；当L=4或5或6或7时，LBIN=4；当

L不断增大时，以此类推。为了找到最适合生成

512 bit长度密钥的vTPM结构，首先需要找到所有

可能的K, N, L的值。由于K≤3时很容易被合作攻

击攻破，因此本文中不考虑K≤3的情况。并且严格

限制K≤N，因为当K>N时，两个树形奇偶机之间

的同步将会变得困难。又因K , N , LBIN不全是

512的因子，所以存在部分K × N × LBIN的值略大

于512。
通过参数预处理发现，当K增至14时，由于

K≤N的限制，N=14已是N所能取的最小值。在

K>14并继续增大时，N的值也随着K的增大而同

步增大，而同步时间也会随着增大。而预处理也发

现当K增至14时，相应的参数组合已经完全能够抵

抗几何攻击和合作攻击了。因此，本文的参数组合

仅考虑K在4～14，一共有25种组合。具体的参数

组合如表2所示。 

3.3  效率测试算法

本节主要设计了用于测试神经密钥交换所需时

间的算法。本算法主要测试的是通信双方Alice和
Bob在采用树形奇偶机进行相互学习所需的步数和

对应的时间。具体过程如表3中算法1所示。

在算法1中，第(1)行是用于记录运行总时间和

总步数的，第(2)行是需要执行的次数，第(3)～
(6)行是用参数K, N, L对vTPM进行初始化以及初

始时间和初始步数。第(7)行是进行仿真直到Alice
和Bob实现同步，第(8)行是生成随机输入向量。

第(9)～(10)行是计算Alice和Bob的vTPM的输出。

第(12)～(14)行是对输出满足条件时进行权重更

新，并增加1次步数，进入下一次循环。第(15)～
(21)行是计算平均时间和平均步数。 

3.4  安全性分析

K = 4

K = 4 σ1, σ2, σ3, σ4

C0
4 = 1

C1
4 = 4

C2
4 = 6 C3

4 = 4

C4
4 = 1

Klimov等人[5]提出的几何攻击在 时效果

明显下降。当 时，隐藏层输出为 ，

在输入相同的情况下，Eve的隐藏层输出与Alice的
隐藏层输出有0个不相等的情况为 种，有1个

不相等的情况为 种，有2个不相等的情况为

种，有3个不相等的情况为 种，有4个

不相等的情况为 种。假如攻击者Eve的输出

和Alice的输出不相等，那么Eve的隐藏层输出与

表 1  变量说明

变量 描述

K 隐藏层神经元数量

N 输入神经元数量

L 神经元权重所能取的最大值

LBIN L的二进制值的比特长度

average_steps 平均每次神经密钥交换所需的同步步数

average_time 平均每次神经密钥交换所需的同步时间

X 随机输入向量

tauA Alice的vTPM的输出

tauE 攻击者Eve的vTPM的输出

M 合作攻击者的数量

Steps 同步的步数

PGeometric 几何攻击的成功概率

PCooperating 合作攻击的成功概率

表 2  参数组合

K N LBIN L

4 64 2 1

4 43 3 2或3

4 32 4 4或5或6或7

5 52 2 1

5 35 3 2或3

5 26 4 4

6 43 2 1

6 29 3 2或3

6 22 4 4

7 37 2 1

7 25 3 2或3

8 28 2 1

8 19 3 2或3

9 29 2 1

9 19 3 2或3

10 26 2 1

10 18 3 2或3

11 24 2 1

11 16 3 2或3

12 22 2 1

12 15 3 2或3

13 20 2 1

13 14 3 2或3

14 19 2 1

14 14 3 2或3
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Alice的隐藏层输出不相等的有1个或者3个。有1个
隐藏层输出不相等发生的概率为25%，而有3个隐

藏层输出不相等的概率也为25%。因此有1个隐藏

层输出不相等和有3个隐藏层输出不相等发生的概

率是相同的。几何攻击仅针对有1个隐藏层输出不

相等而采取相应的策略，忽略了有3个隐藏层输出

不相等的情况，这种策略在K=3时十分有效，因

为有1个隐藏层输出不相等的情况为大多数，而有

3个隐藏层输出不相等的情况很少发生。因此

K=4时几何攻击效果有所下降。

同理当K=5时，有1个隐藏层输出不相等的概

率约为15.6%，有3个隐藏层输出不相等的概率为约

15 . 6%，有5个隐藏层输出不相等的概率约为

3.1%。以此类推，当K不断增大时，只有1个隐藏

层输出不相等的概率会越来越小，因此随着K的增

大，几何攻击的效果不断下降，利用几何攻击策略

的合作攻击的效果也会下降。 

3.5  安全性测试算法

本节主要将合作攻击策略应用到测试K>4时
方案的安全性。因为在同步过程进行到1/3后采用

合作攻击策略效果最好，所以本文将时间测定算法

嵌入到合作攻击中，在测试每种参数之前先测得平

均同步步数，使其能够自适应参数的变化，从而保

证合作攻击策略的有效性。在表4的算法2中，第

(1)行的判断保证只有当同步过程进行到1/3后且当

前步数为偶数步时使用合作攻击策略，否则使用几

何攻击策略。第(2)～(4)行是对输出和Alice不相等

的攻击者进行更新隐藏层输出，第(5)行通过投票

找出票数最多的隐藏层输出表示，并让所有人都用

这个表示来更新权重第(6)～(8)行。第(9)～(15)行
表示采用几何策略进行更新权重。 

4    性能分析
 

4.1  向量化方法对比

本节主要将本文方案与文献[16]所提方案进行

了对比分析(详见表5)。文献[16]中主要利用了Py-
thon语言的第三方NumPy库在TPM的实现上采用

向量化的计算来提高TPM之间同步的时间效率，

该方法的局限性在于只有用Python语言进行编程

实现时才有效。而本文主要通过定义向量化的学习

规则来实现TPM的向量化，不局限于编程语言和

平台，具有更强的实用性。此外，本文还给出了寻

找优化参数的方法，并进行了安全性测试。 

4.2  仿真结果

本文采用Python语言编程实现和测试，实验

环境为：ThinkPad E431笔记本电脑，intel酷睿

表 3  效率测试算法(算法1)

　输入：K, N, L

　输出：average_steps, average_time

　(1) total_steps, total_time ← 0

　(2) FOR i ←0 TO s DO

　(3) 　　Alice 用参数K,N,L初始化树形奇偶机

　(4) 　　Bob 用参数K,N,L初始化树形奇偶机

　(5) 　　steps ← 0

　(6) 　　将当前时间赋值给start_time

　(7) 　　WHILE 没有达到同步状态 DO

X　(8) 　　　　生成随机输入向量

X　(9) 　　　　Alice 用 计算自己的输出结果

X　(10) 　　　　Bob用 计算自己的输出结果

　(11) 　　　　　IF tauA == tauB THEN

　(12) 　　　　　　Alice根据指定学习规则更新权值

　(13) 　　　　　　Bob 根据指定学习规则更新权值

　(14) 　　　　　steps ← steps + 1

　(15) 　　　　将当前时间赋值给end_time ← current time

　(16) 　　　　计算每次同步时间each_time ← end_time –

　　　　　　　 start_time

　(17) 　　　　更新总步数total_steps ← total_steps + steps

　(18) 　　　　更新总时间total_time ← total_time +

　　　　　　　 each_time

　(19) 计算平均同步步数average_steps ← total_steps/s

　(20) 计算平均同步时间average_time ← total_time/s

　(21) END

表 4  安全性测试算法(算法2)

　输入：tauA, tauE, Eve, m, steps, average_steps

　输出：PCooperating

　(1) IF steps % 2 == 0 and steps >= average_steps/3 THEN

　(2) 　　FOR i ← 0 TO m DO

　(3) 　　　IF tauA!= tauE[i] THEN

　(4) 　　　　Eve[i] 更新隐藏层输出

　(5) 　　选择出现次数最多的隐藏层输出

　(6) 　　FOR i ← 0 TO m DO

　(7) 　　　将出现次数最多的隐藏层输出赋值给Eve[i]

　(8) 　　　Eve[i]根据学习规则更新权值

　(9) ELSE

　(10) 　　　FOR i ← 0 TO m DO

　(11) 　　　　IF tauA == tauE THEN

　(12) 　　　　　Eve[i]根据学习规则更新权值

　(13) 　　　　ELSE

　(14) 　　　　　Eve[i] 更新隐藏层输出

　(15) 　　　　　Eve[i] 根据学习规则更新权值

　(16) END
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i3处理器，双核四线程，Ubuntu系统。仿真结果

如表6所示，本文组合运行了1000次，主要测试了

平均步数、平均时间、几何攻击成功率和合作攻击

成功率。几何攻击成功概率是指单个攻击者Eve能
够成功和通信双方实现同步的次数占总测试次数的

百分比，合作攻击成功率是指采用100个攻击者Eve
合作的方式能够成功和通信双方实现同步的次数占

总测试次数的百分比。

本文的目的是寻找高效安全的参数，故不采用

同步时间大于0.5 s的参数，也不对这部分参数进行

攻击。从表6可看到，平均时间最少的参数为(4,
64, 1)，仅0.0192 s。但其被合作攻击攻破的概率为

99.1%，几乎完全攻破。能抵抗合作攻击的参数有

6组，分别是(11, 16, 2), (11, 16, 3), (12, 15, 2), (12,
15, 3), (13, 14, 2)和(14, 14, 2)。其中(14, 14, 2)的
平均时间是6组参数中最少的，为0.1219 s，而(11,
16, 3)的平均时间是6组参数中最多的，为0.4165 s，
比(14, 14, 2)慢了0.2946 s，是(14, 14, 2)的3倍。

从表6可以发现，当固定L时，随着K的增大和

N的减小，攻击成功率下降速度较快。图2展示了

当K从8增大至14时，合作攻击成功率的下降趋

势。在图2(a)中，当K的取值分别为8, 9, 10, 11,
12, 13, 14时，N对应的取值分别为32, 29, 26, 24,
22, 20, 19；在图2(b)中，K的取值分别为8, 9, 10,
11, 12, 13, 14时，N对应的取值分别为22, 19, 18,
16, 15, 14, 14。L=1时，攻击成功率下降稍缓；而

L=2时，攻击成功率下降非常快，当K >10时，攻

击成功率降为0。
由于图2中K在增大而N在减小，于是本文研究

了K和N单独变化对攻击成功率的影响，如图3所
示。图3(a)是固定N=40和L=2，令K从4增大至

14时对攻击成功率的影响，从中可以看到，随着

K的增大，攻击成功率呈指数下降，直至降为0。
图3(b)是固定K=4和L=2，令N从10增至40时对攻

击成功率的影响，从中可以看到，随着N的增大，

攻击成功率呈下降趋势。即随着N的减小，攻击成

功率会增大。从图3可以得到，影响攻击成功率下

降的主要因素是K，K的增大会导致攻击成功率的

急剧下降直至为0。当K >14且继续增大时，由于

K≤N的限制，N不得不跟着K同步增大，尽管这会

进一步加强方案的安全性，但是其所需同步时间会

表 5  向量化方法对比

方案 向量化方法 适用编程语言 优化参数 安全性测试

文献[16] NumPy库 Python — —

本文 定义向量化学习规则 不限 (14, 14, 2) √

表 6  仿真结果(1000次)

(K, N, L) 平均步数 平均时间(s)
几何攻击

成功率(%)

合作攻击

成功率(%)
(K, N, L) 平均步数 平均时间(s)

几何攻击

成功率(%)

合作攻击

成功率(%)

(4, 64, 1) 51.742 0.0192 34.4 99.1 (9, 19, 2) 333.006 0.1527 0 0.1

(4, 43, 2) 179.083 0.0606 17.4 51.9 (9, 19, 3) 1218.468 0.6346 – –

(4, 43, 3) 456.675 0.6967 7.1 28.4 (10, 26, 1) 78.488 0.0600 6.8 74.4

(4, 32, 4) 870.972 0.3276 3.9 19.8 (10, 18, 2) 359.298 0.3080 0 0.2

(4, 32, 5) 1493.557 0.4359 1.7 14.8 (10, 18, 3) 1297.029 0.6672 – –

(4, 32, 6) 2325.563 1.2867 – – (11, 24, 1) 80.759 0.0849 4.0 67.4%

(5, 52, 1) 58.071 0.0208 28.1 97.8 (11, 16, 2) 369.292 0.2557 0 0

(5, 35, 2) 228.839 0.0985 6.1 22.3 (11, 16, 3) 1296.374 0.4165 0 0

(5, 35, 3) 696.446 0.2577 0.6 6.4 (11, 12, 4) 2676.733 0.7485 – –

(5, 26, 4) 1661.632 1.2144 – – (12, 22, 1) 83.801 0.0415 4.0 64.6

(6, 43, 1) 65.541 0.0327 19.5 94.6 (12, 15, 2) 382.903 0.1292 0 0

(6, 29, 2) 280.347 0.2733 2.6 8.1 (12, 15, 3) 1265.186 0.3841 0 0

(6, 29, 3) 950.247 0.7407 – – (12, 12, 4) 2886.052 0.8301 – –

(7, 37, 1) 68.821 0.0344 14.0 93.6 (13, 20, 1) 84.482 0.0270 3.7 60.2

(7, 25, 2) 303.197 0.2187 0.7 1.9 (13, 14, 2) 381.464 0.1429 0 0

(7, 25, 3) 1117.517 1.0476 – – (13, 14, 3) 1281.136 0.5002 – –

(8, 32, 1) 72.327 0.0303 9.9 85.9 (14, 19, 1) 86.002 0.0602 2.6 58.6

(8, 22, 2) 328.483 0.1181 0.2 0.6 (14, 14, 2) 388.856 0.1219 0 0

(8, 22, 3) 1197.173 0.8345 – – (14, 14, 3) 1380.606 0.6708 – –

(9, 29, 1) 76.621 0.0801 7.7 82.7
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迅速增大。所以本文得到(14, 14, 2)是在时间效率

和抵抗已知攻击效果最好的参数。

此外，本文还研究了采用向量化学习规则对同

步时间和同步步数的影响，并和没有向量化的进行

了对比。同步时间的对比如图4(a)所示，向量化后

的同步时间在0.01～0.04 s，比没有向量化的同步

时间降低近两个数量级。同步步数的对比如图4(b)
所示，二者同步所需步数基本一致，且都随着K的

增大而增大。在图4中，实线表示向量化后的，虚

线表示非向量化的，均固定取值N=64, L=1。 

4.3  效率分析

将本文的优化方案分别和文献[17,18,22]中的方

y2 = x3 + x

案进行了效率上的对比。文献[17]中的方案是基于

神经网络的密钥交换方案，所采用的参数为(8, 16,
23)；文献[18]中的方案是基于格上LWE问题的密钥

交换方案，所采用的参数为文献[18]中推荐的参

数；文献[22]中的方案是基于身份的无双线性对的

密钥协商方案。本文采用Pairing-Based Crypto-
graphy库对其进行了仿真实现，所采用的椭圆曲线

为 ，所采用的哈希函数为MHASH-SHA512，

生成密钥长度为512 bit；本文方案采用的参数为(14,
14, 2)。4个方案均采用C语言实现，其余实验环境

与前文一致，对每个方案进行1000次仿真，效率对

比如表7所示。和基于神经网络的密钥交换方案相

 

 
图 2 K和N同时变化对攻击成功率的影响

 

 
图 3 单一参数变化对攻击成功率的影响

 

 
图 4 向量化与非向量化的对比
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比，交换得到相同长度的密钥，采用向量化学习规

则的本文方案完成密钥交换所需的平均时间比没有

向量化的文献[17]中的方案少1/16；和基于格的方

案[18]相比，由于其方案中没有提供生成512 bit长
度密钥的参数，本文采用其生成256 bit长度密钥的

推荐参数，其生成256 bit长度所需的平均时间比本

文方案生成512 bit长度密钥所需的平均时间多

1倍，且理论上文献[18]生成512 bit长度的密钥需要

更多的时间。和基于身份的无双线性对的密钥协商

文献[22]相比，本文方案完成密钥交换的时间远少

于文献[22]。因此本文方案在时间效率上是高效和

实用的。 

5    结束语

本文针对神经网络学习规则串行实现效率不高

的问题，给出了可并行实现的学习规则定义，对树

形奇偶机进行了向量化。提出了基于树形奇偶机的

密钥交换优化方案，并对可用于生成512 bit固定长

度密钥的参数进行了仿真实验，主要从时间效率和

安全性两个方面进行了测试。实验结果表明，本文

所提密钥交换优化方案是安全高效的。采用本文所

提优化方法，理论上可获得生成任意固定比特长度

密钥的在时间效率和安全性上最佳的参数。在未来

工作中，可以考虑使用嵌入零知识证明协议的方法

进一步提高优化密钥方案的安全性，实现基于神经

网络的认证密钥交换方案。
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