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摘   要：密码设备面临故障攻击的威胁，针对密码芯片的故障攻击手段研究是密码学和硬件安全领域的重要研究

方向。脉冲激光具有较好的时空分辨性，是一种准确度较高的故障攻击手段。该文详细描述了激光注入攻击的原

理和方法，以集成AES-128算法的微控制器(MCU)为例实施了激光注入攻击实验。实验以微控制器的SRAM为攻

击目标，分别成功实现了差分故障攻击和子密钥编排攻击，恢复了其16 Byte的完整密钥，其中后一种攻击是目

前首次以激光的手段实现。研究表明，激光注入攻击能准确定位关键数据存放的物理位置，并能在任意的操作中

引入错误，实现单比特的数据翻转，满足故障攻击模型的需求。激光注入攻击能在较短时间内完成自动攻击和密

文收集，攻击过程贴近真实场景，对密码芯片具有极大的威胁。
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Abstract: The security of cryptosystem is threatened by fault attacks, and implementation of fault attacks for

crypto chips become an important research direction in the field of cryptography and hardware security. The

pulse laser is a method with high accuracy for its high temporal-spatial resolution. In this paper, the principle

and method of laser injection attacks are described in detail, and experiments are carried out on a Micro-

Controller Unit (MCU) with AES-128 algorithm as an example. The SRAMs of the MCU are taken as the

attack targets. Differential fault attack and the subkey expansion attack are successfully implemented, and the

16 Byte complete keys are recovered respectively. The latter attack is first implemented by the laser. The

research shows that laser injection attack has many benefits to meet the requirements of fault attack models,

including accurate location of critical data, error injection in any operation, and generation of single bit flip.

The laser injection attacks and ciphertext collection can be completed automatically in a short time in a nearly

real-life scenario, which has a great threat to the crypto chips.
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1    引言

以智能卡为代表的密码芯片广泛应用于通信、

金融、交通、政务、社保等领域，是维持和保障网

络信息安全的核心载体之一。一般而言，密码芯片

的安全性取决于所采用的密码体制。然而，自

1996年Kocher提出时间攻击以来，针对密码算法在

物理实现上存在的信息泄露隐患，在密码芯片运算

过程中实施各种旁路攻击，就有可能获得其存储的

秘密信息。旁路攻击按攻击方式可分为被动攻击和

主动攻击。被动攻击一般不干扰密码芯片的正常运

行，通过收集芯片运行时的功耗、电磁辐射等信息

进行分析，主要包括时间攻击、能量攻击和光辐射

分析等[1]。主动攻击一般指故障攻击，即在芯片运

行时有意诱发故障，通过故障分析恢复密钥。诱发

故障的手段包括电压或时钟毛刺、电磁扰动、温度

变化、聚焦离子束(Focused Ion Beam, FIB)、紫

外光辐照、激光注入等[2]，其中激光注入因具有较

高的时间和空间分辨性，通常被认为是最有潜力的

故障注入手段之一。当前，国际上商业化的激光注

入装置已在密码芯片测评行业中使用，取得了一定

的效果。国内激光注入技术的研究相对较少。因

此，自行设计密码芯片的激光攻击安全性测试系

统，对国内集成电路和信息安全领域的研究至关重

要。本文依托中国科学院国家空间科学中心自主研

制的单粒子效应脉冲激光实验平台，通过优化设计

形成密码芯片激光注入攻击实验装置，具备较高的

时间和空间精准度，并且有一定的自主测试和故障

识别的能力，适合开展激光注入攻击实验研究。

智能卡的核心为微控制器，本文以智能卡常用

的ATMEGA163型微控制器及AES-128为例，详细

论述脉冲激光攻击密码芯片的流程和方法，具体从

以下几个部分展开：(1)第2节介绍AES算法及两种

故障攻击模型；(2)第3节讨论密码芯片的激光故障

注入原理，并介绍激光注入的实验装置；(3)第4节

介绍微控制器激光攻击的实践以及攻击的结果；

(4)第5节为结束语。 

2    AES算法及故障攻击
 

2.1  AES算法

高级加密标准(Advanced Encryption Standard,
AES)是美国国家标准技术协会(National Institute
of Standards and Technology, NIST)于2001年发

布的用于取代数据加密标准(DES)的分组密码算

法。其数据分组长度为128 bit，密钥长度可以为

128, 192或256 bit，分别对应加密轮数为10轮、

12轮以及14轮，这里关注的是128 bit版本。AES是

基于有限域运算的SPN结构迭代分组密码，输入的

明文数据被描述为4×4状态矩阵(state)，首先与初

始密钥执行异或操作，再进行10轮迭代运算。AES
以字节或字为单位进行操作，每轮的操作为：字节

变换(SubBytes)、行移位(ShiftRows)、列混淆

(MixClumns)以及轮密钥加(AddRoundKey)，最

后一轮不执行列混合操作。因其较高的安全性和

执行效率，AES算法是目前使用最广泛的加密算法

之一。 

2.2  故障攻击
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故障攻击最早在针对CRT-RSA的攻击中被研

究者提出，之后广泛应用到各类密码算法的攻击研

究中。针对AES算法的DFA攻击在2003年被首次

提出，攻击者使用不超过50个密文对即可恢复128

bit完整密钥[3]。同年，另一研究指出在第8轮和第

9轮列混合之间注入单字节故障，使用2个密文对可

将密钥候选空间降为 [4]。针对AES密钥编排过程

的攻击方法在2008年被提出，使用2个密文对可将

密钥搜索空间降为 ；使用4个密文对则可以降为

1[5]。2009年，研究者提出在AES的第7轮和第8轮

列混合之间注入1个字节故障，可将密钥候选空间

降为 ，若再用一条同一字节的故障密文，可将

候选空间降为1。2011年，研究者又在上述研究的

基础上利用第9轮和第10轮的子密钥之间的关系，

仅使用1条密文即可将候选空间降为 [6]，这是目前

已知针对AES效率最高的DFA攻击方法。以上的

研究为单字节或单比特故障模型，此外还有针对

AES的多字节故障模型[7]。2018年，文献[8]针对分

组密码提出了持久故障攻击(Permanent Fault

Attack, PFA)的方法。对AES的S盒注入持久错误

后使用大约2000条密文可恢复完整密钥，对基于双

冗余防护的AES算法攻击依然有效。近年来，轻量

级算法备受人们关注，一些针对该类算法的故障攻

击方法也被提出[9–11]。

故障攻击的第1步是通过不同的手段诱导设备

产生特定类型的故障并收集信息。毛刺和电磁脉冲

手段产生的故障一般是随机多字节错误，而激光则

兼具时空精准度，能产生单比特或单字节类型的故

障[12]。故障攻击的第2步是通过合适的故障模型来

分析取得的信息，常见的故障模型有差分故障攻击

(Differential Fault Attack, DFA)、子密钥编排攻

击、碰撞故障攻击(Collision Fault Attacks, CFA)、

无效故障攻击(Invalid Fault Attack, IFA)、代数

故障攻击(Algebra Fault Attack, AFA)等。差分故

障攻击和子密钥编排攻击是两种效率较高的故障模

型，本文以这两种故障模型展开了攻击的实验。 
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2.2.1  差分故障攻击

i δi Ci C̃i

K10
i

i δ K10
i

差分故障攻击利用故障注入后的故障密文对来

建立差分方程，通过求解方程来恢复密钥。图1是
第9轮输入第1个字节的故障差分传播模型，设密文

第 个字节对应第10轮输入的差分为 ，以 和 分

别表示正确值和错误值，以 表示第10轮的子密

钥的第 字节，则可以得到式(1)关于 和 的关系

Sub−1(Ci ⊕K10
i )⊕ Sub−1(C̃i ⊕K10

i ) = δi,

i = 0, 1, ···, 15 (1)

δ

攻击者首先需要为式(1)等号右侧建立一个查

找表，由 取遍0x01～0xFF并利用4个故障字节在

第9轮列混合后产生的差分比例关系，进一步筛选

得到4 Byte的密钥候选值。 

2.2.2  子密钥编排攻击

a

K9 K̃9 K9,1 ⊕ K̃9,1 =

(a, a, a, a)

(a, a, a, a)

(b1, b2, b3, b4)

(C, C̃)

对第9轮子密钥编排的过程引入故障，故障将

引发第10轮子密钥和密文产生多个错误字节。图2

展示了Kim等人[5]的攻击模型，故障引入第9轮子密

钥的第1个字节，将造成第10轮子密钥的6个字节出

错，密文8个字节出错。如图2设第9轮子密钥第1个

字节注入故障产生差分 ，经过第9轮的密钥扩展后

子密钥 及错误值 的第1行满足：

，同时第9轮输出的第1行的差分也满足

，经字节变换和行移位操作后差分变为

；接下来经过第10轮的子密钥扩展，

第10轮子密钥将产生6个故障字节，密文对 的

差分满足

 

 
图 1 第9轮输入的故障差分传播

 

 
图 2 攻击第9轮子密钥编排的第1个字节
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C ⊕ C̃ =


a⊕ b1 b2 a⊕ b3 b4

0 0 0 0
0 0 0 0
c c c c

 (2)

K9
i ,K

10
i (i = 0, 1, 2, ···, 15)

i

(C, C̃) (D, D̃)

(K10
0 ,K10

4 ,K10
8 ,K10

12 )

Kim等人给出了该模型下恢复第10轮子密钥的

思路，以 分别表示第9轮、

10轮的子密钥第 个字节，以图2中故障为例，使用

两对密文 和 恢复第10轮4 Byte密钥

的步骤可概括如下：

(K10
4 ,K10

12 )(1) 考虑 两个字节所对差分关系

(α1, α2) = SB−1[SR−1(C4 ⊕K10
4 , C12 ⊕K10

12 )]

⊕ SB−1[SR−1(C̃4 ⊕K10
4 , C̃12 ⊕K10

12 )] (3)

(α1, α2) α1 = α2

M

遍历两个密钥字节，将 中满足 的密

钥字节及相应差分值放入集合 。

K10
8

M

N

(2) 计算下一个字节 ，同样应满足式(3)的

差分关系，此时差分值从集合 中遍历即可，将得

到的候选密钥和差分值放入集合 。

K10
0

N

(3) 计算第4个字节 ，依照式(3)的关系从集

合 中遍历差分值即可。

可以证明只需2对密文即可将4个字节的密钥候

选值数目降为1，因此将完整密钥候选数目降为1需
要8对密文[5]。 

3    激光注入攻击原理和实验装置
 

3.1  激光注入攻击

利用激光诱发集成电路故障始于对单粒子效应

(Single Event Effect, SEE)的研究，后来作为一种

主动式的故障注入手段被应用于侧信道攻击领域。

2007年，Schmidt等人用波长为785 nm的低成本激

光设备为一款8 bit的微控制器注入故障，成功恢复

了CRT-RSA的密钥。2010年，Agoyan等人[13]首次

实现对无防护的AES算法的激光注入攻击，攻击目

标是事先生成并存放在SRAM中的10轮子密钥。

2013年，Roscian等人[14]使用光斑直径达到100 mm
的激光束对一款130 nm的微控制器正面实施了激

光注入攻击。该实验表明，即使使用大尺寸的光斑

仍可能进行单比特类型的故障注入，他们解释这一

现象是金属层遮挡了部分SRAM单元的敏感区导

致。2011年Canivet等人首次利用激光对FPGA实
现的AES算法注入故障。2014年，Courbon等人[15]

借助扫描电子显微镜对微控制器实施了比特级精准

的置位/复位的攻击。2018年，Breier等人[16]提出了

针对微控制器的指令跳过等故障模型，并对流密码

ChaCha实施了激光注入攻击。2020年，Zhang等
人[17]利用1064 nm的激光器对AES算法的S盒实施

了故障攻击，验证了PFA攻击的现实可行性。国内

方面，也有少部分的学者从事该领域的研究。

2015年，王红胜等人[18]对CRT-RSA成功实施了激

光注入攻击。近些年，一些机构和公司团体也对激

光攻击的方法进行了研究[19]。

鉴于激光注入攻击对技术和成本的较高要求，

国内外相关领域的研究尚存在诸多困难，多数的攻

击往往借助理想化的条件来降低攻击难度，国内相

关领域的研究仍处于起步阶段。本文所开展的激光

注入攻击实验具备较高的时空精准度，针对子密钥

编排的攻击更贴近真实场景，也是目前已知资料中

首次利用激光对密钥编排过程展开的攻击。 

3.2  激光注入攻击的原理和辐照芯片的方式

对于硅半导体，光子能量大于1.14 eV的辐照

光可以激发光致载流子，即电子-空穴对。在PN结

附近的电荷会在电场作用下被收集，光电流可使得

处在截止状态的PN结导通。在典型的SRAM 6管

单元中，处在锁存状态的两对MOS管分别处于开

启和截止的状态，光电流会使处在截止状态的MOS

管逐渐开启，另外一对MOS管则逐渐关断，随后

电路进入另一种稳定状态，此时电路存储的比特发

生改变。这种现象称为单粒子翻转(Single Event

Upset, SEU)。因此，激光攻击SRAM单元要辐照

到关断的MOS管区域。需要注意的是，能量过高时

可能会出现单粒子闩锁(Single Event Latchup, SEL)

现象，芯片因内部持续的大电流而无法工作，甚至

烧毁，应避免这种情况出现。攻击的第1步是将芯

片去封装，可以选择从正面或背面辐照激光，近年

来甚至有研究提出了从侧面辐照激光的技术[20]。正

面开封时有源区较浅，可使用可见光波段进行攻

击，但存在金属层的阻碍。背部开封可避免金属层

的干扰，但有源区较深，需要使用穿透能力更强的

激光。本实验采用1064 nm的红外激光，在硅中的

穿透深度可达1000 mm，普通芯片的硅衬底一般为

几十或几百mm，能轻易辐照到芯片的有源区。 

3.3  实验装置 

3.3.1  脉冲激光实验平台

实验装置依托单粒子效应脉冲激光实验平台，

主要包括脉冲激光器、光路系统、3维移动台、同

步控制系统及控制计算机，如图3所示。激光器产

生1064 nm的脉冲激光，脉冲宽度为15 ps，窄脉宽

可以避免多余激光能量对器件的影响；脉冲激光通

过光路系统辐照待测器件，光路系统还可用于观测

器件结构及光斑位置；3维移动台用于搭载待测器件，

可以实现分辨率为0.1 mm激光注入位置定位，通过

设置起始点和终点可以完成自动扫描实验；同步控

制系统接受计算机指令，实现对激光器和移动台的
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同步控制，完成目标区域和时刻的自动激光注入。 

3.3.2  ATMEGA163L型微控制器及实验电路

实验对象为Atmel公司的ATMEGA163L商用

MCU，其具有1 kB的内部SRAM、16 kB的Flash
及4 MHz最大频率。为方便实现对MCU的数据通

信和功耗分析，基于MCU专门设计了智能卡形式

的电路板，可插入SASEBO-W侧信道开发板使

用。对MCU来说，激光注入故障的区域可以是寄

存器、SRAM或者Flash。考虑到MCU在执行

AES加密时会将每轮运算的子密钥和中间数据存放

在SRAM区，激光注入的目标选择MCU的SRAM
区。实验前对MCU背面进行去封装并利用红外CCD
拍摄了版图，如图4所示，通过版图分析可以确定

MCU各功能单元的大致分布。作为存储单元，SRAM
和Flash通常都有规则的结构，另外相比于SRAM,
Flash通常具有更大面积的控制电路。 

4    实验过程及攻击结果
 

4.1  攻击时序和位置控制

故障攻击实现的关键在于把握故障注入的时间

和位置。SRAM中存放的中间数据和子密钥数据随

算法的执行而不断刷新，需要把握好时机将故障注

入到指定的操作，同时不能影响接下来的操作。故

障注入的目标数据只有16 Byte，因而也需要提前

确定SRAM中故障注入的位置。实验测量了MCU
的实时功耗，通过简单功耗分析来确定算法的执行

状态。图5是经滤波后的功耗图，从中可以很容易

识别出AES的10轮操作和每轮的子操作，通过改变

激光触发的延迟时间可将故障注入到特定的操作

中，图中红色信号是用于触发激光的使能信号。通

过3维移动台搭载待测MCU配合测试系统可以完成

对整个SRAM的攻击，进行自动故障注入、故障识

别和密文收集。 

4.2  攻击结果 

4.2.1  差分故障攻击结果

MCU背面开封后测得芯片尺寸大约为4500 mm×
4500 mm，通过版图的比例可判断SRAM区域的尺

寸大约为900 mm×1800 mm。如图6，以芯片的右

下角作为参考点，分别沿着如图所示的X和Y方向

移动300 mm和2400 mm后作为移动台的起点(0,0)，

 

 
图 3 实验平台

 

 
图 4 ATMEGA163L型微控制器及背部的版图

 

 
图 5 10轮AES功耗曲线(黑)及触发激光的方波信号(红)

 

 
图 6 差分故障攻击的有效区域
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并设置终点为(900,1800)，从而覆盖整个SRAM。

虚线为移动台的运动轨迹，对整个SRAM进行激光

扫描注入。设定激光触发的时刻到第8轮与第9轮的

列混合之间，将移动台的位置节点间距设置为9 mm，
在该区域总共产生了101×201=20301个攻击位置，

每个位置耗时大约0.4 s，完成全部位置的激光注入

扫描大约用时8000 s。图6展示了差分故障攻击的

有效区域，该区域在不同加密时刻注入激光得到的

故障密文符合差分故障攻击的密文差分特点，可以

断定该区域存放了16 Byte的中间数据。

表1展示了对第9轮输入注入故障后最终恢复完

整子密钥的攻击结果，实验利用15对密文将密钥候

选数目降为1。
将移动台的步距设为45 mm，在该区域只使用

20×40=800个攻击位置，平均可以找到约2.9个故

障位置，这两个位置可以满足第8轮故障注入的要

求，耗时仅320 s。考虑到普通计算机的算力，在

绝大多数情况下，应用第8轮的故障模型完成首次

攻击的时间不超过350 s。在得到攻击有效区域

后，实验可以被准确地复现，这一时间会大大缩短。 

4.2.2  对子密钥编排的攻击结果

t1 t2

t1

t2

考虑到芯片的资源限制和数据安全等因素，子

密钥一般在每轮临时生成，找到子密钥存放的位

置，在合适的时机将故障注入到指定字节是攻击成

功的关键。图7中 和 对应两个密钥扩展操作之间

的时间段，实验发现在此段时间内注入激光可引入

错误至第9轮子密钥。进一步实验发现在 时间内

注入故障产生密文有10 Byte出错，这是因为对子

密钥注入的错误影响了第9轮的密钥加操作，因而

注入错误的合适时间应该选择在 内。

选择两对密文：{
C = 6F9B0CFE948D12DCDDB248940346DC4E

C̃ = 6F9BBC97948DA2A1DDB2F84203466CED{
D = C57C46A6AE15A393D8517911312630CE

D̃ = C57CF6F9AE1513BFD851C95B3126806B


(4)

根据式(2)，这两对密文的差分可以表示为

S3 ⊕ S̃3 =


a⊕ b1 b2 a⊕ b3 b4

0 0 0 0
0 0 0 0
c c c c

 (5)

K10
7 K10

15

a1 = a2

经过2.2.2节步骤(1)筛选后候选值情况如表2所
示， 和 包含两个候选值。在经过步骤(2)和

步骤(3)后候选值情况分别如表3和表4所示。实际

上，在步骤(1)后的候选值可以直接只保留表2中的

第1个，这是因为在实验中可以保证每次都能将激

光注入到相同的比特位置，因此两次加密中第9轮
子密钥注入故障前后差分值相等，也即 可以

作为筛选的判断条件，另外此差分为0x20说明注入

的故障类型是单比特，可用于进一步缩小候选空间。

对其他12 Byte的密钥采用相同的办法，实验利用

8对密文将第10轮的子密钥候选值数目降为1。 

4.3  攻击小结

该攻击实验花费较低的时间成本和较少的密文

代价，完成了针对AES的DFA攻击和子密钥编排

攻击。对于后者，对攻击的字节要求更严格，传统

的电压和时钟毛刺、电磁脉冲手段比较难实现，激

光则凭借其时空精准度的优势足以胜任该类型的攻

表 1  攻击第9轮输入的字节位置及恢复的密钥字节

输入错误

字节位置
恢复字密钥字节

密文对

数目

最终候

选值(0x)

10 K10
0 ,K10

7 ,K10
10 ,K

10
13 3 13, 17, A7, 2B

3 K10
1 ,K10

4 ,K10
11 ,K

10
14 4 11, E3, 8B, 30

7 K10
2 ,K10

5 ,K10
8 ,K10

15 4 1D, 94, F3, C5

11 K10
3 ,K10

6 ,K10
9 ,K10

12 4 7F, 4A, 07, 4D

表 2  经步骤(1)筛选后的候选值情况

K10
7 K10

15
a1 a2

1 0x17 0xC5 0x20 0x20

2 0x53 0xC3 0x77 0x9C

表 3  经步骤(2)筛选后的候选值情况

K10
7 K10

11 K10
15

a1 a2

候选 0x17 0x8B 0xC5 0x20 0x20

表 4  经步骤(3)筛选后的候选值情况

K10
3 K10

7 K10
11 K10

15
a1 a2

候选 0x7F 0x17 0x8B 0xC5 0x20 0x20

 

 
图 7 后3轮功耗及攻击子密钥的有效时间段
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击。对攻击的结果分析发现每次注入的故障类型均

为单比特翻转，表明在该芯片的工艺尺寸下激光光

斑可以覆盖单个存储单元的敏感区域，能够满足故

障模型对指定字节或比特攻击的要求。 

5    结束语

本文总结了激光注入攻击的实验原理和方法，

以一款实现有AES-128算法的MCU为例，实施了

激光注入攻击，定位了关键数据在SRAM区的物理

位置。对第8轮的差分故障攻击表明，首次攻击仅

使用1个明文进行大约800次激光注入，即可完成对

该型号MCU的整个SRAM区的攻击恢复出完整密

钥，耗时不超过350 s。实验首次利用激光的手段

完成对子密钥编排过程的攻击，实验方法更符合密

码芯片真实的工作场景，具有可重复性。实验表

明，以微控制器为代表的密码芯片SRAM存储的变

量数据受激光攻击的威胁很大，有必要考虑防护对

策。针对激光注入攻击的防护对策可以分为时间冗

余、空间冗余和信息冗余3类[21,22]，时间冗余包括

加入随机延迟、多次加密校验密文等措施。空间冗

余包括并行加密块、光传感器等措施，其中并行加

密防护多针对硬件平台的算法实现。信息冗余包括

算法执行过程的数据校验等措施。但无论是哪种防

护措施，都会给设备带来成本增加、性能损失等缺

点。针对激光注入攻击的研究，能揭示密码芯片在

现实场景运行的薄弱环节，指导芯片设计从更安全

的角度来实现。
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