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摘   要：针对源节点和中继节点均采用收集能量供电的放大转发中继网络，考虑两个目的节点之间信息相互保密

的场景，该文提出最大化长期时间平均保密速率的源节点和中继节点发送功率联合优化算法。由于能量到达和信

道状态是随机过程，该问题是一个随机优化问题。利用Lyapunov优化框架将电池操作和能量使用约束下的长期

优化问题转化为每时隙的“虚队列漂移加惩罚”最小化问题，并求解。仿真结果显示该文提出的算法在长期平均

保密速率上相较于对比算法具有显著的优势，同时算法仅依赖于当前的电池状态和信道状态信息做出决策，是一

种实用的、低复杂度的算法。
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Abstract: For amplify-and-forward relay networks where both the source node and the relay node are powered

by the harvested energy and the information for the two destination nodes are required to keep secrecy each

other, an algorithm is proposed to maximize the long-term average secrecy rate by jointly optimizing the

transmission power of the source node and the relay node. Since the energy arrivals and channel states are

stochastic processes, the problem is a stochastic optimization problem. The Lyapunov optimization framework

is used to transform the long-term optimization problem into a “virtual queue drift plus penalty”

minimization problem per time slot under the constraints of battery operation and energy using. The

transformed optimization problem is solved. The simulation results show that the proposed algorithm has

significant advantages over the comparison algorithms in the long-term average secrecy rate. Furthermore, the

proposed algorithm only depends on the current battery state and channel state to make the decision, which is

a practical and low-complexity algorithm.
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1    引言

从周边环境中收集能量，并将其转化为电能支

持通信网络的运行，是一种减少传统能量消耗、减

轻环境污染的绿色通信技术[1]。能量收集(Energy
Harvesting, EH)技术是解决物联网(Internet of
Things, IoT)这种节点众多的网络中，节点供电问

题的有效手段。由于环境中的能量源具有较大的波

动性，虽然一般都配备有充电电池对能量进行缓

冲，但收集能量节点的电量供应仍然存在较大的不

稳定性和不确定性。而无线通信系统中还存在信道

的随机衰落，如何根据收集能量的情况和信道的衰

落状态，对能量使用进行合理的调度是影响EH系
统性能的重要因素，其中发送机的发送功率控制是

目前研究较多的问题。相关文献中提出的功率控制

策略可分为离线控制策略和在线控制策略两类。离

线控制策略需要提前获得整个通信过程中信道衰落

状态和能量到达过程的信息，实际上是一种不可实

用的策略，但其一般具有较好的性能，常作为相同

系统模型下在线策略研究时的性能参考。在能量到

达时间和数量事先已知的条件下，文献[2]研究源节

点由EH装置供电且配备容量无限大电池时，采用

离线功率控制策略时加性高斯白噪声(Additive
White Gaussian Noise, AWGN)信道的容量。文

献[3]针对源节点和中继具有EH装置的三节点正交

中继信道，在能量到达时间和数量事先已知的前提

下，对源和中继的发送功率进行优化控制，最大化

吞吐量。在线控制策略不要求事先获得能量收集和

信道衰落情况，是可能实用的策略。在可获得能量

到达和信道衰落的统计信息的情况下，将功率控制

问题建模为马尔科夫决策过程(Markov Decision
Process, MDP)并应用动态规划(Dynamic Programm-
ing, DP)求解是相关文献中研究较多的在线功率控

制解决方案。如文献[4]研究有限时间范围内点对点

系统时间选择性衰落信道上的在线功率控制问题，

以平均系统速率最大化为目标，将能量到达和信道

衰落建模为1阶马尔可夫过程，并通过DP得到线功

率控制策略。若可将能量到达和信道状态建模为马

尔科夫过程，但不知道状态转移概率时，利用机器

学习获得功率控制的优化解也是目前研究较多的在

线解决方案[5]。Lyapunov优化技术[6]是一种在控制

论中使用较为广泛的优化方法，其根据当前的系统

状态进行决策，最初用于求解排队问题，但非排队

问题也可以求解。将优化问题中约束转化为虚队

列，通过保持虚队列的稳定来间接地满足约束条件

是Lyapunov优化框架求解约束优化问题的基本思

路。将要优化的目标作为惩罚项，与反映队列稳定

情况的队列漂移一起构造“漂移加惩罚”，通过使

瞬时“漂移加惩罚”最小化实现优化目标。由于

Lyapunov优化框架不需要知道未来的系统状态，

也不需要获得系统状态的统计信息，因此是一种非

常具有实用性的优化方法，近年来已有文献用其来

解决通信网络中的资源分配问题[7]，也有少量文献

用其求解能量收集通信系统中的功率控制问题。文

献[8]研究源节点由EH装置供电的点对点通信系统，

在仅知当前电池状态和信道衰落状态的条件下，提

出利用Lyapunov优化框架最大化长期平均速率的

算法。算法中，将加偏移的电池电量作为虚队列，

待最大化的速率的负数作为惩罚项，构建“漂移加

惩罚”项，通过最小化其上界，在保持电池电量稳

定的同时最大化传输速率。文献 [9]进一步研究

EH两跳放大转发中继网络中的传输速率最大化问

题，利用Lyapunov优化框架将长期平均速率最大

化问题转化为单时隙的源节点和中继的发送功率联

合优化问题。

由于无线信道的开放性，无线通信系统中的信

息传输过程易遭受攻击，安全问题是一个重要的问

题。物理层安全采用物理层技术，利用无线信道随

机时变衰落特性实现信息的安全传输。目前研究较

多的物理层安全技术包括安全波束赋形技术[10]、人

工噪声技术[11]、协作通信技术[12]等。近年来有文献

针对能量收集通信系统中的物理层安全技术进行了

研究，如文献[13]针对多中继携能传输网络，研究

了转发中继节点和协作干扰节点的选择问题与优化

方案。

本文研究能量收集中继通信系统中以优化物理

层安全传输能量效率为目标的功率控制问题。系统

模型中包括1个源节点、1个中继节点和2个目的节

点，2个目的节点的信息需要相互保密。每个时

隙，源节点选择向其中一个目的节点传输保密信

息。源节点和目的节点之间没有直连链路，信息的

传输需要经过中继节点转发。中继采用放大转发协

议。源节点和中继节点处均配备有能量收集装置和

可充电电池，它们发送信号的能量来自从周围环境

中收集的能量。在能量到达过程随机、信道为时变

衰落信道，且电池容量受限条件下，利用Lyapu-

nov框架解决源节点和中继节点发送功率的联合控

制问题，最大化长期时间平均保密速率，同时兼顾

两个目的节点不同的数据传输服务需求。相比较基
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于MDP的算法，本文算法不需要能量到达和信道

衰落的统计信息，而且复杂度更低，是一种实用的

算法。 

2    系统模型

Dk

hR(t) hk(t)

本文系统模型如图1所示，为中继传输系统，

包括1个源节点S、1个中继节点R和2个目的节点

(k=1, 2)。源节点和中继节点配备能量收集设备

和容量有限的充电电池，从周围环境中收集能量并

存储在电池中，用于信息的传输。源节点配备数据

缓冲器用于缓存发送给2个目的节点的数据。所有

节点工作在半双工模式，中继采用放大转发协议。

记源节点到中继节点、中继到2个目的节点之间的

信道系数分别为 ,  (k=1, 2)。1个信息的传

输过程为1个时隙，分为等长的两个阶段，先由源

节点发送信息给中继，中继再转发给目的节点。信

道系数在1个时隙内保持不变。考虑2个用户信息需

要相互保密的安全传输场景，即每次传输时其中一

个目的节点为合法接收者，另一个目的节点视为窃

听者。

x(t)记源节点发送的单位功率信号为 ，中继和

2个目的节点的接收信号为

yR(t) =
√
PS(t)hR(t)x(t) + nR(t) (1)

yDk
(t) = βhk(t)yR(t) + nDk

(t), k=1, 2 (2)

nR(t) nDk
(t)

σ2
R σ2

1 σ2
2 PS(t)

PR(t)

β =
√
PR(t)/(PS(t)|hR(t)|2 + σ2

R)

其中， ,  (k=1, 2)分别是中继和2个目的

节点处的AWGN，其方差分别为 ,  ,  ; 

是源节点的发送功率；β是中继节点发送功率为

时的放大转发系数， 。

ES
b (t)

ER
b (t) ES

a(t)

ER
a (t) ES

h(t) ER
h (t)

记时隙t开始时源和中继处电池电量为 和

，在时隙t内两节点收集的能量分别为 和

，存储到电池中的电能分别为 和 。

电池电量满足

Emin ≤ Ei
b(t) ≤ Emax, i = S, R (3)

Emax Emin

Pc,max Pmax

其中， ,  分别为电池存储电量的最大值和最小

值。设电池最大充电和放电速率为 和 ，节点

的信号发送功率需满足电池最大放电速率约束，即

0 ≤ Pi(t) ≤ Pmax, i = S, R (4)

∆t = 2T1

其中，下标i为S和R，表示源节点和中继节点。

1个时隙的时长为 。在电池存储电量的限

制条件式(3)下，发送功率还应满足

0 ≤ T1Pi(t) ≤ Ei
b(t)− Emin, i = S, R (5)

1个时隙后，源和中继节点的电池电量为

Ei
b(t+ 1) = Ei

b(t)− T1Pi(t) + Ei
h(t), i = S, R (6)

0 ≤ Ei
h(t) ≤ min(Ei

a(t),

2T1Pc,max,Emax − Ei
b(t) + T1Pi(t)), i = S,R

其中，存储进电池的电量为

，第 1项

为收集的能量，第2项为最大充电速率限制，第3项
为电池存储容量限制。本文考虑收集能量的使用受

因果性约束，即只能使用时隙开始前收集的能量。

gj(t) = |hj(t)|2/σ2
j , j ∈ {R, 1, 2}
γk(t) = gR(t)gk(t)PS(t)PR(t)/

(1 + gR(t)PS(t) + gk(t)PR(t))

记 ，两个目的

节点处的信噪比为

，瞬时可达速率为

Rk(t) =
1

2
log2(1 + γk(t)), k= 1, 2 (7)

Rs(t) = [Cd(t)− Ce(t)]
+

Cd(t) Ce(t)

[x]+ = max{0, x}

其中，系数1/2是因为采用了两跳中继传输。系统

可达的保密传输速率为 ，其

中 为合法信道容量， 为窃听信道容量，

。本文系统模型下，每一时隙源节

点应向可达速率更高的目的节点发送保密信息，可

达保密速率可表示为

Rs(t) =


[log2(1 + γ1(t))− log2(1 + γ2(t))]/2,

g1(t) > g2(t) (8a)
[log2(1 + γ2(t))− log2(1 + γ1(t))]/2,

g1(t) < g2(t) (8b)

Qk(t) Wk(t)

记源节点中缓存发送给两个目的节点的数据队

列为 ，时隙t到达的数据量分别为 , k=1,

2，数据队列的更新公式为

 

 
图 1 具有能量收集装置的两跳传输模型

1308 电    子    与    信    息    学    报 第 43 卷



Qk(t+1) =

{
[Qk(t)−Rs(t)]

+
+Wk(t), gk(t) > gk̄(t)

Qk(t)+Wk(t), gk(t) < gk̄(t)
(9)

k̄ k̄其中，当k=1时， =2；当k=2时， =1。 

3    优化问题的构造和求解

保密速率与各信道的衰落情况、源节点和中继

节点的发送功率有关，而可用发送功率受到电池电

量的约束，保密速率最大化问题是在能量约束下源

和中继节点发送功率的联合优化问题。 

3.1  优化问题构造和转换

S(t) ≜ [gR(t) g1(t) g2(t)

ES
a(t) E

R
a (t) E

S
b (t) E

R
b (t)]

记时隙t系统的状态为

，优化目标是通过联合优

化源节点和中继节点处的发送功率，在可用能量的

约束下，最大化长期时间平均保密速率。优化问题

可表示为

P1 : max
{PS(t),PR(t)}

lim
T→∞

1

T

T−1∑
t=0

E[Rs(t)]

s.t. 式(4)、式(5)、式(6)

 (10)

其中，E[·]表示期望运算。收集能量、信道状态是

随机过程，因此P1是一个随机优化问题。将式(6)
改写为

Ei
b(t+ 1)− Ei

b(t) = Ei
h(t)− T1Pi(t), i = S, R (11)

E[Ei
b(T )]−E[Ei

b(0)]=
∑T−1

t=0
E[Ei

h(t)−T1Pi(t)]

t从0到T对应的各式左右两端进行叠加，并求期望

可得 ，

再左右两端同时除以T，并求T→∞的极限，得到

一个长期时间平均的关系

Ēi
h(T )− T1P̄i(T ) = 0 (12)

Ēi
h(T ) = lim

T→∞

1

T

∑T−1

t=0
E[Ei

h(t)] P̄i(T ) =

lim
T→∞

1

T

∑T−1

t=0
E[Pi(t)] i = S, R

其 中 , ,  

,  。式(12)表示，从

长期看来，应将收集的能量全部用于信息发送。将

原约束问题中的单时隙的电池电量约束放松为长期

时间电量约束，优化问题转换为

P2 : max
{PS(t),PR(t)}

lim
T→∞

1

T

T−1∑
t=0

E[Rs(t)]

s.t. 式(4)�式(5)�式(12)

 (13)

问题P2可采用Lyapunov优化框架来解决。

Lyapunov优化从队列的稳定性出发，将约束条件

的满足用保持队列稳定来实现，而优化目标作为惩

罚项，构建“漂移加惩罚”，通过最小化“漂移加

惩罚”来实现满足约束条件下的性能优化。本文优

化的对象是长期时间保密速率，优化过程中应该保

持电池电量的稳定性。将源节点和中继节点的电池

电量加一个偏移量后作为能量虚队列：

Xi(t) = Ei
b(t)−Ai, i = S, R (14)

AS AR其中， 和 分别为偏移量，正常数。定义二次

Lyapunov函数

L(X(t)) ≜ 1

2
(X2

S (t) +X2
R(t)) (15)

X(t) ≜ [XS(t), XR(t)]其中， 。Lyapunov漂移为

∆(X(t)) ≜ E[L(X(t+ 1))− L(X(t))|X(t)] (16)

构造漂移加惩罚项

∆(X(t))− V0E[Rs(t)|X(t)] (17)

V0

其中，E[Rs(t)]是优化的目标—平均保密速率，

将其负值作为惩罚项， 是漂移和惩罚项之间的权

重，为正常数，用于在队列稳定性和保密速率最大

之间取得平衡。通过最小化漂移加惩罚项在满足虚

队列，即电池电量稳定的同时最大化保密速率。由

于虚队列是在电池队列后添加偏移量得到的，类似

式(11)有
Xi(t+ 1)−Xi(t) = Ei

h(t)− T1Pi(t) (18)

显然，若该虚队列保持稳定，即Xi(t)不会随时间

无限增长，则一定可以满足优化问题P2中约束条

件式(12)。

XS(t) XR(t)

引理1　基于任何功率控制策略以及任意长度

的队列 ,  ，漂移加惩罚式(17)都有上界

∆(X(t))− V0E[Rs(t)|X(t)] ≤ B+XS(t)E[ES
h(t)

− T1PS(t)|X(t)] +XR(t)E[ER
h (t)− T1PR(t)|X(t)]

− V0E[Rs(t)|X(t)]
(19)

B ≥ 1

2
{E[(ES

h(t)− T1PS(t))
2|X(t)]+

E[(ER
h (t)− T1PR(t))

2|X(t)]}
其中，B为满足

的正常数。

证明：

由式(15)和式(18)得

L(X(t+ 1))− L(X(t))=
1

2
(X2

S (t+ 1)−X2
S (t))

+
1

2
(X2

R(t+ 1)−X2
R(t))

=
1

2
(ES

h(t)− T1PS(t))
2

+XS(t)(E
S
h(t)− T1PS(t))

+
1

2
(ER

h (t)− T1PR(t))
2

+XR(t)(E
R
h (t)− T1PR(t))

(20)

PS(t) PR(t) ES
h(t) ER

h (t)

(ES
h(t)− T1PS(t))

2 (ER
h (t)− T1PR(t))

2

由 于 ,   ,   ,   为 有 限 值 ， 则

和 必为非负有

限值，一定存在正常数B满足

B ≥ 1

2
{E[(ES

h(t)− T1PS(t))
2|X(t)]

+ E[(ER
h (t)− T1PR(t))

2|X(t)]} (21)
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于是

∆(X(t)) ≤B+XS(t)E[ES
h(t)− T1PS(t))|X(t)]

+XR(t)E[ER
h (t)− T1PR(t)|X(t)] (22)

在式(22)左右两端同时加上惩罚项即可得到式(19)。
证毕

PS(t) PR(t)

由于直接最小化漂移加惩罚项较为困难，因此

我们改为最小化它的上界。由于已将约束条件式(12)
通过保持队列稳定满足，因此将其从优化约束条件

中移除。去除上界中与 ,  无关的项，再乘

以–1，相应将最小化改为最大化，同时由于当前的

信道状态和电池状态已知，上界中的均值运算可以

去掉，优化问题重新表示为

P3 : max
{PS(t),PR(t)}

PS(t)XS(t) + PR(t)XR(t) + V Rs(t)

s.t. 0 ≤ Pi(t) ≤ min(Pmax, (E
i
b(t)− Emin)/T1),

i = S, R (23)

V = V0/T1

注意式(23)中已经改写了约束条件式(4)、式(5)的
表示形式， 。

g1(t) > g2(t)

D1 Q1(t) > Q2(t)

D1

Q1(t) < Q2(t) V

D2

g1(t) < g2(t)

两个目的节点的数据到达量具有随机性，且两

个目的节点的数据传输需求可能不相同，为了避免

出现数据队列差过大的情况，应根据两队列的状态

对发送功率进行适当的调整。当 时，

向目的节点 传输保密信息，若 ，表

示目的节点 的数据队列积压更大，可适当加大权

重V来增大保密传输速率，以减小数据队列差值；

若 ，可通过减小权重 适当降低发送

功率，为后面时隙向目的节点 传输信息保留更

多的能量。当 时同理。通过数据队列

差调节权重的公式为

V1(t+ 1) =

{
V+U(Q1(t)−Q2(t)), g1(t) > g2(t)

V+U(Q2(t)−Q1(t)), g1(t) < g2(t)
(24)

V1(t)

其中，正常数U为根据数据队列差对权重V的调节

系数， 为调整后的权重。调整后的优化问题为

P4 : max
{PS(t),PR(t)}

PS(t)XS(t) + PR(t)XR(t) + V1(t)Rs(t)

s.t. 0 ≤ Pi(t) ≤ min(Pmax, (E
i
b(t)− Emin)/T1),

i = S, R (25)
 

3.2  优化问题的求解

优化问题P4中含有发送功率的不等式约束条件，

采用KKT条件求解。

g1(t) > g2(t) D1 Rs(t)当 时，向 传输保密信息，

为式(8a)，优化目标函数为

J(PS(t), PR(t))=PS(t)XS(t)+PR(t)XR(t)+V1(t)Rs(t)

(26)

定义拉格朗日函数为

L(PS(t), PR(t), λ1, λ2, µ1, µ2) = J(PS(t), PR(t))

− λ1PS(t)− λ2PR(t) + µ1(PS(t)

−min(Pmax, (E
S
b (t)− Emin)/T1))

+ µ2(PR(t)−min(Pmax, (E
R
b (t)− Emin)/T1)) (27)

KKT条件为

JPS(t)− λ1 + µ1 = 0

JPR(t)− λ2 + µ2 = 0

λ1 = 0或PS(t) = 0

λ2 = 0或PR(t) = 0

µ1 = 0或PS(t) = min(Pmax, (E
S
b (t)− Emin)/T1)

µ2 = 0或PR(t) = min(Pmax, (E
R
b (t)− Emin)/T1)


(28)

JPS(t)=
∂J(PS(t), PR(t))

∂PS(t)
JPR(t)=

∂J(PS(t), PR(t))

∂PR(t)
PS(t)

其中

,   。

满足KKT条件的 的解为

λ1=0 µ1=0 JPS(t) = 0(1) 当 ,  时为方程 的根；

λ1=0 µ1 ̸= 0 min(Pmax, (E
S
b (t)−

Emin)/T1)

(2)当 ,   时 为

；

λ1 ̸= 0 µ1=0(3) 当 ,  时为0；
λ1 ̸= 0 µ1 ̸= 0 PS(t) =

min(Pmax, (E
S
b (t)− Emin)/T1) PS(t) = 0

PS(t)

(4) 当 ,  时，需同时满足

和 。此时无满

足KKT条件的 的解。

PR(t) PS(t)

min(Pmax, (E
R
b (t)− Emin)/T1)

JPR(t)=0 P ∗
R(t)

满足KKT条件的 的解的分析与 类

似，可能的解为0,  和

方程 的根 。

PS(t) PR(t)

{PS(t), PR(t)} {0, 0} {P ∗
S (t),

P ∗
R(t)} {min(Pmax, (E

S
b (t) − Emin) /T1), min(Pmax,

(ER
b (t)−Emin)/T1)} {P ∗

S (t),min(Pmax, (E
R
b (t)−Emin)/

T1)} {min(Pmax, (E
S
b (t)− Emin)/T1), P

∗
R(t)}

满足KKT条件的源和中继最优发送功率组合

共有9组，但当 和 其中之一为0时，不能

传输信息，即使满足KKT条件的另一个节点的功

率值不为0，也应置为0。因此最优的功率组合

应为下列 5种之一： ,  

,  

, 

,  。这5种

功率组合代入目标函数式(26)进行计算，其中最大

函数值对应的组合为最优解。下面讨论如何计算目

标函数值。

{0, 0} {min(Pmax, (E
S
b (t)− Emin)/T1),

min(Pmax, (E
R
b (t)− Emin)/T1)}

PS(t) PR(t)

(1) 对于 ,  

两种功率组合，由于

两个功率均为具体值，直接将 和 的值代

入式(26)中就可得到目标函数值。

{P ∗
S (t),min(Pmax, (E

R
b (t)−Emin)/

T1)} PR(t)=min(Pmax, (E
R
b (t)− Emin)/T1)

JPS(t) = 0

(2) 当功率组合为

时，将 的

值代入式 中得到一个1元2次方程，求解

该方程，将在功率范围内的解代入式(26)中求得函

数值。
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{min(Pmax, (E
S
b (t)− Emin)/T1),

P ∗
R(t)} PS(t) = min(Pmax, (E

S
b (t)− Emin)/T1)

JPR(t) = 0

(3) 当功率组合为

时，将 代

入式 ，得到一个1元4次方程，可采用文

献[14]的方法求解。将在功率范围内的解代入式(26)

求得相应的函数值，取其中使目标函数值最大的功

率组合为此时的解。

{P ∗
S (t), P

∗
R(t)}

JPS(t) = 0 JPR(t) = 0

P ∗
S (t) P ∗

R(t) JPS(t) = 0 PR(t)

PR(t) PS(t)

JPR(t) = 0 PR(t)

{P ∗
S (t), P

∗
R(t)}

(4) 当功率组合为 时，需要先求

解由 和 组成的方程组得到

和 。先将 中的 看作常数，

将其视为一个1元2次方程，求解该方程得到一

个包含 的 的解的表达式，将其再代入

中，得到一个仅包含 一个未知数的

1元8次方程。此方程没有解析解，只能采用数值法[15]

求解。可能找到多个满足功率限制的功率组合

，将其代入式(26)中得到对应的函数

值，其中最大的目标函数值对应的功率组合即为此

时的解。

选择5种可能的功率组合中使目标函数值最大

的功率组合作为最优解。

g1(t) < g2(t) D2

Rs(t)

D1

当 时，向 传输保密信息，此时

优化目标函数式(26)中的 为式8(b)，优化问题

求解过程与向 传输保密信息时完全类似，这里不

再赘述。 

4    仿真结果

∆

η1=η2= 1

W1(t) W2(t)

AS=AR= 5

仿真中，时隙长设置为 t=1 s，如无特别说明，

其他仿真的参数设置如下。源和中继节点的电池电

量最大和最小值为Emax=10 J, Emin=0 J；能量到

达过程服从复合泊松分布，源和中继节点的能量到

达率为 单位/时隙，每个单位能量服从[0,

0.4] J的均匀分布；每时隙源节点的数据到达量

和 分别服从到达率为0.07 bit/时隙和

0.05 bit/时隙的泊松分布；源和中继节点电池最大

充电速率和放电速率均设为1 W；两跳的信道均为

瑞利衰落信道，各信道系数均为服从均值为0、方

差为1的复高斯分布随机变量；电池的初始能量为

10 J；偏移量 ; V=6, U=10。
为了比较本文算法的性能，与4种算法进行对

比。(1) 全功率贪婪算法：在最大功率的限制条件

下，每个时隙源和中继节点均根据电池中可用电量

的最大值设置发送功率。(2) 半功率算法：在最大

功率的限制条件下，每个时隙源和中继节点均以电

池中可用电量的一半设置发送功率。(3) 随机功率

算法：每个时隙源和中继节点在电池可用电量范围

内等概随机选取功率值。(4) 离线注水算法：发送

端在传输前就已知整个传输过程中信道的变化情况

和能量收集的情况，根据收集到的总能量得到传输

过程中的信号平均发送功率。在此平均功率的约束

下，采用注水原理根据信道状态确定各时隙的发送

功率。此算法不考虑数据和能量的因果性，也不考

虑电池溢出以及数据缓冲器的溢出，实际应用中是

不可实现的，但具有最优的性能，可用于评估本文

算法的性能。

图2是几种算法平均保密速率随着时间变化的

轨迹图。每时隙的平均保密速率为仿真开始到当前

各时隙保密速率的平均值。从图2可知本文提出的

算法性能略低于离线注水算法，但明显优于其他几

种算法。几种算法中，贪婪算法性能最差，随机功

率算法仅略好于贪婪算法。全功率、半功率和随机

功率算法都没有根据能量收集情况和信道状态对功

率进行控制，其中全功率贪婪算法完全根据前一时

隙所收集能量来决定当前时隙的发送功率，性能最

差。半功率算法虽然考虑保留部分能量供后面的时

隙使用，但也只是简单地将能量一分为二，当前时

隙使用1/2，也没有考虑信道状态。本文算法根据

信道状态和电池电量联合优化源节点与中继节点的

发送功率，因此具有较好的性能。注水算法在传输

前就已知信道状态和能量收集情况，根据信道状态

进行全局功率分配，且不受能量和数据达到因果性

限制，因此性能最优。

T = 105 s
图3—图6给出了系统参数对系统性能的影响情

况，所给出的结果都是整个 的仿真过程中

的平均值。图3(a)为电量虚队列偏移量变化时保密

速率的变化情况。当偏移量较小时，保密速率随着

偏移量的增大而增加，但当偏移量增加到一定数值

时，保密速率反而随其增大而下降。这是因为偏移

量较小时，源节点和中继节点的电池中保留的电量

较少，可支持的最大发送功率也较小。根据注水定

理，当信道条件较好时，应使用较高的功率传输信

息，可获得更高的能量效率。由于此时可支持的最

大功率较小，限制了信道条件较好时的传输速率，

导致平均保密速率较低。随着偏移量增加，电池保

 

 
图 2 与对比算法平均保密速率的比较
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留的电量增加，如图3(b)所示，可支持的最大功率

也在增加，对能量的利用效率也在提高，故平均保

密速率增大。而当偏移量增大到一定程度时，发送

功率受限于最大放电速率而不再增大，而电池的剩

余存储空间减小，出现收集的能量不能全部存入电

池，即电池发生溢出、部分收集能量丢弃的概率增

大，反而会导致保密速率的下降。

η1 η2

图4给出了能量到达率对系统性能的影响情况。

随着能量到达率 和 的增大，每个时隙到达能量

的平均值增加，相应平均发送功率增大，平均保密

速率增大。能量到达率增加到一定值后，平均保密

速率不再随其增大而继续增大，这是因为发送功率

有最大值限制，收集能量的数量也受到电池容量、

电池充电速率的限制。

图5、图6给出了漂移加惩罚项中权重V、调整

系数U对系统性能的影响情况。用整个仿真期间两

个数据队列长度差的均方根值(时间平均)来反映算

法对两目的节点数据传输需求的适应情况，该值越

小，适应情况越好。电池电量的稳定性用整个仿真

期间电池电量的标准差(时间平均)来衡量，标准差

越小，电池电量的稳定性越好。从图5(a)的仿真结

果可以看到，在V＜40时，保密速率随着V的增大

而提高，而电池电量的标准差增大(意味着电池电

量的波动增大)，与设计时的预期相符。V增大，优

化时更偏重于保密速率最大化，而电池电量的稳定

性会降低。但V 增大到40以后，V继续增大时系统

平均速率反而下降。这是因为V过大时，优化过程

中过度关注最大化保密速率，倾向于使用更高的发

送功率，导致电池存储的电量水平有较大的波动，

且平均电量减少，如图6所示，出现在信道条件较

好时有没有足够的电量支持更高信息传输速率的概

率增大，从而导致平均保密速率反而有所下降。在

V保持不变时，U增大时系统更加关注缩小两个目

的节点的数据队列差，因此数据队列长度差均方根

值减小，但相应保密传输性能会略有下降。 

 

 
图 3 能量虚队列偏移量对系统性能的影响

 

 
图 4 能量到达率对长期平均保密速率的影响

 

 
图 5 权重V, U对系统性能的影响
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5    结论

本文针对能量收集中继安全通信系统，对提高

系统保密传输能量效率的在线功率控制算法进行研

究。源和中继节点发送信号的能量来自收集的能

量。考虑两个目的节点间信息需要相互保密的场

景，联合控制源节点和中继节点的发送功率，在能

量收集和电池使用约束下最大化长期时间平均保密

速率。采用Lyapunov优化框架，将长期时间平均

保密速率的优化问题转化为每个时隙的优化问题，

而将能量收集和使用的约束转化为虚队列的稳定要

求。优化目标作为惩罚项，将原优化问题转换为每

时隙的“虚队列漂移加惩罚”最小化问题。同时，

为适应两目的节点传输数据量需求的变化，增加了

一个根据数据队列长度差对权重进行调整的调节

项。进一步将优化问题简化为最小化该上界。在时

变衰落信道下对算法的性能进行了仿真，仿真结果

表明，本文所提算法性能明显优于贪婪算法、半功

率算法和随机功率算法，仅略低于最优的离线注水

算法。本文所提算法仅依赖于当前电池的状态和信

道状态，是一种低复杂度的、易于实用的算法。
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