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摘   要：密码专用可编程逻辑阵列(CSPLA)是一种数据流驱动的密码处理结构，该文针对不同规模的阵列结构和

密码算法映射实现能效关系的问题，首先以CSPLA的特定硬件结构为基础，以分组密码的高能效实现为切入点，

建立基于该结构的分组密码算法映射能效模型并分析影响能效的相关因素，然后进一步根据阵列结构上算法映射

的基本过程提出映射算法，最后选取几种典型的分组密码算法分别在不同规模的阵列进行映射实验。结果表明越

大的规模并不一定能够带来越高的能效，为取得映射的最佳能效，阵列的规模参数应当与具体的硬件资源限制和

密码算法运算需求相匹配，CSPLA规模为4×4～4×6时映射取得最优能效，AES算法最优能效为33.68

Mbps/mW，对比其它密码处理结构，CSPLA具有较优的能效特性。
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Abstract: Cipher Specific Programmable Logic Array (CSPLA) is a data stream-driven cryptographic

processing structure. The relations between cryptographic mapping energy efficiency and array structures of

different scales is considered in this paper. First, based on the specific hardware structure of CSPLA and block

ciphers, an energy efficiency model of block cipher algorithm mapping based on this structure is established and

related factors affecting energy efficiency are analyzed. Then the basic process of algorithm mapping on the

array structure is discussed and a mapping algorithm is proposed. Finally, several typical block cipher

algorithms are selected to perform mapping experiments on arrays of different scales. The results show that

larger scale CSPLA does not necessarily bring higher energy efficiency. When the CSPLA scale is about

4×4～4×6 which achieves the best energy efficiency. In order to obtain the best energy efficiency, the scale

parameter of the array should match the specific hardware resource constraints and cryptographic algorithm

parameters. The optimal energy efficiency of AES algorithm is 33.68 Mbps/mW. CSPLA has better energy

efficiency characteristics compared with other cryptographic processing structures.
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1    引言

密码计算是一种典型的数据密集型计算形式，

在信息安全领域发挥着重要作用，对其处理结构的

计算性能有着一定的要求，同时随着不同类型密码

算法的不断发展以及对密码处理结构攻击方法和手

段的进步，对于密码处理结构还要求其具备一定的

灵活性和安全性[1]。

密码专用可编程逻辑阵列(Cipher Specific

Programmable Logic Array, CSPLA)作为一种新

型的密码专用处理结构，迎合了密码计算的数据流

处理特点，使其兼具一定的灵活性和安全性，因而

对比密码专用电路、密码专用指令集架构处理器等

结构更为适应当今密码处理任务[2]。CSPLA内部由

专为密码处理而设计的运算单元规则排列而成，通

过配置信息来形成特定的数据通路，从而完成特定

的密码计算任务。

阵列内部越多的运算单元意味着更丰富的硬件

资源，进而能够映射更大规模密码计算任务，达到

更高的处理性能。随着阵列规模的不断扩大，整体
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结构的功耗和面积也将随之线性增长，若在映射过

程中无法充分利用内部运算单元，将影响到整体的

能效比和计算资源利用率。目前，国内外有很多相

关的文献针对粗粒度可重构结构应用映射过程的相

关算法、执行时间、实现性能等方面均有所深入研

究[3–7]，但是密码计算任务在运算过程中和通用型

计算任务相比而言在数据、存储等方面有较为明显

的差异，相关模型并未针对密码阵列的具体结构进

行优化，特别是基于不同规模的阵列结构的能效模

型研究相对较少。

因此本文以分组密码算法为出发点，在设计的

可重构密码处理单元基础上结合层次化的互连网络

扩展了多种不同规模的CSPLA结构并构建了分组

密码算法的能效模型，同时以尽可能提高映射时计

算资源利用率为目标，提出了基于该模型的映射算

法。选取几种典型分组密码算法在不同规模的阵列

结构上进行映射实验，通过实验数据寻找到计算资

源和整体能效比之间的平衡点，选取一个最优的计

算资源规模以及排布结构，使得密码算法映射时达

到最优的能效比。 

2    密码专用可编程逻辑阵列
 

2.1  CSPLA基本结构

本文提出的密码专用可编程逻辑阵列CSPLA
由计算系统、互连网络、共享存储类单元(Shared
Store Unit, SSU)、控制器以及接口部分组成。其

中作为主体部分的计算系统由可重构密码计算单元

(Reconf igurable Cipher Process Element,

RCPE)规整排列组成，RCPE内部由不同类型的密

码算子单元、多级寄存网络、分布式控制器和内层

互连网络组成，粒度为32 bit，主要包括算术类

AG、逻辑类LG、置换类BP和非线性类NF4类单

元，能够满足对称密码算法中的大部分运算操作。

其结构如图1所示。

RCPE中内层互连网络可以灵活选择外部数据

的来源以及去向，实现单个单元数据流循环处理，

能够使得阵列内部硬件资源利用率一直处于一个较

高的水平，有助于提升整体能效比。CSPLA中规

整排列的相邻RCPE之间通过双向数据通路连接起

来，同时将计算系统、SSU以及输入输出接口互相

连通，灵活实现数据在阵列内部的传输、交换。

SSU主要由寄存器堆和SRAM组成，完成密码算法

中子密钥、常数、中间数据以及配置信息的存取；

接口则由两个FIFO组成，分别对应数据的输入和

输出缓存。

CSPLA中第1级RCPE为输入级单元，内部互

连网络同INFIFO相连，用于接收待处理的输入数

据；最后一级RCPE为输出级单元，内部互连网络

同OUTFIFO相连，用于输出处理完成的数据。

CSPLA同其他阵列结构一样，内部计算资源具备

较为明显的可扩展性，通过互连网络，内部单元的

排列规模可以进行灵活调整，以此适应不同场景下

密码处理的需求。 

2.2  CSPLA硬件资源模型

CSPLA作为实现密码算法的硬件资源平台，

本文首先对阵列结构进行集合形式的抽象[8]，为之

 

 
图 1 CSPLA整体结构及RCPE结构示意图
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后的映射过程提供具体的依据，将一个m×n规模

的CSPLA的硬件资源定义如下：

A = {FUN,CON,CTR,MEM, IO}

(1) 将CSPLA中所有的硬件资源根据映射功能

上的不同划分为计算、互连、存储、输入输出接口

和控制5类元素，则CSPLA的硬件资源模型可以视

为一个集合 ；

FUN = {(AG,LG,BP,NF)i,j |i = 1, 2, ···,m; j =

1, 2, ···, n}

(2) CSPLA中的计算资源主要由规则排布的可

重构密码计算单元中的4类算子组成，其集合可表

示为 

；

CON = {(Con_in,Con_ex)i,j |i = 1, 2, ···,m; j =

1, 2, ···, n}

(3) CSPLA中的互连资源主要包括RCPE内

部的数据传输网络和RCPE外部的互连网络，可表

示为 

；

MEM =

{SSU, (Rst)i,j |i = 1, 2, ···,m; j = 1, 2, ···, n}

(4) CSPLA中的存储资源主要包括RCPE内部

的寄存资源和共享存储单元SSU，可表示为

；

IO = {Input1,j ,Outputm,j |j = 1, 2,

···, n}

(5) CSPLA中的输入输出接口由输入级单元和

输出级单元同外部FIFO的数据通路，每一路均为

32 bit，可表示为 

；

CTR = {Ctr_top, (Ctr_cuc)i,j |i = 1, 2, ···,m; j = 1, 2,

···, n}

(6) CSPLA中的控制结构包括处于全局控制器

和各可重构运算单元的分布式控制器，可表示为

。

整个映射过程就是针对特定密码计算任务在硬

件模型的集合内部限定的资源上进行数据的调度和

分配，最终映射的结果为包含上述全部5类元素的

配置信息。

CSPLA优势在于数据处理的多路并行性，从

理论上CSPLA可以通过无限堆叠计算单元来扩充

计算资源，实现更大规模的密码计算任务以提升吞

吐率。随着规模的扩大，阵列结构的面积和功耗将

显著增加。内部各类资源不一定能满足数据实时处

理的需求，从而影响到整体能效。因此阵列结构规

模并非越大越好，单纯以性能指标来评价其结构规

模的优劣往往不足以说明问题。本文拟从密码处理

的能效作为评价CSPLA结构的参数指标。对于阵

列而言必然存在一个相对的规模，在处理特定密码

任务时达到相对最优能效。 

3    CSPLA能效模型
 

3.1  模型建立

针对模型需求，结合分组密码和阵列结构的基

本特点，首先给出如下定义：

定义1　循环空间和非循环空间：将待映射的

分组密码中需要反复执行多次的操作组成的集合称

C

M C ∩M =

∅ C ∪M = Block

为循环空间 ；算法过程中仅仅执行1次的操作构

成的集合为非循环空间 。两者关系为

，且 ，即C和M交集为空，两者共

同组成完整的待映射的分组密码算法。

C = (V,E) M = (V,E)定义2　空间映射： 和 是

对应循环空间和非循环空间的数据流图，包括操作

节点和数据依赖边，空间映射就是在阵列的硬件基

础上生成一个由计算资源和互连资源组成的数据

路径。

α

α

0 ≤ tα ≤ 1

定义3　RCPE计算能力：对算子单元和循环

空间中的运算操作归一化处理，RCPE能够完成循

环空间中操作比例定义为RCPE的计算能力 ，显

然对于不同的算法或不同的映射方案 值不同且

。

Nmax

Nmax

定义4　最大算子频次：将待映射算法中映射

单分组独立操作所需最多的算子数目定义为最大算

子频次 ，对于m×n规模的阵列，映射的并行

度受限于 。

CSPLA最终能效比取决于密码算法实现的吞

吐率和功耗。在实现过程中一方面要提高密码算法

吞吐率，另一方面则尽可能降低阵列的整体功耗。

对于一个m×n规模的阵列，吞吐率可表示为

Tpm×n = D × F (1)

F

D

吞吐率表示每秒数据处理量，能够直观体现阵

列的密码计算能力。 为阵列运行频率，显然阵列

运行频率越高，吞吐率也越高。而 为阵列运行周

期平均处理数据量，单位为bit，可表示为

D =
Q×W

Tcycle
(2)

Q W Tcycle

W

i

Tcycle

其中， 为数据分组数量， 为算法分组长度，

为完成数据处理所需的运算周期。由式(2)分析可

知，对于特定的密码算法， 为固定值，若要提高

阵列运行周期内数据处理量，一方面是尽可能增加

内部并行处理的数据量；另一方面则是缩短运算的

时钟周期。假设各分组内部映射并行度为 ，不考

虑数据依赖关系和其他非计算延时的情况下，算法

的运算周期 可表示为

Tcycle =

imax∑
i

(
W ×Q

α
× 1

i

)
(3)

PFIFO PSSU

PS PD

m×n规模的阵列功耗可表示为式(4)，其中

和 分别为FIFO和共享存储单元的功耗，

和 分别为单个RCPE的静态功耗和动态功耗。

随着阵列规模的扩大，功耗的各项数值必将有一定

幅度的增加。映射的最终能效模型可表示为式(5)
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Pm×n = PFIFO + PSSU +m× n× PS +
∑

PD (4)

EFF (m,n, i,Q) =
Tpm×n

Pm×n
=

Q×W × Fm×n

Tcycle × Pm×n
(5)

 

3.2  模型参数分析 

Tcycle3.2.1  运算周期

数据在运算过程中的传输可能受到互连资源和

接口的限制而产生一定程度的延时，与此同时还需

要占用阵列内部的互连资源进行数据传输。当内部

处理的数据较多时，有限的互连资源无法满足多组

数据同时传输的需求，阵列输入、输出FIFO也可

能出现无法满足数据输入输出需求的情况，这时数

据子块处理完成后产生阻塞，浪费单元计算性能的

同时也产生了一定的传输延时。CSPLA的输入输

出FIFO每个时钟周期内只能有1组32 bit数据进

出，假设算法数据块以最大粒度进行处理，当计算

资源对数据的实时处理效率超过了接口的输入输出

效率，即

W ×Q

32
> m× n× α (6)

(m− 1)n+

m(n− 1)

RCPE必须等待接口的数据输入或输出才能继

续执行运算任务，从而产生接口延时。在实际运算

过程中，阵列内部的互连资源总是有限的，接口往

往不是限制运算性能发挥的主要因素。一般在计算

资源满足映射需求前提下只需考虑外部互连资源是

否满足资源限制。RCPE间每一个传输通路都可以

实现1组数据的传输，对于一个m×n规模的阵列，

RCPE外层的互连资源量可以表示为

。

从分组密码处理横向角度来看，每个时钟周期

内各个数据子块在处理上很少有数据交互，彼此的

运算过程较为独立，使用的互连资源相对较少；从

纵向角度来看，分组密码采用的是迭代型结构，核

心的轮运算过程中各个数据子块都与前一时钟周期

中间数据存在着直接的数据交互，各个顺序排列的

算子单元间存在着直接的数据交互，互连资源开销

较大。假设数据运算过程中间不存在横向的数据传

输需求，则此时运算过程额外产生的传输延时可表

示为

Ttrans =

imax∑
i

(
W ×Q

32m
− W ×Q

α
× 1

i

)
(7)

β

R

此外由于运算单元在运行过程中计算任务的改

变而暂停计算，等待重新写入配置信息后再次进入

运算状态也将产生一定的时钟延时。RCPE中完成

动态重构的过程需要两个时钟周期，设 为RCPE
的动态重构能力，分组内部数据重构信息量为 ，

则由完成运算任务而产生的动态重构延时可表示为

Trecfg = 2×
imax∑
i

(
R×Q

β
× 1

i

)
(8)

当阵列内部单元需要进行配置重构时，可将待

重构计算单元的任务暂停并转移至其它空闲的计算

单元，如图2所示，通过运算任务的合理分配从而

将重构的时钟延时隐藏在整体的计算任务周期中，

在这种情况下重构产生的时钟延时对最终能效的影

响可以通过计算资源合理调度得到有效削减[9]。假

设互连资源能够完全满足任务转移需求，则产生的

动态重构延时可表示为

Trecfg =2×
imax∑
i

[
R×Q

β
× 1

i

−
(
m× n− Q×W

32α

)
× 1

β
× 1

i

]
(9)

当阵列内部多个分组数据并行处理时，处于空

闲状态的计算单元减少，若没有充足的空闲单元承

接转移的计算任务，待重构的计算单元只能暂停相

应的计算任务，将中间数据写入存储资源，待重构

完成再进入运算状态，由此在运算过程中引入了重

 

 
图 2 计算任务转移隐藏动态重构延时

第 5期 李  伟等：一种密码专用可编程逻辑阵列的分组密码能效模型及其映射算法 1375



构延时。任务处理周期将延长，导致阵列的吞吐率

降低。

EFF (m,n, i,Q) =
Tpm×n

Pm×n

=
Q×W × Fm×n

(Tcycle + Ttrans + Trecfg)× Pm×n

(10)

综合考虑运算过程中的非计算延时，映射的最

终能效模型可以改写为式(10)。在实际映射过程

中，数据在运算过程中不可能完全不存在横向的数

据互连，同时当分组数量达到一定程度时，互连资

源可能无法满足数据无阻塞传输的需求，从而成为

限制能效提升的主要因素，由此必然使整个算法的

处理周期延长，产生的非计算延时大小与具体的分

组密码算法及映射方案有关。 

Pm×n3.2.2  整体功耗

Pm×n

m n

PFIFO PSSU

PS

CSPLA中RCPE组成的计算资源在整体资源

中占据绝大部分比重。由上文分析可知，阵列整体

功耗 将随着阵列规模的扩大而增大。基于课

题前期的研究，在规模参数 和 变化的过程中，

输入输出FIFO 和SSU的功耗开销即 和 相

对稳定，仅有微小幅度增加，而静态功耗 变化幅

度最为显著，与阵列规模参数呈现出线性变化的关

系，且单个RCPE的静态功耗一般是其动态功耗的

数10倍。

m× n

PS

Pm×n

当阵列规模上升到一定程度后， 个RCPE
产生的静态功耗 成为整体功耗的主要来源，在

开销中占据的比重远大于其它几项功耗开

销，则CSPLA整体功耗的表达可简化为

Pm×n = m× n× PS (11)

由此可见，映射能效受到运行频率、运算周期、

功耗等因素的共同影响。对于m×n规模的阵列，

映射过程中应当充分利用阵列内部的运算单元，提

高硬件资源的利用率，以平衡随着规模增大而引入

的功耗开销，使有限的运算单元尽可能处在运算状

态中，能够使得映射达到相对最优能效值。 

3.2.3  阵列规模参数

m n m n

Q

目前分组密码算法的分组长度大多为64 bit和
128 bit，其中128 bit是更为主流的分组长度。相对

集中的分布范围有利于选择CSPLA的规模，即

和 的取值。 和 的值越大，即阵列中RCPE数
量越多，包含的各类资源也越丰富。理想情况下阵

列映射的最大分组数量 可表示为式(12)。

Q =

⌊
m× n

Nmax

⌋
(12)

从阵列的横向规模来看，RCPE处理粒度为

m

m

32 bit， 取值应该在适应算法分组长度的基础上

进行选择，当每一级设置4个RCPE时能够基本满

足128 bit的单分组数据处理需求。与此同时第1级
作为输入级，其内部寄存器与输入FIFO的接口直

连，考虑到接口电路负载能力，横向RCPE数量应

该控制在10以内，因此本文中将 的取值设定为

4或者8。

n

从阵列的纵向规模来看，对于分组密码的工作

模式而言，在ECB模式下不存在数据依赖关系时，

将单周期内的操作在每一级RCPE上完全流水展

开，达到较高的映射性能。但实际应用中分组密码

更多的情况下使用的是CBC和OFB这类存在前后

数据依赖的工作模式，无法实现算法的流水展开。

纵向上的级数过大使得阵列整体的面积和功耗开销

变得难以承受，从而限制其应用场景。因此本文中

考虑CSPLA的自循环处理机制，结合分组密码的

多个分组并行处理方法，考虑到SSU单元的两级扩

展性，将 取值从2开始并进行递增。通过对不同规

模CSPLA的映射分析，选取出相对最优能效的阵

列规模结构。 

3.3  映射算法

在CSPLA上进行算法的分组并行映射的基本

步骤如下[10]：

(1) 根据待映射算法的操作划分对应的循环空

间和非循环空间，生成对应的数据流图；

(2) 设定分组数量，多个数据子块的处理首先

需要在满足阵列计算资源限制下选取合适的值；

(3) 为单分组的数据选取映射的可重构计算单

元RCPE，以及内部具体的算子单元；

(4) 由数据流图，即根据映射过程中数据的传

输关系完成互连配置信息的生成，搭建相应的数据

路径，涵盖除控制之外的其他4类硬件资源；

(5) 根据数据路径和时序关系，生成控制配置

信息，包括读写控制、动态重构控制等。

基于上文得到的能效模型，为得到尽可能高的

能效值，在相关资源满足前提的情况下，针对CSPLA

的自循环单分组并行映射，提出如表1所示的算法，

输入为阵列的硬件资源模型和待映射的分组密码算

法，输出为算法具体的配置信息，算法的约束条件

为CSPLA包含的有限硬件资源。

首先对于待映射的分组密码算法，通过操作划

分，确定算法的循环空间和非循环空间并生成对应

的数据流图(行(1)、行(2))。循环空间中的运算操

作一般利用RCPE的自循环运算实现，而非循环空

间中的运算操作在单次运算完成后还需要考虑数据

传输和配置重构的问题。其次根据最大算子频次初
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步设定映射并行度，同时需要考虑互连、接口资源

是否符合约束条件，在计算和互连两类元素均满足

约束条件的情况下，可以确定并行度并继续映射，

否则应当调整 值直至满足约束条件(行(3)～行

(6))。在映射过程中针对每一个独立操作选择

RCPE中合适的算子单元，并确定前后操作的互连

关系，更新操作映射后的阵列计算、存储以及接

口、互连资源信息(行(7)～行(13))。将循环空间和

非循环空间的数据流图生成全部的计算和互连配置

信息的集合，并生成与映射方案对应的控制配置信

息(行(14)～行(16))，最终输出包含相关5类资源的

全部配置信息。 

4    实验及参数分析
 

4.1  映射实验

得益于CSPLA结构的可扩展性，通过对RCPE
和SSU的数量、排列方式以及互连网络的调整可以

较为灵活地搭建不同规格的阵列结构。使用Verilog
HDL对不同规格的CSPLA设计进行描述，并利用

EDA工具对设计进行映射的仿真分析和数据的验

证测试。

本文选取了AES, SM4和DES 3个最为典型的

分组密码算法，在不同规模的阵列上进行不同数量

的单分组映射实验，得到的参数结果如表2所示，

其单项指标参数随阵列规模的变化情况如图3
所示。 

4.2  实验结果分析

从表2中的数据分析可知，阵列规模的扩大意

味着其内部可以容纳更多分组的数据的映射，并行

映射分组数据数量不断增大，在性能上带来了吞吐

率的显著提升，实际的映射并行度和最终的运算吞

吐率则与具体算法有关。而同一算法在不同规模阵

列上的运行频率随规模参数的变化并不明显，这是

因为运行频率取决于映射方案中的关键路径，算法

所映射的算子单元组成了内部数据路径，规模的变

换并不会改变算法映射中关键路径的延时。

CSPLA整体功耗则与规模参数呈现出线性关

系，规模越大则整体功耗开销越大。为了保持能效

收益，在阵列上进行多组数据的并行映射，随着资

源使用程度趋于饱和，产生的非计算延时导致平均

运算周期变长，导致吞吐率偏低的同时能效随之降

低。由此得出的不同CSPLA规模参数下的能效数

据如图4所示。

当阵列结构为4×2时，内部的硬件资源较为紧

张，而扩展为4×4时，阵列各类资源都更加充裕，

例如在4×2规模的阵列上映射DES算法，在运算过

程中需要对BP单元以及部分互连网络进行重配，

表 1  分组密码的自循环单分组并行映射算法

A = {FUN,CON,CTR,MEM, IO} Block = {I, R, L}　输入： , 

Map = {TextFUN,TextCON,TextCTR,TextMEM,TextIO}　输出：

Block = {C,M} ← Block = {I, R, L}　(1) 

C = (V,E) M = (V,E)

a =

⌊
m× n

Nmax

⌋　(2) generate  and 

　(3) initial 

E(a · C) ̸⊂ IO E(a · C) ̸⊂ con_ex　(4) while  and  do

a = a− 1　(5) 

　(6) end while

opi ∈ Block　(7) for each  do

Q = a　(8) 

{(AG,LG,NF,BP)i,j |i = 1, 2, ···,m; j = 1, 2, ···, n} ← opk　(9) ，

FUN MEM　(10) update  and 

{(Con_in,Con_ex)i,j |i = 1, 2, ···,m; j = 1, 2, ···, n} ←
< opi−1, opi >

　(11) 

　　　  

IO CON　(12) update  and 

　(13) end for

FUNC ← Vn(C) Con_exC ← En(C)　(14) ，

FUNM ← V (M) Con_exM ← E(M)　(15) ，

CTR　(16) generate 

Map　(17) return 

表 2  典型分组密码算法映射参数

参数 映射分组数量 运算周期 时钟频率(MHz) 功耗(mW) 吞吐率(Mbps)

规模 4×2 4×4 4×6 4×8 4×2 4×4 4×6 4×8 4×2 4×4 4×6 4×8 4×2 4×4 4×6 4×8 4×2 4×4 4×6 4×8

AES 1 2 3 4 24 24 24 28 120 120 110 110 19 38 59 82 640 1280 1760 2011

SM4 1 3 5 7 72 78 86 96 110 110 110 100 19 36 57 78 207 515 819 933

DES 1 2 3 4 46 42 48 54 130 130 130 130 18 35 56 78 181 396 520 616

参数 映射分组数量 运算周期 时钟频率(MHz) 功耗(mW) 吞吐率(Mbps)

规模 8×2 8×4 8×6 8×8 8×2 8×4 8×6 8×8 8×2 8×4 8×6 8×8 8×2 8×4 8×6 8×8 8×2 8×4 8×6 8×8

AES 2 4 6 8 28 30 32 36 120 110 110 110 40 82 121 168 1097 1877 2640 3129

SM4 2 6 10 14 76 84 92 102 110 100 100 100 39 80 123 166 371 914 1391 1756

DES 2 4 6 8 60 46 54 58 130 1300 120 120 35 79 117 155 277 724 853 1059
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由此产生了动态重构延时。而在4×4阵列上映射时

则能够保证计算资源的充足，仅需对互连信息进行

重配，运算周期反而降低。因此在保障基本运算能

力前提下，阵列规模不宜过小。当阵列横向规模不

变，纵向规模继续扩大时，即阵列结构为4×6或
4×8时，多组数据并行映射带来资源使用的拥挤，

产生的非计算延时特别是其中占主要部分的传输延

时将使得运算周期延长2～10个时钟周期不等，同

时伴随着整体功耗开销增大，从而几种典型算法的

能效约有10%及以上不同幅度降低，对于横向参数

为8时的变化趋势也几乎类似。

当纵向规模相同时，阵列的横向规模从4扩展

至8时，CSPLA内部的硬件资源能够满足更多数据

的并行映射，但是功耗也同步增加，且阵列接口

FIFO的输出能力总是有限的，特别是当数据填充

耗时高于分组数据在每一级处理周期时，就将存在

接口延时导致计算资源闲置的情形。平均而言横向

规模为8时单个分组数据所需的完整运算周期普遍

多于规模为4的阵列结构，因而在运算周期延长

4～6个时钟周期的情况下能效将受到一定程度的影

响。其中不同算法由于自身相关参数的差异受影响

的程度不同，最终几种典型分组算法的能效有5%～

34%不同程度的降低。结合上述分析可知，AES和
DES算法在4×4规模时分别取得相对最优映射能效

33.68和11.31 Mbps/mW, SM4算法在4×6规模时取

得最优能效14.63 Mbps/mW。

 

 
图 3 各项参数随阵列规模的变化示意图

 

 
图 4 典型分组密码算法映射能效
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密码处理结构普遍采用AES算法实现的相关参

数作为评价指标，因此本文同样选取AES算法在几

种典型规模的CSPLA上的映射参数同其它结构进

行比对，得到的结果如表3所示。

本文参考了文献[16]中的工艺换算方法能效进

行了简单等价，该方法无法消除工艺偏差带来的影

响，仅作为参考依据。对比表3中结果可以看出在

55 nm工艺下，CSPLA(8×8)得益于数据流计算的

优势，其整体结构的计算效率更高，在能效上对比

文献[11]、文献[12]中的指令集密码处理结构有明显

提升，而对比文献[14]中同为阵列类型的处理结构

在能效上则只存在小幅度优势。根据本文所提能效

模型及映射算法，通过适当控制阵列结构规模的同

时兼顾较高的资源利用率，可以适当缩减运算过程

中不必要的非计算性延时，虽然规模的降低导致了

吞吐率的降低，但得益于功耗开销的显著降低，

因而映射能效反而表现出一定提升。此时CSPLA

(4×4)的映射能效相较于8×8规模时有明显提高，

对比文献[14]中的结构能效提升了将近1倍，略优于

文献[15]中所提出的结构。

综上所述，分组密码算法在CSPLA的映射能

效并不会随规模的扩大而持续增加。CSPLA的横

向规模参数应当和接口输入输出能力、算法运算位

宽相适应，一方面在较短的时间内完成单级计算的

数据处理填充，另一方面可以充分开发算法分组内

的处理并行性；CSPLA的纵向规模参数应与算法

计算周期、资源需求量相适应，以尽可能在提高

资源利用率的同时缩短运算周期，从而达到最优的

能效值。本文提出的能效模型及其映射算法能够有

效地实现分组密码算法在CSPLA结构上的高能效

映射。 

5    结束语

本文提出了一种密码专用可编程逻辑阵列结构

CSPLA的规模参数与映射能效的关系，在一种确

定的阵列结构的基础上，结合分组密码算法单包并

行处理的特点，从阵列的横向和纵向规模参数出

发，分析了影响阵列最终映射能效的相关因素，建

立了与硬件结构相匹配的能效模型并提出了对应的

映射算法，结合典型分组密码算法进行了映射实验

分析，结果表明阵列规模的持续扩大并不会带来密

码算法映射能效的持续提升。在实现多个分组并行

处理的情况下阵列引入的非计算延时会延长平均运

算周期，降低整体的运算吞吐率，无法平衡整体增

加的功耗开销，导致能效降低。在应用过程中应灵

活确定阵列的规模参数，以适应不同情形下的指标

需求。本文提出基于阵列结构的分组密码算法能效

模型，对于序列密码算法、杂凑密码算法的高能效

映射实现也具有一定的适用价值。
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