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摘   要：该文对基于混沌的双模块Feistel结构(CFE)高安全性高速分组算法的安全性进行了分析。分析结果表

明，算法不适合用积分攻击、中间相遇攻击、不变量攻击、插值攻击和循环移位攻击分析其安全性；可以抵抗相

关密钥攻击；更进一步地构造出了5轮不可能差分特征链，并利用其进行区分攻击；求得算法的活性S盒下界为

6，概率约为2–21；算法存在5轮零相关线性特征。
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Abstract: The security of high security and high speed block cipher algorithm of two-module FEistel structure

based on Chaos (CFE) is analyzed. The results show that the cipher is not suitable to use integral attack,

meat-in-the-middle attack, invariant attack, interpolation attack and circle shift attack to analyze its security.

And it can resist the related-key attack. Furthermore, 5 rounds of impossible differential characteristic are

constructed and used to distinguish attacks. The lower bound of the active S-box is 6, and the probability is

about 2–21. There are 5 rounds of linear characteristic with zero-correlation.

Key words: Chaos cipher; Differential active S-box; Impossible differential attack; Distinguish attack; Zero-

correlation linear attack

 

1    引言

分组密码是密码学的一个重要分支，在保护数

据安全方面有着重要的地位，随着1977年DES分组

密码算法的公开，开启了分组密码分析的新时代。

影响分组密码方案的安全因素有多种，如分组长度

以及密钥长度等。分析密码安全性主要包括分析算

法的部件性质和分析算法的安全性。算法的部件性

质分析主要包括分析算法的结构、S盒、线性层和

密钥扩展方案。对于算法的安全性分析主要包括

1990年文献[1]针对DES提出的差分攻击，1993年
Matsui针对DES提出的线性攻击，计算活性S盒个

数的下界是另外一种评估分组密码抵抗差分和线性

分析的方法，此外还有不可能差分分析、零相关线

性分析、积分攻击、中间相遇攻击、插值攻击、相

关密钥攻击、循环移位攻击和不变量攻击等多种攻

击方法。

2019年2月中国密码学会启动了分组密码算法

设计竞赛活动(http://www.icaisconf.com/)。基于

混沌的双模块Feistel结构高安全性高速(high secur-
ity and high speed block cipher algorithm of two-
module FEistel structure based on Chaos, CFE)分
组密码算法是参加竞赛的29个分组密码算法之一。

该分组密码算法的明文分组支持128位和256位两种

模式，加密轮数为5轮。算法使用密钥生成非线性

组件S盒，利用明文参与非线性部件的选择，线性

变换选用滚动正向加和逆向加策略实现信息扩散。

算法设计中先随机选取种子密钥，将其通过混沌迭

代系统生成序列，再利用序列构造密码算法的非线

性S盒，此设计使得分析者进行密码攻击时，不能

将编码环节作为已知因素来构造基于已知S盒的差

分和线性分析；非线性S盒受1 bit轮输入因素控

制，动态可变，使得分析者不能基于传统的固定编

码环节分析方法进行密码攻击。

CFE设计文档给出了5轮差分密码分析活性S盒
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个数的下界为14，并指出不存在弱密钥。本文针对

候选算法CFE的密码部件的性质进行了分析，并研

究了算法的安全性，给出了1到5轮最小活性S盒的

个数以及概率，构造了5轮不可能差分特征链并利

用其进行了区分攻击并讨论了算法5轮零相关线性

特征。

本文结构如下，第2节对密码算法进行描述，

第3节讨论密码结构和部件的安全性，第4节对密码

算法安全性进行分析，第5节总结全文。 

2    CFE分组密码算法概述

算法中使用的是一类时空混沌系统，其定义为

xn+1(i) = (1− ε) f(xn(i)) + εf(xn(i− 1)) (1)

n= 0, 1, ···, N xn(i)

i n i= 0, 1, ···, L− 1

ε

xn(i+ L) =xn(i) f

式中， 为离散时间坐标， 表示

第 个格点在时刻 的状态值， ，其

中L表示格子的数目， 为耦合强度，且式(1)的边

界条件为 ，子系统 采用Logistic映

射，即

f(xn(i)) = 4xn(i)(1− xn(i)) (2)

(1) 首先利用时空混沌系统产生序列

x0 = (x0(0), x0(1),

···, x0(7)) x0

(a)将密钥K转为混沌初始值

,  为双精度浮点数。转化规则为

x0(i) =
K(i) + 1

248 + 21
× 1

2
, i = 0

x0(i) =
K(i) + 1

248 + 1
× 1

2
, i = 1, 2, ···, 7

 (3)

x0

n0 + n ε = 0.2 L = 8

(b) 将步骤(a)得到的 作为初始值，代入

式(1)迭代 次，其中系统参数 ,  ；

n0 n

n× 8

(c) 抛弃前 次的状态值，保存后 次的状态值

并记为SeqM，其大小为 。

(2) 其次生成密钥流和子密钥

8n(a) SeqM转为向量SeqV，其大小为 ；

(b) 将SeqV转为8 bit的密钥流序列的规则为

KS = floor(SeqV× 1015) mod 256 (4)

nks SK =

SeqV(0 : nks − 1)

(c) 取SeqV的前 个元素作为子密钥，

。

(3) 最后生成S盒
(0, 1, ···, 255)(a) 初始化：S1和S2按行赋值 ；

16× 16

RV1 = KS(nks

nks + 255); RV2 = KS(nks + 256, nks + 511)

16× 16

(b) 构造两个 的随机矩阵RM1和RM2：
分别取KS连续的256个元素，令 ,

，将两者

逐行扫描转为 的随机矩阵RM1和RM2；

(k, l)

(c) 利用RM1和RM2随机化初始的S1和S2：为

了达到这一目标，依次取RM1(RM2)的每一个位

置 上的元素的最高4位和最低4位表示为另一个

(i, j) k = 0, 1, ···, F ; l = 0, 1, ···, F

(k, l) (i, j)

位置 ，其中 ，然后

对应的将S1(S2)位置 上的数和 上的数进行

交换，按顺序进行256次交换即可。

F (R0, SK1)

(4) 加密过程：与明文的两种模式相对应的密

文C的对应输出为128 bit和256 bit。如图1所示，

方案基于Feistel网络进行了5轮加密。轮函数F的设

计是本方案的特色，见图2,  的处理过程

如下

R0 = [R0(0), R0(1), ···,

R0(7)] v

( a )  计算R0特征码：

，将其异或取最低位得到特征码 ，即

tmp = R0(0)⊕R0(1)⊕ ···⊕R0(7)

v = tmp mod 2

}
(5)

SK1 =

[SK1(0), SK1(1), · · · , SK1(15)]

(b) 正向扩散：将SK1表示为字节向量

。扩散规则如下

CR0′(i) = R0(i)⊕ SK1(i),

i = 0
CR0′(i) = R0(i)⊕ SK1(i)⊕ CR0′(i− 1),

i = 1, 2, ···, 7

 (6)

(c) 逆向扩散：扩散规则如下

CR0(i) = CR0′(i)⊕ SK1(i+ 8),

i = 7
CR0(i) = CR0′(i)⊕ SK1(i+ 8)⊕ CR0(i+ 1),

i = 6, 5, ···, 0


(7)

 

 
图 1 结构图
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v=0

CR0(i) (i = 0, 1, ···, 7)

(d) S盒选择与替换：若 选择S1，否则选择

S2；根据得到的S盒，将 进行

S盒查表替换，即完成函数F的处理过程。

(5) 解密过程：由于本方案的结构严格对称，

因此解密过程需将密钥顺序进行调整，并使用逆向

Feistel网络完成解密。 

3    密码结构和密码部件安全性分析

(1) 密码结构安全性。该密码算法总体结构为

Feistel结构，迭代5轮，但轮函数动态可变。

(2) 密码部件性质分析。S盒：S盒是基于混沌

系统构造的，且随着种子密钥的不同而不同，并且

S盒不公开，这是依赖于密钥的S盒的一个很大的优

点，所以事先分析S盒以寻找弱点加以攻击是不可

能的。

本部分针对随机选取的一个S盒，其参数为

K = [16 ef bf bd 61 ef bf bd 36 ef bf bd 65 74 56 13 ],
ε = 0.2, n0 = 500 (8)

经分析，其满足双射性和严格雪崩准则[2]。但是因

为S盒由混沌系统构造，所以其具体密码学性质[3]，

如差分均匀度和线性度并不明确。

P置换：P置换为一个线性变换，起到信息扩

散作用。算法的线性变换由正向扩散和逆向扩散两

部分组成，具体扩散过程见式(6)和式(7)。针对扩

散过程可得明文线性变换T和密钥线性变换W分

别为

T =



0 1 0 1 0 1 0 1
1 1 0 1 0 1 0 1
0 0 0 1 0 1 0 1
1 1 1 1 0 1 0 1
0 0 0 0 0 1 0 1
1 1 1 1 1 1 0 1
0 0 0 0 0 0 0 1
1 1 1 1 1 1 1 1


8×8

,W=



0 1 0 1 0 1 0 1 1 1 1 1 1 1 1 1
1 1 0 1 0 1 0 1 0 1 1 1 1 1 1 1
0 0 0 1 0 1 0 1 0 0 1 1 1 1 1 1
1 1 1 1 0 1 0 1 0 0 0 1 1 1 1 1
0 0 0 0 0 1 0 1 0 0 0 0 1 1 1 1
1 1 1 1 1 1 0 1 0 0 0 0 0 1 1 1
0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 1
1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 1


8×16

(9)

且

P (Ri, SKi+1) = T (Ri)⊕W (SKi+1) (10)

对线性变换环节分析得，偶数S盒的各输入字

节仅含有输入的奇数位字节信息，与偶数位字节信

息无关。

25 = 32

轮函数：轮函数由线性变换P和S盒查表组

成，由于每轮只有1 bit控制S盒的选择，整个算法

只有5轮，所以共有 种S盒的使用方式。

n0, n密钥扩展算法：密钥扩展算法在 不确定

的情况下，存在平移等价密钥，这由混沌序列的性

质所决定。 

4    密码算法安全性分析

这里只对128 bit的CFE算法详细叙述其分析过

程并给出结果，而256 bit的算法有类似的分析过程

与结果。 

4.1  差分攻击

评估一个分组密码算法抗差分攻击能力的常用

方法是估计其差分活性S盒个数的下界[4]。差分活

性S盒个数越多，对应的差分特征概率越小。因

此，差分活性S盒个数的下界体现了差分特征概率

的上界，若差分特征概率的上界小于某个标准，则

该算法具有抵抗差分攻击的能力。

性质1　CFE分组算法的差分活性S盒个数下界

见表1。
表 1  差分活性S盒个数下界

轮数 1 2 3 4 5

128/256 bit 0 2 3 5 6

 

 
图 2 轮函数
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(0000α000, 00000000)→ (00000β0β, 0000α0γ0)

∆CRi ∆Y i i = 1, 2, ···, 5

证明　以 1 2 8   b i t为例取 5轮差分特征

， 记

,   ,   为S盒的输入输出差分，

且每轮取特征码相同的概率为2–1。
∆CR1 = 0,

∆Y 1 = 0, ∆R1 = ∆L0⊕∆Y 1 = ∆L0, ∆L1 = ∆R0

第 1轮：活性 S盒为 0个，其中

。

∆CR2 =

(0, 0, 0, 0, 0, α, 0, α), ∆Y 2 = (0, 0, 0, 0, 0,∆Y 2(5), 0,

∆Y 2(7)) ∆R2 = ∆L1⊕∆Y 2 = ∆Y 2, ∆L2 = ∆R1

第 2轮 ： 活 性 S盒 为 2个 ， 其 中

,  。

∆Y 2(5) =

∆Y 2(7) ∆CR3 = (0, 0, 0, 0, 0, 0,∆Y 2(7),

0) ∆Y 3 = (0, 0, 0, 0, 0, 0,∆Y 3(6), 0) ∆R3 = ∆L2⊕
∆Y 3 = (0, 0, 0, 0, α, 0,∆Y 3(6), 0), ∆L3 = ∆R2

第 3轮：活性 S盒为 1个，其中

的概率为2–8, 

,   ,  

。

α ∆Y 3(6)

α ̸= ∆Y 3(6)

∆CR4 = (0, 0, 0, 0, 0, α⊕∆Y 3(6),

0,∆Y 3(6)) ∆Y 4 = (0, 0, 0, 0, 0,∆Y 4(5), 0,∆Y 4(7))

∆L4 =∆R3 ∆R4 =∆L3⊕∆Y 4=(0, 0, 0, 0, 0,∆Y 2(5)

⊕∆Y 4(5), 0,∆Y 2(7)⊕∆Y 4(7))

第4轮：活性S盒为2个，其中 取定，

有 2 5 4种取法，则 的概率为 2 5 4 /

255 =2–0.0050，且

,   ,

, 

。

1, 2, ···, 255 ∆Y 2(5) =

∆Y 2(7) ̸= 0 1/255 = 2−7.9943

∆Y 2(5)⊕∆Y 4(5)=∆Y 2(7)⊕∆Y 4(7)

∆CR5 = (0, 0, 0, 0, 0, 0,∆Y 2(7)⊕∆Y 4(7), 0)

第5轮：活性S盒为1个。由于使用的S盒是双

射，且两个S盒输入的字节有1bit不同，则输出不

同。因为数字化的混沌序列输出的是均匀分布的伪

随 机 数 ， 其 值 为 ， 那 么

完全相同的概率为 。故

的概率为2–7.9943，

则有 。

2−21 .
= (2−1)5 × 2−8×2−0.0050 × 2−7.9943

综上，获得差分活性S盒个数为6的概率约为

。 证毕

需要说明的是，方案的提交者给出的活性S盒
的下界个数为14，应该有误。 

4.2  不可能差分攻击

在不可能差分分析[5,6]中，攻击者利用不可能

出现的输入输出差分模式排除错误密钥，从而缩小

密钥的搜索空间。为此，本文构造5轮不可能差分

特征如下。

α = (0, 0, 0, α1, 0, 0, 0, 0) α1 = ε10

ε1 α1 γ = (0, 0, 0, 0, 0, 0, 0, γ1)

γ1 = ε20 ε2 γ1 (α, 0)
5−→ (0, γ)

性质 2　若 ,   ,

为 的非零高 7   b i t， ,

,  为 的非零高7 bit，则 是

5轮不可能差分(见图3)。
(α, 0)

(0, α)

证明　在加密方向，取明文的输入差分为 ，

于是第1轮的输出密文差分为 ；

(0, 0, 0,

0, 0, α1, 0, α1) (α, β)

β = (0, 0 0, 0, 0, S5(α1), 0, S
7(α1)) Si(α1) ̸= 0,

i = 5, 7

第 2轮进入非线性层的输入差分为

，第2轮的输出密文差分为 ，其

中 ,  ，且有

；

β第3轮输入的右半部分为 ；

(0, γ)

(γ, 0)

在解密方向，选择密文差分 ，则第5轮的

输入差分为 ；

δ =

(γ1, γ1, γ1 γ1, γ1, γ1 γ1, γ1)

第4轮进入轮函数非线性层的输入差分为

,  ,  ，输出差分应为

(S0(γ1), S
1(γ1), ···, S6(γ1), S

7(γ1)) (11)

(α, 0) (0, γ)事实上，对明文差为 ，密文差为 ，应有

(0, 0, 0, 0, 0, S5(α1), 0, S
7(α1)) = β

= (S0(γ1), S
1(γ1), ···, S6(γ1), S

7(γ1)) (12)

γ1 = ε20 ̸= 0

Si(γ1) ̸= 0,i = 0, 1, 2, 3, 4, 6

然而，由于 ，两个不同的明文所取的

S盒相同，必有 ，故矛盾。

证毕

α

(0, α1, 0 α1, 0, α1, 0, α1) α1

注意：不可能差分路径不唯一，如取 为

,  ,  的含义如上时亦为另一

条不可能差分路径，此处不再一一列举。

m0 m1 c0 c1 (m1
0,m

1
1)

(m0,m1)

根据以上分析，可以进一步作区分攻击：设

和 对应的密文分别为 和 。明文 与

存在关系

m0 ⊕m1
0 = (0, 0, 0, α1, 0, 0, 0, 0) ̸= m0 ⊕m1

1 (13)

α1 = ε10 ε1 α1

c m1
0 m1

1

c0 ⊕ c = (0, 0, 0, 0, 0, 0, 0, γ1) γ1 = ε20 ε2

γ1 c m1
0

m1
1

其中， ,  为 的非零高7 bit。现有密文

，仅知道它对应的明文是 和 其中之一。此

时，若 ,   ,   为

的非零高7 bit，则可判定 不是 对应的密文，

而是 对应的密文，攻击成功。 

4.3  零相关线性分析

零相关线性分析[7,8]利用相关度为零的线性逼

 

 
图 3 5轮不可能差分特征图
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近来区分分组密码算法与随机置换。基于相关度为

零的线性逼近表达式进行密钥恢复。

(α, 0)→ (0, β)性质 3　若输入掩码模式为 ，

其中

α = (0, 0, 0, 0, 0, 0, α′, 0), β = (0, 0, 0, 0, 0, 0, 0, β′)
(14)

α′ β′且 ,  的高7 bit非零，则CFE算法存在5轮零相关

线性特征。具体区分器如图4所示。

(α, 0)

α′

(0, β) β′

证明　如图4所示，给定输入掩码模式为

且 的高7 bit非零时，第3轮右边输出的前7 Byte

肯定非零；而在给定输出掩码模式为 且 的高

7 bit非零时，第3轮右边输出的前7 Byte为零，矛

盾，因此CFE算法存在5轮零相关线性特征。证毕 

4.4  积分攻击

V = {0, 1}n c(x)(x ∈ V )∫
V

cdv =
∑

x∈V
c(x)

Ci

∑
Ci

积分攻击 [ 9 ,10 ]的主要目的是找到特定的集合

，对于相应的密文 ，计算相

应的积分值 。如果对某些特殊

形式的明文对应的密文 能确定 的值，那么可

以将这个算法与随机置换区分。

α β

γ

图5中空格代表平衡值， 代表活跃值， 代表

稳定值， 代表不确定值。根据算法可得

L3 = L5⊕ T−1(S−1(R3)⊕W (SK4)) (15)

L3(x)即要得到 还需知道R3和SK4，由3轮积分区分

器可知

∑
x

L3(i)(x) =
∑
x

(L5(i) ⊕ T−1(S(R3(i))

⊕W (SK4))(i)) = 0, i = 0, 1, ···, 6
(16)

因此，利用上述3轮积分区分器对5轮算法实施攻击

时，需猜测L3和SK4两个值。若式(16)成立，则

L3和SK4为正确猜测值。

但是S盒由混沌系统生成，属于不确定元素，

所以对CFE分组密码算法做积分攻击较困难。 

4.5  中间相遇攻击

δ

构造中间相遇区分器[11,12]的基本思想是给定一

组满足一定条件的明文集( -集)作为输入，考察明

文集经密码函数(随机置换)加密后，按明文集次序

截取对应输出密文集固定位置的取值构成一个有序

序列，根据该序列可取值范围随密码函数和随机置

换的不同，将密码函数与随机置换区分。

i j

Xi,j Yi,j ∆Xi,j

∆Yi,j 1 ≤ i ≤ 5, 1 ≤ j ≤ 2 i

Fi Fi
I FO

i ∆Fi
I

∆FO
i

为方便讨论，做出如下规定：记第 轮第 路的

输入为 ，输出为 ，输入差分为 ，输出

差分为 ，其中 。记第 轮的

F函数 的输入为 ，输出为 ，输入差分为 ，

输出差分为 。令

F∆ : ({0, 1}128, {0, 1}64)→ {0, 1}64 (17)

再定义

F∆(m, δ) = Trunc64(F (m)⊕ F (m⊕ (δ, 0))) (18)

Trunc64其中， 代表高64 bit的截断差分。

 

 
图 4 5轮零相关线性区分器

 

 
图 5 积分攻击
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A,C ∈
{0, 1}64\{0} (A, 0)

(C, ?) (m,m′) A

C A1 = ∆FO
2 , B

A1

如图6，构造5轮中间相遇区分器。设

，对输入差分为 且输出差分为

的明文对 ,   的取值有2 8–1种可能，

的取值有264–1种可能。若 的值确

定，那么可给出式(19)的3个差分方程。由于 最

多只能取28–1个不同的值，B最多只能取264–1个不

同的值，所以最多可取264–1个不同的差分方程簇

∆F2(A) = A1

∆F3(A1) = A⊕B

∆F4(B) = A1 ⊕ C

 (19)

(F I
2, F

I
3, F

I
4) (F I

2,

F I
3, F

I
4) (F∆(m, 1),

F∆(m, 2) ···, F∆(m, b)) (2 < b < 28 − 1)

(m,m′)

A,C

进而可求出 的所有可能值。一个

的一组取值对应于一个序列

,  ,  ，所以最多

有264–1个与明文 无关的可能的序列，且其

值仅由 的值决定。

SK1 =

W−1(S(FO
1 )⊕ T (F I

1))

由上述推导可知第 1轮的子密钥为

，但是S盒不确定，故恢复密

钥比较困难。 

4.6  其他攻击

插值攻击：插值攻击 [13]实质上是一种代数方

法，其基本思想是将密文看作明文的多项式函数，

然后通过研究多项式性质来分析一个加密算法所具

有的密码学性质。插值攻击一般对那些轮函数次数

比较低且具有比较紧凑的表达式的密码算法有效。

因为CFE算法轮函数的S盒性质不确定，故明文和

密文之间的多项式函数的次数不确定，所以用插值

攻击分析比较困难。

相关密钥攻击：在相关密钥[14]模型下，攻击者

能够通过某种方式获得明文及其在某些未知密钥下

所对应的密文。攻击者虽不知道这些密钥的具体值，

但知道甚至可以选取这些密钥之间的关系。由于在

CFE密钥扩展算法中，每轮的轮子密钥由混沌序列

生成，排列方式与取值都不同且无法确定，所以两

个轮子密钥之间没有关系，故无法确定或选取这些

密钥之间的关系，该算法可以抗击相关密钥攻击。

F (
←−
X ) =

←−−−
F (X)

(X,
←−
X )

←

F (
←−
X ) =

←−−−
F (X)

循环移位攻击：循环移位攻击对于要考察的密

码函数F，首先寻找满足 的旋转对

然后利用旋转对的性质进行区分攻击、密钥

恢复攻击和原象攻击，其中运算符“ ”是某种移

位变换。而在CFE算法中，S盒的选取由明文决

定，且由混沌系统所生成，其性质不确定，所以很

难找到满足 的旋转对，故对CFE算法

做循环移位攻击较困难。

Ek : {0, 1}n → {0, 1}n

g : {0, 1}n → {0, 1} g(P )⊕
g(Ek(P ))

g Ek

g

不变量分析：非线性不变函数[15]：给定分组密

码 ，如果存在一个可以有效计

算的非线性布尔函数 使得

对任意明文P和一些密钥k成立，则称函数

是 的非线性不变函数。由于CFE算法的S盒性

质未知，非线性不变函数 很难求得，所以对CFE
算法做不变量分析较困难。 

5    类似结构的混沌密码分析对比

g(x) = (β + 1)(1 + 1/β)β

x(1− x)β β ∈ [1, 4]

g

在2016年，文献[16]对Fridrich的混沌图像加密

方案进行了密码分析。对于密码算法设计，CFE算
法基于时空混沌系统式(1)构造密钥和非线性部件

S盒，然后使用了5轮Feistel结构。与之相似，Fridrich
的方案是基于混沌方程

,  设计的，然后迭代几轮位置置换

和值替换(使用了非线性函数 )。不同的是，Fridrich
方案的非线性部件使用的是模加，而CFE算法则使

用了S盒。在密码分析方面，文献[16]讨论了Fridrich
方案的一些数学性质，并给出了Solak选择密文攻

击方法的实际缺陷和应用，而本文主要讨论了

CFE算法的密码部件的性质，然后进行了一系列传

统的密码分析。 

6    结束语

本文对CFE分组算法的安全性进行了分析，结

果显示，因为算法具有动态S盒特性，而积分攻击、

插值攻击、循环移位攻击、中间相遇攻击和不变量

攻击对S盒的密码学特性有较强的依赖性，所以该

算法不适合用这些攻击方法，并且由密钥扩展方案

 

 
图 6 5轮中间相遇区分器
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可得该算法可以抵抗相关密钥攻击；其次本文构造

出了5轮不可能差分特征链，并利用其进行区分攻

击；更进一步地，求得算法的活性S盒下界为6，概

率约为2–21；最后指出了算法存在5轮零相关线性特

征。接下来我们的工作将着重对该算法的S盒进行

研究。
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