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摘   要：在信息技术飞速发展的背景下，能源关键基础设施得到了变革性的飞速发展，与人工智能、大数据、物

联网等新技术深度融合。信息技术在显著优化能源关键基础设施的效率和性能的同时，也带来了更加具有持续性

和隐蔽性的新型安全威胁。如何针对能源关键基础设施建立体系化、智能化的安全防御体系是亟需解决的问题。

该文从能源关键基础设施本身的发展趋势入手，对其面对的传统和新型安全威胁的机理进行了分析。在此基础

上，对能源关键基础设施的防御技术演进进行深入的研究和分析。
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Abstract: Energy critical infrastructure has undergone transformative rapid development in the context of the

rapid development of information technology, and has been deeply integrated with new technologies such as

Artificial Intelligence (AI), big data, and the Internet of Things. While information technology significantly

improves the efficiency and performance of energy critical infrastructure, it also brings new types of security

threats that are more persistent and covert. An urgent problem is how to establish a systematic and intelligent

security defense system for energy critical infrastructure. This paper starts with the development trend of

energy critical infrastructure, and analyzes the mechanism of the traditional and new security threat

mechanisms it faces. On this basis, insightful analysis on the research status and evolution trends of defense

technologies for energy critical infrastructures is made.
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1    引言

能源，是指能够向人类生产活动提供能量的各

种资源，包括风能，电能，太阳能，核能等。对于

一个成熟的工业化国家，能够安全高效地利用各类

能源是其长期可持续发展的先决条件。在信息时

代，新能源技术与网络技术深度融合，形成了能源

互联网这一全新的能源利用体系，对社会的经济发

展模式与人们的生活方式带来了深远的影响。能源

互联网可理解是综合运用先进的电力电子技术，信

息技术和智能管理技术，将大量由分布式能量采集

装置，分布式能量储存装置和各种类型负载构成的

能源节点互联起来，以实现能量双向流动的能量对

等交换与共享网络。作为能源互联网的重要组成部

分，能源关键基础设施是指综合运用先进的互联网

技术，将新型电力网络、石油网络、天然气网络等

能源节点串联起来，保障国家经济正常运行，为政

府和人民提供服务的重要系统。能源关键基础设施

关系国家安全、国计民生，一旦数据泄露、遭到破

坏或者丧失功能可能严重危害国家安全和公共利

益。近年来，以智能电网为代表的能源关键基础设
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施逐渐成为了现阶段的研究热点。智能电网是在传

统电力系统基础上，通过集成先进传感技术、信息

通信技术、控制技术、智能技术、新能源、新材料

和储能技术等形成的新一代电力系统，具有高度信

息化、自动化、互动化、智能化等特征，可以更好

地实现电网安全、可靠、经济、高效、自治运行[1]。

在以往传统电网结构下，大量采用机械式电力结

构、人工操作结构，对电网的控制能力较弱，对电

网用电需求的峰值波动没有很好的处理办法。随着

电网承载的能量越来越大，中心化发电，通过远程

输电配电的传统电网发展成熟，替代了早期工厂的

本地建设发电设备的模式，成为主流的电网结构。

由于先进信息技术的引入，在传统电网的结构

基础上，大量数字设备被安装进入电网，可以通过

数字技术对电网的电力资源以及负载进行数字化管

理，大量采用自动化设备实现对电网的控制，从而

提高了对电网的控制能力，因此，在传统电网的中

心化结构下，通过数字化改造，电网进入了数字化

电网时代。二十一世纪以来，随着大规模新能源的

使用，例如风能、太阳能等，分布式发电结构被大

量运用，同时，用户对个性化服务的需求也不断上

升。因此，在数字化电网的基础上，实现扁平化结

构改造，实现柔性控制，提高电网的灵活性，是智

能电网时代的发展目标，通过高效的信息技术，实

现能源的优化流动、管理和应用。目前，虽然各国

对智能电网的定义各有侧重，但是各国建设智能电

网的任务都一样，一定要保证安全，一定要使能源

利用达到经济优质、高效清洁的目的 [2–4]。当前，

人工智能、大数据、云/雾计算等先进的信息技术

已经在能源关键基础设施中得到了广泛应用，对发

电、输电、配电和用电等环节的智能化和高效性起

到了关键作用。但是，与此同时，先进的信息技术

也给能源关键基础设施的数据、网络、设备和业务

流程带来了更多的脆弱性和更大的受攻击面。以震

网、BlackEnergy为代表的多样化的高级持续威胁

(Advanced Persistent Threats, APT)给伊朗、乌

克兰、委内瑞拉等国家的能源关键基础设施造成

了毁灭性的打击，并严重危害了这些国家的安全和

稳定。

在能源领域，信息安全风险总是伴随着新技术

的发展进步而不断出现。在5G物联网快速发展的

今天，传统信息安全技术已经难以在复杂信息物理

环境下为能源互联网提供高效、精准的检测与评估

能力。传统的信息安全防护基础理论与关键技术发

展明显滞后于当下基于5G通信技术的能源互联网

融合发展进程。主要表现在：

第一，能源控制虚拟化、计算资源切片化环境

下的数据安全责任体系建设还是空白，技术上未能

实现能源控制数据与网络控制数据的智能化协同处

理，进而导致能源安全风险和网络安全风险的度量

原则、评价依据和分级标准缺乏自适应能力。

第二，能源系统越来越处于开放的网络环境

中，5G环境下的能源互联网将支持移动用户对能

源生产，存储，转换周期的个性化、透明化的管理

与控制，因而网络攻击日趋多样化、专业化。安全

防护边界已经从传统的能源企业内外网，拓展到

App、智能终端及传感器。传统安全防护技术手段

缺乏先边界加固后纵深防御的理念，远远不能满足

新形势下高危复杂多变的能源生产安全稳定应用

需求。

第三，智能传感器、分析软件、云服务等新型

技术在能源互联网里的广泛应用一方面便利了行业

人员进行宏观调控管理，另一方面也成为黑客新的

攻击面，带来了新的安全威胁。传统防护策略下，

能源智能设备的更新、升级周期大多较长，缺乏灵

活性和自优化能力，不得不以当前的技术防御未知

的攻击，缺乏对安全事件的深度分析能力和关联预

测能力。

如何在通信技术日新月异，安全威胁不断演进

的新形势下保障能源关键基础设施网络安全，越来

越受到国内外学界和业界的重视。但是，总体上该

领域还处于研究的起步阶段，国内外都尚未形成系

统、全面、深入的研究成果。

能源关键基础设施作为国家关键基础设施的重

要组成部分，其安全性直接影响到国家安全和社会

稳定。本文从以电力基础设施为代表的能源关键基

础设施本身的发展趋势入手，对其面对的传统和新

型安全威胁的机理进行了分析，进而对能源关键基

础设施的防御技术演进进行深入的分析，为我国的

能源关键基础设施网络安全防御提供良好的参考。

2    能源关键基础设施的现状与发展

在全球能源危机与气候变暖背景下，能源关键

基础设施将成为现代社会生产力保持高速发展的基

石，而能源关键基础设施的信息安全保障将成为构

建国家能源主体安全体系的重中之重。下面以智能

电网为代表，介绍了能源关键基础设施研究的发展

趋势。

2.1  能源关键基础设施的演进

传统电网由极其复杂且固件化的变压器、断路

器、输配电线路等设施组成，这些电力设备普遍使

用着专用的管理系统，并运行着大量低效率、高能

耗、安全性低的应用，且各功能的运行在地理上通
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常是孤立的、非协作的。如此封闭式的电网架构越

来越难以满足当今社会中企业、运营商以及用户日

益灵活多变的用电需求。

针对传统电网的种种弊端，国内外纷纷开展

了智能电网的研究工作。文献[5]针对国际上智能电

网相关主要研究项目进行了详细分析。美国能源部

(Department Of Energy, DOE)于2001年组建了工

作组专门负责提供分布式能源的通信技术与控制技

术方案以图改造传统电网模式。2007年，DOE在

其发布的GridWise中描绘了向智能电网变革的前

景 [ 6 ]。同年，美国联邦政府通过两个议会法案：

(1)智能电网规划与安全法案；(2)美国复苏与再投

资法案，对智能电网未来发展分别提供了有效的政

策支持和大量的资金支持[7]。2012年，Fang等人[8]

通过对全球智能电网支持项目、标准化研究进展和

相关领域的创新学术成果进行调研，对包括发电、

输电、配电以及微电网等在内的智能电网基础设

施，包括智能抄表、实时状态监控、数据聚合分析

建模等智能电网信息管理系统，以及包括无线自组

织网络、蜂窝网络、认知无线电、IEEE802.1x、

卫星通信、微波通信、光通信和电力线通信等在内

的先进通信技术进行了详细的综合分析，并指出智

能电网信息安全威胁防御将成为未来智能电网发展

过程中亟需突破的难题。近年来，在政府政策和企

业基金的大力支持下全球智能电网又取得新的发

展，尤其是在信息与通信技术突飞猛进的今天，云

计算、物联网、新型通信网络、边缘计算、大数

据、人工智能的出现正在有力的推动着电网信息物

理系统孤岛之间的互连、互通、互操作，全球智能

电网正在走向成熟化、实用化[9–14]。

Embix已经与英特尔欧洲实验室联合开展一项

名为‘COOPERATE’的研究项目，该项目基于欧洲

(CEN-CENELEC-ESI)和美国(NIST)的最新的国

际互操作性标准，致力于节能社区方面的研究，得

到了欧盟第七框架计划的资金支持。在全球范围

内，阿尔斯通电网已经参与了超过30个智能电网试

点示范项目。从这些项目积累的经验中可以总结出

智能电网与传统电网的本质区别，双向的信息和能

量流动使智能电网无缝地融入了智慧城市的健康发

展。智能电网兼容传统电网的同时，又能够灵活、

安全、高效地接纳智慧城市中各种新技术的出现，

并适应了新场景的能源需求。

近年来，我国借鉴欧美以智能电网为代表的

能源关键基础设施项目的研究经验，对我国智能

电网的未来发展、技术组成以及实现步骤等进行

了统一规划和研究 [15]。在“十一五”期间，电力

信息化建设已纳入国家电网发展的总体战略，电

力工业的软件系统也逐步升级。进入“十一五”

之后，国家电网公司开始实施以电网信息化为主

题的“SG186”信息化工程。2011年发布的《国

民经济和社会发展第十二个五年规划纲要》提出

的“十二五”期间电力行业转型升级、提高产业

核心竞争力的总体任务是“适应大规模跨区输电

和新能源发电并网的要求，加快现代电网体系建

设，依托信息、控制和储能等先进技术，推进智

能电网建设，切实加强城乡电网建设与改造，增

强电网优化配置电力能力和供电可靠性。目前，

《电力发展“十三五”规划2016～2020》为绿色、

高效、协调、节约的共享性电力需求供应系统的

建设指明了方向和总体路线。

经过近二十年的发展，能源生产，能源运输，

能源使用等各个环节的能源关键基础设施能够以智

能电网的形式实现互联互通，通过现代化的ICT技

术逐渐构建了基于物联网的能源状态信息采集系

统、电能质量检测系统、自动化配电系统、设备状

态检测系统、动态能源交易系统等，如图1所示。

其主要特征包括：可视化、双向流动、去中心化、

数字化、网络化和移动支持等。

2.2  能源关键基础设施网络安全成为学术界和产业

界的关注热点

以智能电网为例，智能电网通过把传统电网孤

立而封闭的变电站、输配系统、电力市场、需求侧

管理以及多样化的新能源系统等通过先进的传感测

量技术、自动化控制技术、高速双向的通信技术

(如5G等)和高级决策优化技术(如云计算、大数据

分析、人工智能等)进行大规模的互连，从而实现

更加安全、可靠、灵活、高效、经济、自适应、生

态友好的电力资源管控。智能电网将成为下一代电

网架构变革的主流趋势。然而，智能电网正在面临

着前所未有的信息安全威胁挑战。随着电网系统的

智能化发展，国内外学术界和产业界对智能电网及

其安全的研究越来越重视。在当前的学术领域，由

IEEE Power and Energy Society, IEEE Commu-

nications Society, IEEE Computer Society主办的

国际顶级会议如SmartGridComm, INFOCOM,

ICC, SIGCOMM等会议和IEEE Trans. on Smart

Grid, IEEE Trans. on Industrial Informatics,

IEEE Trans. on Mobile Computing等SCI期刊，以

及国内EI期刊《电力系统自动化》，《计算机学报》，

《中国电机工程学报》中，智能电网及其信息安全

已经成为国内外学者关注的新热点。国外(尤其是

美国)针对当前智能电网架构的信息安全保障方面
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的研究已经逐渐深入到电网攻击检测与建模[16–18]、

电网状态数据的安全采集和存储[19]、智能电网安全

通信协议的设计与分析[20–22]，智能电网用户身份识

别与访问控制[23]等内容上；而国内针对智能电网信

息安全的研究明显落后于国外，尚处于对智能电网

及其信息安全威胁的认知阶段。中国电力科学研究

院在文献[24,25]中分别分析了在将分布式能源集成

电网主干系统过程中输配电电压的协同调控问题和

微电网的配置与优化问题，并基于国内现有基础设

施条件提出了有效的调度优化算法；清华大学成立

了能源互联网创新研究院，研究方向主要包括能源

战略与运筹、能源仿真与调控、直流电网、电力电

子器件及其高端应用、大容量储能、新能源发电及

电工新材料、能源传感及网络通讯、能源大数据分

析等多个能源互联网核心技术，力争攻克关键前沿

科技难题、取得突破性创新研究成果，为我国建立

基础设施智能化、生产消费互动化、信息流动充分

化的新型能源体系；国家电网公司信息化“SG186”
工程通过评审，“SG186”工程安全防护总体方案

对电网管理信息系统安全防护的对象、方案、技术

实施要点和产品需求给出了详细的规划和建议，目

前国内电网信息系统防护大多采用该方案进行部

署，是我国电网安全防护从单纯的物理防护向信

息-物理交叉防护的重要标志。

与此同时，国内外产业界也逐渐加大资金投入

以加快针对智能电网及其信息安全保障产品开发和

规模化使用。根据ZionResearch的市场调研，

2020年全球智能电网市场价值将达到1200亿美元，

且透明度市场调研公司(transparency market

research)的报告预测全球智能电网的安全市场将从

2016年的43.5亿美元增至2025年的105.8亿美元，期

间年复合增率达10.5%。目前，国际知名企业如In-
tel, Siemens, Symantec, IBM, Cisco, Honeywell
International, Maxim, ABB等已经成为全球智能

电网及其安全产品的关键参与者，并积极发布了相

关智能电网安全战略发展规划。其中，思科发布了

Cisco Smart Grid能够支持电力行业的单位建立基

于标准的安全网络，从而有效满足发电、配电、能

源储备和消耗的需求；ABB推出的新型智能外置

无线传感器能够实时监测电机的运行状态，将相应

的状态数据通过互联网传输到安全的云服务器上，

从而保证发电厂电机运行的安全性；Maxim公司推

出的MAX36025能够为智能电网的数据集中器增设

安全加密功能。据称，仅ABB推出的新型智能外

置无线传感器能够使工作人员通过用户终端安全地

获取电机运行的趋势数据、运行时间以及负载数据

等，进而帮助智能电网用户降低近70%的电机故障

停工时间，并延长30%的电机使用寿命，同时将减

少近10%的能耗。2013年，包括国家电网公司、思

源电气和西南电气等在内的智能电网领跑者在“十

二五期间”对特高压输电、电力需求侧管理技术、

电网资源优化技术等电网输配电系统进行了升级[26,27]，

但从公开资料调研发现，“十二五”期间我国企业

单位并没有针对智能电网信息安全防护开展产品研

发。我国在智能电网信息安全威胁防御产品的研发

与生产领域尚处与空白阶段。

国际上对智能电网相关信息技术及其信息安全

技术的标准化研究也在步步推进[28]。2011年由美国

 

 
图 1 能源关键基础设施基本架构
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国家标准与技术研究院(NIST)提出并制定的IEEE

P2030智能电网标准和互通原则《IEEE P2030 能

源技术和信息技术与电力系统(EPS)、最终应用及

负荷的智能电网互操作性指南》[29]正式获批，对企

业了解如何以及在何处发展智能电网系统及其应用

提供了理论依据。该指南还描述了未来智能电网发

展所需要建立的其他相关标准。目前智能电网信息

安全相关的标准如表1所示。其中，美国国家标准

与技术研究院(NIST)从智能电网的安全策略需

求、工业系统安全控制、大电力系统安全控制、工

控系统保护文件等多个方面分别制定了建议规范；

而IEEE在IEEE 1686-2007规范中对智能电网关键

基础设施智能电子设备安全进行了标准化，IEC制

定了智能电网中数据及数据传输安全的 I E C

62351标准，该标准规范了适合在智能电网环境下

防止敏感信息泄露、关键数据篡改的加密技术和认

证技术。

近几年，我国国家重点研发计划、自然科学基

金等对智能电网的相关基础理论研究加大了投入，

但对智能电网信息安全威胁防御基础理论和方法应

用研究立项还很少。然而，根据前期调研，国际上

对全面评估智能电网信息安全威胁并开展智能电网

攻击防御体系构建是保障未来智能电网安全运行的

前提保障已经达成共识，且单纯依赖传统的数据加

密、签名技术，漏洞挖掘技术，防火墙技术，入侵

检测技术等开展被动的信息安全防御难以适应未来

智能电网环境所面临的新型信息安全威胁。

3    能源关键基础设施面临的网络安全威胁

3.1  能源关键基础设施面临的传统安全威胁

先进通信网络技术的引进，给能源关键基础设

表 1  国内外现有智能电网安全相关标准与规范

国际标准与规范

标准、建议、规定、指南 制订单位

Smart Grid Cyber Security Strategy and Requirements (DRAFT NIST 7628)
National Institute of Standards and Technology

(NIST)

IEEE 21451 -- Standard for a Smart Transducer Interface for Sensors, and Actuators Shanghai Jiao Tong University (NIST)

Good Practice Guide, Process Control and SCADA Security
Centre for the Protection ofNational Infrastructure

(CPNI)
ANSI/ISA-99 Manufacturing and Control Systems Security’ Part 1: Concepts, Models

and Terminology (2007) Part2: Establishing a Manufacturing and Control Systems

Security Program (2009)

The International Society of Automation (ISA)

21 steps to Improve Cyber Security of SCADA Networks U.S. Department of Energy (DOE)

Guide to Industrial Control Systems (ICS) Security (NIST SP 800-82)
National Institute of Standards and Technology

(NIST)
Recommended Security Controls for Federal Information Systems (including those for

Bulk Power System) (NIST SP 800-53)

National Institute of Standards and Technology

(NIST)

Advanced Metering Infrastructure (AMI) System Security Requirements
Advanced Security Acceleration Project (ASAP) –

Smart Grid

Security Profile for Advanced Metering Infrastructure
Advanced Security Acceleration Project (ASAP) –

Smart Grid

Utility AMI Home Area Network System Requirements Specification Utility AMI

IEC 62351 1-8, Power System Control and Associated Communications – Data and

Communication Security
International Electrotechnical Commission (IEC)

IEEE 1686-2007, IEEE Standard for Substation Intelligent Electronic Devices (IED)

Cyber Security Capabilities
IEEE

CIP-002, 003-009
North American Electric Reliability Corporation

(NERC)

Cyber Security Procurement Language for Control Systems Department of Homeland Security (DHS)

System Protection Profile - Industrial Control Systems
National Institute of Standards and Technology

(NIST)

Catalog of Control Systems Security: Recommendations for Standards Developers Department of Homeland Security (DHS)

Wireless Standards (ISA SP100) ISA

国内标准与规范

电力监控系统安全防护规定 发改委

信息安全技术安全可控信息系统电力系统安全指标体系 中国电力科学研究院

电力系统管理及其信息交换数据和通信安全 全国电力系统管理及其信息交换标准化技术委员会
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施的运行和管理带来了极大的方便，同时也给传统

和能源关键基础设施带来了巨大的安全隐患。当前

能源关键基础设施遭受的传统信息安全威胁，主要

包括发电系统攻击[30]、相量同步测量单元(Phasor

Measurement Units, PMU)攻击[31]、状态估计攻

击[32]、封锁攻击[33]、负载重分配攻击[34]、信息物理

交换攻击[35]、分布式系统和用户侧攻击[36]、虚假数

据注入攻击[37]、电力市场攻击[38]、变电站攻击[39]以

及传统网络攻击等。在输电系统中，比较具有代表

性的攻击为封锁攻击(interdiction attacks)，其为

输电系统在大规模恶意攻击情况下第一个被研究的

脆弱性问题。封锁表示在输电系统中的线路、变压

器、变电站、总线等等出现跳脱[40]。在实践中，封

锁攻击可以直接通过恶意的控制命令或者间接的通

过错误的测量数据实现。而在消费者端，客户方攻

击体现在高级测量体系(Advanced Metering Infra-

structure, AMI)系统下数以百万计的智能电表随时

受到安全威胁，由于受到成本和性能的限制，大多

数的智能电表都使用轻量级的安全机制，因此，也

会被当成大量的恶意攻击的攻击目标。其中虚假数

据注入攻击也是一种常见的客户方攻击，与此同时，

该攻击也会向数据采集与监视控制系统(Supervisory

Control And Data Acquisition, SCADA)中注入虚

假数据。其目的是为了攻击能源关键基础设施系统

中的状态估计，通过在用户端注入虚假数据，从而

使得状态估计出现偏差，从而获得错误的控制命

令，完成攻击。另外，能源关键基础设施中的大量

的数据信息和控制信息都会通过公开的互联网进行

传输，因此，在传统网络中存在的攻击威胁，同样

也会发生在能源关键基础设施中。

3.2  能源关键基础设施面临的新型安全威胁

近年来，出现了一系列不同于传统攻击的新型

威胁，绕过了能源关键基础设施中已有的防御体

系，造成了巨大影响。就近几年发生的多起工控安

全事件而言，攻击者都是对能源关键基础设施发起

高级持续威胁(Advanced Persistent Threat,
APT)。APT的原理相对于其他攻击形式更为高级

和先进，攻击者通常利用隐蔽和复杂的攻击手段对

工控进行有针对性地长期持续性网络攻击的攻击和

渗透。

3.2.1  能源关键基础设施面临的新型安全威胁介绍

当威胁从传统的漏洞挖掘与利用向新型APT

演进的时候，能源关键基础设施比传统能源设施更

容易受到影响，如图2所示。(1)能源关键基础设施

系统中存在大量分布式的可再生能源发电设备，系

统通过数百万个智能测量设备提供了在能源关键基

础设施中的双向、实时的通信系统，实现了优化的

能量管理以及用户激励，这些复杂能源业务与信息

系统深度融合。APT往往跨能源关键基础设施业

务和信息系统，利用其跨空间脆弱性实施攻击，跨

空间风险因素难以识别给APT防御带来了极大的

困难；(2)与传统攻击相比，APT具有强针对性、

潜伏性、隐蔽性的特点，从威胁情报的角度，当前

依然缺乏有针对性地对APT的弱信号、低关联、

慢时变威胁情报进行有效分析；(3)在对APT跨空

间风险进行识别和针对性威胁建模之后，必须对

APT的攻击行为和攻击路径进行形式化建模，才

能进行有效的APT防御，但是目前在能源关键基

础设施中依然缺乏对APT建模的有效方法；(4)在

能源关键基础设施中，由于APT利用水坑攻击，

远程执行等技术，导致其具有动态性、长期纠缠

性、随机性，使得传统的检测、隔离防御方法失

效。如何有针对性地实施新的防御，是亟需解决的

问题。

综上，能源关键基础设施作为国家重要能源基

础设施，关系着国家安全和社会全民安全的命脉，

一旦受到网络攻击威胁，将对整个国家及社会带来

不可估量的损失和安全隐患。因此，研究针对能源

关键基础设施信息安全威胁防御技术已经成为能源

关键基础设施发展亟需解决的首要问题。目前，由

于能源关键基础设施中数据采集与存储的时空分散

性、异常定位分析与响应的超低时延要求、主动输

配电调控的强动态性、新能源系统接入的间歇性、

移动用户即插即用之需求的时空不确定性以及跨时

空状态管理与风险估计的复杂性使得攻击者能够利

用能源关键基础设施中广泛存在的脆弱节点(如大

规模部署的传感器等)以更隐蔽的方式发起新型

APT[41]。另一方面，传统的安全防护仅仅依靠部署

于边界或特殊节点的防火墙、入侵防御系统(Intru-

sion Prevention System, IPS)、入侵检测系统(In-

trusion Detection System, IDS)等安全设备进行的

静态控制，实行以特征检测为主的网络安全监控，

这种被动式防御已不再适用于在能源关键基础设施

中面向新型APT的防御。因此，如何有效实现面

向能源关键基础设施新型APT的有效防御，已成

为目前国内外学术界和工业界亟需解决的问题。

3.2.2  能源关键基础设施面临的新型安全威胁的

现状

2010年6月，伊朗“震网”病毒席卷全球，对

以能源基础设施为代表的核电站、智能电网、水坝

实施蠕虫病毒，对伊朗布什尔核电站造成了严重影

响。此外，2014年3月，韩国国防部高调宣布正在
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对朝鲜实施“网络战”，以成功攻击伊朗核设施的

“超级工厂病毒”(stuxnet)为蓝本，研发一种类似

的网络病毒，旨在对朝鲜核设施造成物理性破坏。

另外，极光攻击(aurora attack)直指[42]发电系统，

利用了自动增益控制系统(AGC)的初始控制器的脆

弱性实现的，攻击者通过快速开关发电机的电路的

断路器，使得发电机无法同步，最终被摧毁。

2015年12月，乌克兰国家电网受到“BlackEnergy”
恶意组件的攻击，通过协同攻击，定向发送恶意邮

件，进而远程控制关键电力设备，导致大面积长时

间停电，数十万户居民的生活受到了影响[43,44]。

与传统能源设施不同，能源关键基础设施中使

用了大量的计算机软件来代替人工实现对电能资源

的调控，在这些软件开发过程中，漏洞往往会在代

码的架构、设计或编写过程中引入。例如引入了安

全程度较低的或恶意的第三方代码库，使用了不受

信任的开发框架，都可能导致漏洞或恶意代码出现

在终端的运行软件中。在运行维护工作中，如果不

及时更新系统和相关软件补丁，也容易导致漏洞攻

击的发生。2017年5月12日，黑客借助由美国国家

安全局泄露出的漏洞攻击工具，利用高危漏洞

Eternal Blue (永恒之蓝)在世界范围内传播Wanna
Cry勒索病毒致使Wanna Cry勒索病毒大爆发。据

相关报道，包括美国、英国、中国等在内的150多

个国家地区近30万台设备均受到其攻击。其影响涉

及教育、金融、能源和医疗等众多行业，造成了严

重的信息安全问题[45]。在我国，部分校园网用户受

害严重，实验室数据和毕业设计被锁定加密，部分

大型企业由于应用系统和数据库文件被加密后无法

正常工作，影响巨大。在信息化发展如此迅猛的今

天，其带来的危害及影响相当严重[46]。勒索病毒

Wanna Cry与以前的勒索软件有非常明显的区别，

它具有蠕虫性质，具有传播速度更快、传播范围更

广，全程自动化、攻击行为更隐蔽，感染无法补

救、危害程度深等特点。勒索病毒利用“永恒之蓝

(Eternal Blue) ”SMB漏洞攻击工具，穿透网络边

界进入内部网络区域对目标主机进行端口扫描，目

标主机被成功攻陷后会从攻击机下载Wanna Cry木
马进行感染，木马母体为mssecsvc.exe，运行后会

扫描随机IP的互联网机器，也会扫描局域网相同网

段的机器进行感染传播，此外还会释放敲诈者编制

的程序tasksche.exe，对磁盘文件进行加密勒索[47]。

以乌克兰电网APT事件为例来分析，攻击者

通过鱼叉式钓鱼邮件或其他手段，首先向“跳板机”

植入BlackEnergy，建立据点，然后向其他主机进

行渗透，包括办公区的主机、便携设备以及电网控

制层的关键主机作为跳板，从而攻击获得SCADA
系统的关键主机的控制权限。另外，不排除攻击者

 

 
图 2 能源关键基础设施的网络安全威胁演进
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在攻击实施前，已经通过长期渗透完成对电力系统

的环境预置。在攻击者获得SCADA系统的控制能

力后，通过下达断电指令导致电力系统断电。另外

同时破坏了SCADA对上层的故障回馈和显示能

力，导致工作人员无法定位故障，有效恢复电力。

另外，在攻击电力系统的同时，攻击者通过线下的

DDoS攻击，使得电力客服中心瘫痪，从而无法定

位断电用户区域，从而更长期拖延电力恢复的时

间。其攻击流程如图3所示。

3.2.3  能源关键基础设施的安全脆弱性

以高级持续威胁(Advanced Persistent Threat,
APT)为代表的弱信号、低关联、慢时变的攻击方

式严重威胁着能源关键基础设施安全运行[48,49]。然

而，也正是能源关键基础设施对于ICT技术的强依

赖性，能源关键基础设施安全将面临来自信息系统

及信息物理融合方面的诸多新威胁。目前，针对能

源关键基础设施安全威胁来源方面的研究比较分

散，还没有形成全面而明确的能源关键基础设施安

全威胁来源分析框架。通过对现阶段研究的资料的

整理，本文总结出能源关键基础设施中存在以下

3种常见的新型信息安全威胁来源：

(1) 能源关键基础设施中传感测量等设备的脆

弱性：

能源关键基础设施中传感测量设备的大量部署

导致数据采集与存储在时空上呈现强分散性。大量

缺乏信息安全防护的传感测量设备为攻击者以更隐

蔽、更低代价的方式搜集并发现系统中存在的脆弱

点提供便利的同时，增加了攻击定位、溯源、拒止

的难度[50]。

基于Zigbee的家庭网络中能源关键基础设施通

信的安全威胁主要来自于节点的脆弱性如内存溢

出、能量耗尽、网管失效等[51]；而能源关键基础设

施中的AMI的数据安全性威胁主要集中在用户用电

习惯、地址等隐私的信息保护方面[52]；文献[53]提
出了一种针对能源关键基础设施的能量转换节点的

攻击策略，该攻击策略将能够导致能源关键基础设

施级联的失效，并导致大规模停电；实时地发电调

节与能源关键基础设施负载管理和传输状态监管由

相位测量单元PMU感知并经SCADA系统/能源管

理系统(Energy Management System, EMS)等进行

管理，PMU与SCADA/EMS系统的数据及数据交

换过程中数据的机密性存在安全风险，攻击者可能

稀疏的隐蔽在分布式的仪表，难以通过流量审计等

常规方法进行检测[54]；此外，在用户侧，资源有限

的智能电表及其通信也将面临网络攻击威胁，其日

志记录、用户权限等敏感信息泄露可能成为攻击者

发起二次攻击的重要参考[55]。

(2) 能源关键基础设施通信网络的脆弱性：

相比传统能源关键基础设施，用于智能电子设

备互连互通的网元(无线接入点、工业交换机、路

由器、网管服务器等)成为新型能源关键基础设施

的重要组成部分。能源关键基础设施中对电力服务

 

 
图 3 BlackEnergy的APT攻击流程
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需求响应的超低时延要求也将可能成为攻击者的利

用对象，通过网络基础设施降低一些关键网络节点

的通信性能从而延迟控制命令、状态数据上报等，

进而到达时电压控制失衡进而导致能源关键基础设

施物理设施被摧毁的目的[56]。攻击者还可以利用主

动配电调控的强动态性发起攻击，攻击者通过虚假

IP地址伪装用电终端，诱使能源关键基础设施预先

在不需要太多电能的区域或时段配置较多的电能，

从而导致电力调度失衡，造成大面积停电，文献[57]
利用软件定义网络对主动配能源关键基础设施的通

信节点进行统一监管。

此外，新能源发电因受环境因素(风能发电受

天气影响很大)影响很大而具有间歇性，新能源接

入能源关键基础设施将对设施稳定造成一定的影

响[58]，那么攻击者将可以通过攻击新能源的通信系

统如篡改风力等级测量数据等开展针对能源关键基

础设施的攻击；能源关键基础设施允许如电动车等

移动储能设备的接入[59]，电动车即插即用需求在时

空上具有较强的不确定性，且大规模电动车的位置

移动将影响城市用电的分布情况，以V2G/V2H为

代表的新型技术的通信网络需要新型的安全认证[60]，

密钥分发[61]，通信模式[62]。同时，微电网的安全稳

定运行也将直接受到网络攻击的威胁[63]。

(3) 能源关键基础设施业务的脆弱性：

传统攻击方式不同，智能攻击的攻击者将首先

从网络上搜集能源关键基础设施业务信息等作为社

工数据，然后通过智能的分析算法(如博弈论、机

器学习等)对发现能源关键基础设施业务漏洞。为

了分析连续网络拓扑攻击环境下能源关键基础设施

信息物理系统存在的安全风险，文献[54]提出了基

于Q-Learning智能能源关键基础设施脆弱性分析方

法，经该方法检测后攻击者再针对脆弱点发起持续

拓扑攻击可以使攻击成功率得到显著提升；文献[64]
中介绍了几种针对能源关键基础设施通信的智能攻

击与对抗策略，通过两阶段的零和博弈可以使攻击

效果最大化。

总之，能源关键基础设施信息安全威胁来源正

在朝着多样化、复杂化、隐形化、智能化方向发

展。攻击者几乎可以从任意位置发起攻击，并利用

地址变化在能源关键基础设施中通行无阻。面对日

益增加的能源关键基础设施状态数据，威胁来源的

低关联性、慢时变性、信号强度弱等特点使低时延

的集中搜集并实时处理能源关键基础设施状态数据

并实时对基础设施状态进行有效控制变得越来越困

难，这给为以能源的互连、互通、互操作为宗旨的

能源关键基础设施构建跨时空系统状态管理与风险

估计体系带来了诸多困难[59]。

4    能源关键基础设施网络安全防御技术的
现状与发展

面对日益严重的能源关键基础设施信息安全威

胁，本文旨在构建面向能源关键基础设施的新型信

息安全威胁主动防御体系。本节首先分析了现有的

能源关键基础设施信息安全威胁防御技术；其次，

分析了防御能源关键基础设施新型信息安全威胁的

技术需求；最后分析了现有的新型信息安全防御技

术应用于能源关键基础设施的优缺点。

4.1  现有的能源关键基础设施网络安全防御技术

数字化能源关键基础设施主要通过数据收集与

监控(Supervisory Control And Data Acquisition,
SCADA)系统来对能源关键基础设施运行状态进行

管理和控制。SCADA系统通常由专门的计算机、

通信系统和传感测量设备相结合，通过对从传感器

上搜集的状态数据进行深度分析生成来对物理设备

进行控制的决策[65]。随着能源设备的自动化以及通

信技术的高速发展，通过网络与SCADA系统互连

的电力控制设备逐渐增多。现有能源关键基础设施

信息安全防御技术主要包括：(1)网络隔离技术；

(2)访问控制技术；(3)入侵检测技术。网络隔离技

术目前已经发展至第5代，实现原理是通过专用通

信设备、专有安全协议和加密验证机制及应用层数

据提取和鉴别认证技术，进行不同安全级别网络之

间的数据交换，彻底阻断了网络间的直接TCP/IP
连接，同时对网间通信的双方、内容、过程施以严

格的身份认证、内容过滤、安全审计等多种安全防

护机制，从而保证了在不同网络之间进行数据交换

的安全、可控，杜绝由操作系统和网络协议自身漏

洞带来的安全风险。广泛使用的网络隔离技术包括

物理隔离和逻辑隔离两种，分别以设置DMZ和部

署MPLS-VPN [66]为代表。防火墙技术[67]是实现两

个网络间访问控制的重要手段，也属于一种特殊的

隔离技术。访问控制技术的主要目的是网络资源不

被非法使用和访问，简单的访问控制技术包括口

令、生物识别等，基于角色的访问控制(RBAC)是
与现代商业应用相结合的产物，在能源关键基础设

施中也经常使用；入侵检测/防御系统(Intrusion
Detection/ Prevention Systems, IDS/IPS)[68–70]。

通过对数据包的深度解析，能够有效阻止蠕虫、病

毒、DOS攻击等，部分厂商的IDS/IPS具有主动防

御功能，但设计十分复杂。以上方法仅适用于避免

控制中心遭受网络攻击，对于由传感测量设备、通

信网络、用户终端自身脆弱性带来的安全威胁几乎

没有任何作用；而且基于能源关键基础设施业务脆

弱性分析的智能攻击将能够有效的绕过入侵防御系
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统的检测和拦截。针对能源关键基础设施中以上传

统的信息安全威胁，国内外科研人员也提出了异常

检测[39]、木马检测[40]、脆弱性分析[42]等方案和措

施，起到了较好的防御作用。

4.2  新型能源关键基础设施网络安全防御技术

在工业信息化的今天，关键能源基础设施安全

从未像现在这样面临原理创新、理论创新、技术创

新和应用创新等如此之多的挑战。在这种背景下，

传统能源关键基础设施网络向新型能源关键基础设

施网络过渡已是必然趋势。未来的能源关键基础设

施网络的安全防护将具备智能化、自适应化、可定

义化等诸多特性，不断演化出纵深防御、人工智能

防御、基于云、雾计算防护等模式。来自传感测量

设备、通信网络、用户终端等自身脆弱性和基于数

据分析的智能攻击等新型信息安全威胁对信息安全

防御技术提出了新的需求。图4给出了能源基础设

施的信息安全防御技术的示意图。

目前，能源基础设施网络安全防护发展的几个

主要的形态已经成为工业安全演进的重要基础，对

工业物联网的发展带来了不可估量的影响。(1)在
网络安全方面，第5代移动通信系统(简称5G)，有

着很多其他移动网络不可比拟的优越性，比如能够

传输高质量视频图像，支持高速上传和下载，具有

更高的频谱利用率和智能化等，大大降低了工业传

感器和安全监测设备通信的时延，提高了实时性；

(2)在数据安全方面，随着大数据概念逐渐普及，

如何保护数据也成为新的难题。差分隐私和虚假数

据注入[71]等攻击对工业安全带来新的挑战。大数据

在引入安全问题的同时，也是解决信息安全问题的

有效手段；(3)在系统安全方面，纵深式，分布式

的防御架构和移动目标防御，拟态防御等技术为安

全防护系统的设计提供了新的思路，完全改变了传

统能源基础设施中的安全防护策略；(4)在新兴技

术方面，人工智能是信息全球化背景下的新技术革

命，将机器学习和工业生产二者有机结合。基于深

度神经网络的异常检测技术和态势感知技术使得人

们能更及时的检测出能源基础设施中的漏洞；另外，

云计算概念的兴起也从根本上改变了原有能源基础

设施的工作模式，云计算通过使计算分布在大量的

分布式计算机上，而非集中在本地计算机或远程服

务器中。同时，通过数据中心传送可信赖的服务和

创建在服务器上的不同层次的虚拟化技术是关键。

这使得计算资源能被切换到需要的应用上，根据需

求访问计算机和存储系统。这种计算和服务模式，

极大优化和提升了能源基础设施的工作质量和效率。

(1) 分布式纵深防御：为了对能源关键基础设

施的安全稳定运行进行全方位监控，通常需要在能

源关键基础设施内部或附近大规模的部署各类分布

式部署的传感器以实时搜集电机运行参数、用户需

求、市场动态等能源数据。然而由于传感节点的电

池能量、存储能力、计算能力十分有限，传统的信

息安全防御技术将难以有效保障这些能源数据在传

感设备及通信节点的安全性。目前，面向传感数据

安全性保障的信息安全技术主要包括数据脱敏[72]、

细粒度访问控制[73]、轻量级加解密机制[74,75]等。在

云计算架构下，数据通常要聚集到云计算中心，那

么就保证数据在采集和传输过程中的安全性[76]. 但
是上述方法都不能保证数据在传感测量设备中存储

 

 
图 4 能源基础设施的信息安全防御技术
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时的安全性。为了适应资源有限的传感器、执行

器、用户终端对安全性的需求，安全功能的去中心

化部署已经引起广泛关注。早在2001年就在网络边

缘设计了防火墙架构，但技术的局限性，使边缘部

署防火墙的成本和效益都不是十分乐观[77]。由于虚

拟化技术迅速发展和云计算应用的巨大成功，将虚

拟化网络功能动态的部署到网络边缘已经不再是技

术上的难题，且部署效率和成本都将是可接受的。

2015年之后，文献[78,79]分别设计了以用户为中心

的安全部署方案，这些方案将虚拟的安全功能动

态、灵活、主动地部署在靠近用户的网络边缘，从

而提高了用户端(包括移动终端)的安全性。2017
年，文献[80]通过调研现阶段边缘计算的发展，综

合分析了在边缘部署安全策略的需求和挑战，并指

出在边缘计算架构下，peer-to-peer的数据传输带

来的边缘流量的发现、审计、过滤亟需增强。考虑

到能源关键基础设施中越来越多的点对点能量交

换，如车辆到车辆(V2V)、车辆到电网(V2G)、车

辆到基础设施(V2G)等，在网络边缘进行的能量交

换、数据交换的安全性需要一种能够支持具有分布

式纵深防御功能的信息安全威胁防御技术。

(2) 自适应的智能化防御：能源关键基础设施

的调度决策离不开对大规模数据的分析和处理，而

能源关键基础设施的信息安全威胁防御更离不开对

大规模安全威胁情报的挖掘和分析。利用能源关键

基础设施中广泛搜集的状态数据，挖掘能源关键基

础设施中隐蔽存在的安全威胁，动态评估能源关键

基础设施整体安全态势，并利用人工智能算法自适

应的调整防御策略，文献[81]提出了一种新颖的基

于深度学习的系统安全评估特征提取框架，以自动

提取有效的训练特征，这些特征可以通过分类器轻

松进行分类。在时空上智能化部署防御策略也是未

来能源关键基础设施信息安全威胁防御技术发展的

重要需求之一。

(3) 可定义化的主动防御：汇聚能源数据对通

信性能的需求主要包括QoS保障[82,83]以及网络中的

阿安全密钥分发[84]等。能源关键基础设施允许风

能、太阳能等分布式能源的接入，并向电动车等移

动能源存储设备提供双向能量流动接口，大大增加

了能源调度的复杂性。包括微电网在内的能源关键

基础设施业务的多样化和复杂化，跨网络域(车联

网、无线传感网络、移动通信网络等异构网络)的

调度控制安全对能源关键基础设施通信的实时性、

可扩展性和稳定性提出了更高的要求。目前，能源

关键基础设施通信也开始向新型通信网络演进，新

型通信网络主要包括软件定义网络(SDN)。然而，

尽管SDN解决了一些传统网络的安全问题，但由于

受到包括高开放性及动态性、用户服务需求、通信

设备的性能、和恶意攻击等因素的影响，SDN自身

安全性还有待进一步研究，但SDN对底层网络的动

态重构给能源关键基础设施信息安全威胁的主动防

御技术带来了新的契机。为了防御能源关键基础设

施新型信息安全威胁，利用SDN可以对能源关键基

础设施通信基础设施进行重定义、对能源关键基础

设施业务进行动态编排、并在包括传感测量设备在

内的能源关键基础设施中主动部署安全管控策略[85]。

(4) 大数据的环境感知防御：现有的智能电网

安全方案大多集中在安全保护和检测上。安全态势

感知仍然是智能电网中尚未解决的问题，文献[86]

提出了一种进行网络物理安全评估(CPSA)的新型

集成的网络物理安全协同模拟器工具，文献[87]引

入博弈论和强化学习，提出了一种基于大数据分析

的智能电网安全态势感知机制。在网络空间安全态

势越来越复杂的趋势下，威胁情报的研究对能源关

键基础设施的安全有至关重要的意义。参与威胁情

报感知、共享和分析的各方结合自身业务流程与安

全需求，针对核心资产增强威胁情报感知能力，积

极融合云计算、大数据等前沿技术，建立威胁与漏

洞深度分析系统，在深度挖掘与关联融合的基础上

做好安全态势评估及风险预警，动态调整安全策

略，部署快速可行的安全响应战略，确保关键资产

的安全[88]。

(5) 基于新型密码技术的数据保护：密码是网

络安全的基础设施，利用密码技术能够有效实现身

份认证、访问控制、数据加密和信任管理，构建基

于密码的安全防护体系是确保能源互联网安全发展

的核心任务。由于能源互联网信息和结构的复杂性

以及新信息技术的融入，常用的密码技术在满足其

安全需求上略显不足，需要研发新的密码体系来适

应能源基础设施安全的新需求。容侵是信息安全领

域的一种新策略，它使系统在遭受攻击时，仍能为

合法用户提供预期的有效服务。文献[89]提出了一

种全新的、基于容侵技术的CA方案，该方案在完

成对证书签名的同时，保证了CA私钥的机密性和

可用性，并能够容忍一定数量的入侵，达到了容侵

的目的。随着计算机计算能力的不断增强，尤其是

量子计算机概念的提出，对于公钥密码RSA, ECC
等密码体制形成了严重的威胁，这些体制所基于的

大整数分解离散对数等问题的困难性，在量子计算

下已不再是一个难题。研究后量子时代的密码加密

机制，保障数据和通信安全成为密码学领域的一个

重要方向。基于格的密码体制基于格上的困难问题
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SVP, CVP等，被证明可以有效抵御量子计算攻击。

自1996年，文献[90]提出基于格上困难问题的构建

密码方案的可能性之后，二十多年来基于格密码改

进的抗量子密码方案不断出现，包括散列函数、公

钥加密方案、数字签名方案等[91]。随着密码体制研

究的深入和物联网建设的推进，新的密码技术将在

能源关键基础设施安全中起到至关重要的作用。

4.3  能源关键基础设施防御技术发展方向

目前国内外研究人员对众多新型的安全技术都

进行了一定的研究，主要包括拟态安全[92]、移动目

标防御[93]、威胁情报技术[88]、SDN安全防护及服

务[85,94]、基于大数据的攻击态势感知[87]。针对传统

网络的APT防御问题也得到了一定研究，主要集

中在云系统的APT防护[95,96]、数据驱动的攻击检

测[97,98]、基于独立访问的命令与控制检测[99]、攻击

潜伏与预测分析[100–102]。但是，体系化、多层次的

APT纵深分析与主动防御方法依然有待进一步研

究。同时，由于传统网络与能源关键基础设施通信

在协议、架构、业务等方面的巨大差异，适用于传

统网络的防御方法并不适用于能源关键基础设施场

景。因此，为了有效防御能源关键基础设施中各种

新型和复杂的信息安全威胁，适应能源关键基础设

施未来发展趋势，亟需研究一套针对能源关键基础

设施系统和业务所面临的新型信息安全威胁的攻击

防御理论。

近几年，我国也对能源关键基础设施的工控通

信网络安全相关基础理论研究加大了投入，目前的

关注点集中在能源关键基础设施安全的脆弱性评

估、变电站入侵检测、安全数据融合、嵌入式设备

安全等方向上。在这些研究的基础上，面对不断演

进的安全威胁，本文将新型的信息与通信技术、网

络安全技术与能源关键基础设施系统及业务特点深

度融合，在方法论层面形成面向能源关键基础设施

新型信息安全威胁的主动防御方法，为能源关键基

础设施关键基础设施和重要业务的安全保障提供理

论和技术支撑。

5    结束语

现有的能源关键基础设施信息安全威胁防御技

术仍然存在如下问题：(1)缺乏针对能源关键基础

设施中新型关键基础设施(如智能电表、智能电子

设备、智能传感器、通信基站等)的脆弱性主动分

析理论，现有的集中式、被动式防御方法难以应对

针对能源关键基础设施开展的以APT为代表的新

型攻击威胁；(2)现有脆弱性分析技术缺乏对能源

关键基础设施及其通信架构演进的考虑，且没有方

法描述分布式能源、微电网、移动能源(V2G)等新

型能源关键基础设施应用场景的安全需求，且难以

评估网络功能虚拟化、通信流量与计算方式边缘化

进程中的安全需求演进趋势。(3)缺乏针对能源关

键基础设施信息安全威胁的有效特征提取模型和检

测理论，不能很好地从大规模能源关键基础设施数

据中发现和感知弱信号、低关联、慢时变的信息物

理叠加风险；(4)结合能源关键基础设施系统和业

务特点的智能安全策略部署也还没有得以彻底解

决，需要一种符合能源关键基础设施脆弱性分布特

征的主动安全策略部署机制。

综上所述，要对能源关键基础设施新型网络安

全威胁进行深入的研究，首先需要建立一套能源关

键基础设施演变规律及结构模型，在此基础上可以

对能源关键基础设施的脆弱性评估建立理论模型，

其次根据脆弱性评估结果在安全事件发生之前，帮

助管理员识别出系统中存在的孤立脆弱点及脆弱点

之间相互利用带来的组合漏洞，并提供科学合理的

安全解决方案。此外，对所采取安全策略之后网络

安全态势进行跟踪学习，将能够建一套完整的能源

关键基础设施脆弱性分布趋势预测体系。这样不仅

可以发现存在的安全漏洞和隐患，还有助于建立具

有预警功能的能源关键基础设施信息安全保障机

制。但是，目前，对能源关键基础设施架构的演进

脉络、能源关键基础设施信息安全威胁来源的演进

趋势以及新型防御技术的发展趋势等方面的研究工

作还没有形成系统的模型方法和分析机制，对能源

关键基础设施环境下数据处理范式、通信网络的革

新、基于大数据的业务决策机理等缺乏全面的认

知，对防御能源关键基础设施新型信息安全威胁的

技术需求特征不十分明确。

下一步研究需要基于现有的能源关键基础设施

系统的特性模型和网络空间安全领域中已有的技术

基础，针对能源关键基础设施APT来源的隐蔽

性、潜伏性、长期纠缠性等等特点，有针对性地融

合复杂网络理论、本体论、软件定义、在线强化学

习等先进的理论知识，创新性的建立一套完整的面

向能源关键基础设施新型APT的主动防御理论，

其成果将为能源关键基础设施系统的设计、性能评

估及安全保障提供科学的理论依据和指导。
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