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摘   要：传输时延和数据包丢失率是电力通信业务可靠传输重点关注的问题，该文提出一种面向软件定义电力通

信网络的最小路径选择度路由控制策略。结合电力通信网络软件定义网络(SDN)集中控制架构的特点，利用图卷

积神经网络构建的链路带宽占用率预测模型(LBOP-GCN)分析下一时刻路径带宽占用率。通过三角模算子

(TMO)融合路径的传输时延、当前时刻的路径带宽占用率和下一时刻的路径带宽占用率，计算出从源节点到目的

节点间不同传输路径的选择度(Q)，然后将Q值最小的路径作为SDN控制器下发的流表项。实验结果表明，该文

所提出的路由控制策略能有效减小业务传输时延和数据包丢失率。
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Abstract: Transmission delay and packet loss rate are critical issues in reliable transmission of power

communication services. A minimum path selection routing control strategy for software-defined power

communication networks is proposed. Combining the characteristics of the centralized control structure of the

software-defined power communication network, a Link Bandwidth Occupancy Predictive model based on

Graph Convolutional Network (LBOP-GCN) is built to analyze the route paths bandwidth occupancy in the

next period. The selectivity (Q) of different transmission paths from the source node is calculated to the

destination node is calculated by using Triangle Modular Operator (TMO) to fuse the transmission delay of the

path, the path bandwidth occupancy at the current moment and the path bandwidth occupancy at the next

moment. Then the path with the lowest Q value is used as the flow table of the OpenFlow switch delivered by

the Software Defined Network (SDN) controller. Experiments show that the proposed routing control strategy

can effectively reduce service transmission delay and packet loss rate.

Key words: Power communication network; Software Defined Network (SDN); Graph Convolution Network
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1    引言

随着电力通信网络的发展，现有的电力通信网

络迫切需要引入新的网络技术来优化网络资源控制

的灵活性，降低电力业务的传输时延和丢包率。软

件定义网络(Software Defined Networks, SDN)凭

其数控分离、集中化控制和实时控制业务路由等优

势[1–5]，成为了未来电力通信网络技术中的研究热点。

近年来，国内外关于面向SDN的电力通信业务

动态调度策略的研究已有许多成果，SDN为电力通

信网络的优化提供了一种可行方案，在降低业务传

输时延和提高网络资源利用率方面有较好的效果[6–9]。

文献[10]在电力广域通信网SDN集中控制架构中提

出资源公平分配算法，确保了高优先级业务分配到

最短路径。文献[11]在信息物理融合电力系统中采

用SDN动态优化路由策略，降低了业务的平均传输

时延。文献[12]提出以最大化网络吞吐量和最小化
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路由重置成本为优化目标的路由重构模型，提高了

网络资源利用率。

电力通信网络中每个节点具有自己的结构信息

和特征信息，是典型的非欧结构。图卷积神经网络

(Graph Convolutional Network, GCN)基于图谱理

论实现非欧结构上的卷积操作，能有效学习节点的

空间特征信息，且相关的研究成果应用到了节点分

类、边预测等方面。文献[13]利用长短期记忆网络

结合GCN学习数据的长短期依赖关系，验证了

GCN在非欧数据的半监督分类中的优势。文献[14]
利用GCN学习交通网络数据的空间特征和交通流

的时间特征，然后结合循环神经网络预测交通状

况。文献[15]根据医学影像的图结构，利用GCN诊

断自闭症谱系障碍并预测从轻度认知障碍转变为阿

尔茨海默氏病的概率。

t+T t

t+T

面向电力通信网络SDN集中控制架构，引入GCN
预测 时刻的链路带宽占用率，考虑 时刻路径带

宽占用率、 时刻的路径带宽占用率和电力业务传

输时延，预测管理链路资源并优化业务传输路径。

2    电力通信网SDN架构

2.1  网络架构

G = (V, L) V = {v1, v2, ···, vi}
i

i ∈ N N L = {l1, l2, ···, lj}
j j ∈ N

电力通信网络为智能电网的稳定运行提供强力

支撑，《电力系统通信设计技术规定》中对电力业

务的带宽、时延、误码率等通信需求有严格的规定。

为分析电力业务的动态传输过程，对电力通信网络

拓扑建模并表示为 。其中

为电力通信网络中的交换机节点集， 表示交换机

节点编号， ， 表示正整数。

表示链路集， 表示链路编号， 。根据文献[16]
中我国某省电网的部分骨干网络，建立SDN网络架

构，如图1所示。

vi vi

图1中，SDN控制器主要负责管理网络状态、

制定电力业务路由等，支持OpenFlow协议的交换

机主要负责根据流表处理、转发数据及收集网络状

态参数。交换机 的各端口 ( 的端口编号①～

⑥)只收发与其连接的端口的电力业务。各host拟
作电力业务数据的收发端。

2.2  网络状态参数

va

Fa(t) va q Pa,q(t)

SDN控制器周期性采集交换机 的流表状态参

数 ， 的 端口的状态参数 ，如表1所示。

pβa,q(t) t va q β

fφ
a (t) t va φ

q, β,φ ∈ N va q

Pa,q(t) Fa(t)

表1中， 表示 时刻 的 端口的 类型端

口状态参数， 表示 时刻 的 类型流表状态参

数， 。根据表1，交换机 的 端口的端

口状态参数 和流表状态参数 可用式(1)
表示

Pa,q(t) =
[
p1a,q(t), p

2
a,q(t), ···, p

β
a,q(t)

]
Fa(t) =

[
f1
a (t), f

2
a (t), ···, f

φ
a

] }
(1)

2.3  链路带宽占用率

lj va q vb g

t lj bj(t) q g

t lj

bj(t)

设链路 与交换机 的 端口和 的 端口相连

接，则 时刻链路 的已用带宽 由 端口和 端口

的转发字节数决定。结合表1， 时刻链路 的已用

带宽 可用式(2)表示

bj(t) = [p4a,q(t)− p4a,q(t− T ) + p4b,g(t)− p4b,g(t− T )]/T
(2)

p4a,q(t) t va q

p4b,g(t) t vb g

q, g q, g ∈ N T

式中， 表示 时刻交换机 的 端口的转发字

节数， 表示 时刻交换机 的 端口的转发字

节数。 表示交换机的端口编号( )。 为

交换机状态参数采集周期。

lj max(Bj) t

lj µj(t)

链路 可传输的最大带宽表示为 ， 时

刻链路 的带宽占用率 可用式(3)表示

µj(t) =
bj(t)

max(Bj)
(3)

 

 
图 1 电力通信网络SDN架构
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µj(t) sj(t)

根据电力通信网和商用通信网的拥塞标准，自

定义不同等级 对应的链路得分 ，如表2所示。

sj(t) t lj

sj(t)

表2中， 表示 时刻链路 的带宽占用率对

应的链路分值， 值越小，则链路带宽占用率越小。

3    电力通信网络LBOP-GCN模型

3.1  LBOP-GCN模型输入

为了对电力通信网络中链路节点的特征信息和

结构信息进行卷积操作，把预测电力通信网络链路

带宽占用率问题转化为基于GCN的链路节点的实

时分类问题。GCN链路带宽占用率预测模型(Link
Bandwidth Occupancy Predictive model based on
Graph Convolutional Network, LBOP-GCN)的输

入为：

E ∈ RJ×C E J

E

lj C

(1) 特征向量矩阵 ： 的行数为 ，

即电力通信网络中的链路数。 中每行表示电力通

信网络中链路 的特征向量。 表示节点特征向量

lj

lj va q

vb g

E

维度。链路 的特征向量由其所连接的两个交换机

的状态参数决定，由1.3节知，链路 与 的 端口

和 的 端口相连接，结合式(1)，特征向量矩阵

可用式(4)表示

e(j) = [Pa,q(t),Pb,g(t),Fa(t),Fb(t)]

E = [e(1), e(2), ···, e(j)]T

}
(4)

Pa,q(t) t va q

Pb,g(t) t vb g

Fa(t) Fb(t) t va vb

式中， 表示 时刻交换机 的 端口的端口状

态参数。 表示 时刻交换机 的 端口的状态

参数。 , 分别表示 时刻交换机 和 的流

表状态参数。

A ∈ RJ×J A

lj

A

Â

(2) 邻接矩阵 。 表示电力通信网络

中链路 之间的连接关系。为避免图卷积处理时改

变特征向量的尺度，采用文献[13]的思路对 进行

标准化处理得到 。

3.2  LBOP-GCN模型输出

LBOP-GCN模型在学习链路节点的特征过程

中使用ReLU激活函数和Dropout来缓解梯度消失、

过拟合等问题。LBOP-GCN预测模型如图2所示。

H1 = ReLU[Â(ξE)W0] ReLU(x) = max(0, x)

ξ ∼ Bernoulli(x) W0 ∈ RC×M

M

图2中，LBOP-GCN模型的第1层神经网络由

ReLU激活函数和Dropout中间层组合构成，可表示为

。其中， ,

表示伯努利分布， 表

示第1层网络的权重矩阵， 为该层的特征向量维

度。在第2层神经网络中，使用softmax函数作为激
 

 
图 2 LBOP-GCN模型总体架构

表 1  OpenFlow交换机端口和流表状态参数

端口参数 符号 说明 流表参数 符号 说明

p1a,q(t) rx_packets 接收的数据包数 f1
a (t) length 交换机流表容量

p2a,q(t) tx_packets 转发的数据包数 f2
a (t) priority 流表项匹配次序

p3a,q(t) rx_bytes 接收的字节数 f3
a (t) packet_count 根据流表转发的数据包数

p4a,q(t) tx_bytes 转发的字节数 f4
a (t) byte_count 根据流表转发的字节数

p5a,q(t) rx_dropped 接收时丢弃的数据包数 f5
a (t) duration_sec 数据流持续时间

p6a,q(t) tx_dropped 转发时丢弃的数据包数 f6
a (t) duration_nsec 数据流额外生存时间

p7a,q(t) tx_errors 转发时错误的数据包数 f7
a (t) idle_timeout 流表项从交换机移除的相对时间

p8a,q(t) rx_frame_err 接收时错误帧的数 f8
a (t) hard_timeout 流表项从交换机移除的绝对时间

p9a,q(t) rx_over_eer 接收时溢出的数据包数 – – –

表 2  链路带宽占用率等级

µj(t) µj(t)等级 链路拥塞状态 sj(t)

0～0.6 Ⅰ 无拥塞 1

0.6～0.7 Ⅱ 正常负荷 2

0.7～0.8 Ⅲ 可能拥塞 3

0.8～0.9 Ⅳ 一般拥塞 4

超过0.9 Ⅴ 严重拥塞 5
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H2 = softmax(ÂH1W1)

W1 ∈ RM×Υ Υ

Z ∈ RJ×Υ

活函数，可表示为 。其中

表示第2层网络的权重矩阵， 表示链

路带宽占用率得分的类型数量。LBOP-GCN模型

经softmax操作后输出的概率矩阵 可用

式(5)表示。

Z = softmax(ÂReLU[Â(ξE)W0]W1) (5)

Z = [zj(sj(t+ T ) = 1), zj(sj(t+

T ) = 2), ···, zj(sj(t+ T ) = 5)] zj(sj(t+ T ) =

1) t+T lj sj(t+ T )

zj(sj(t+ T ) = 2) zj(sj

(t+ T ) = 3)

sj(t+ T ) ∈ {1, 2, 3, 4, 5}
lj max{zj(sj(t+ T ) = 1),

zj(sj(t+ T ) = 2), ···, zj(sj(t+ T ) = 5)} sj(t+

T )

式中，概率矩阵

。其中，

表示 时刻链路 的带宽占用率得分 值

为 1 的 概 率 ， 表 达 式 ,  

等同理。从表2可知链路带宽占用率得

分 。LBOP-GCN模型对链

路 的预测结果为最大概率

对应的

值。

t

sj(t)

LBOP-GCN模型对电力通信网络链路带宽占

用率的识别训练中，为表征 时刻链路带宽占用率

得分 和预测对象之间的差值，使用交叉熵函数

作为模型的损失函数，如式(6)所示

Loss(y,
⌢
y ) = −y ln(

⌢
y )− (1− y) ln(1− ⌢

y ) (6)

y lj

{sj(t− nT ), sj [t− (n− 1)T ], ···, sj(t− T ),

sj(t)}
⌢
y t+ T

sj(t+ T )

式中， 表示样本标签，即链路 的历史带宽占用

率 得 分

。 表示预测值，即 时刻链路带宽占用

率得分 。

4    SDN电力通信网络路由策略

4.1  路径的带宽占用率

t Rn

uj(t)

t Rn CBn

电力通信业务选择带宽占用率低的路径更利于

数据的实时可靠传输。 时刻路径 的带宽占用率

由路径集中最大的链路带宽占用率 决定，如图3

所示。 时刻路径 的带宽占用率 可用式(7)表示。

CBn = max[µj(t)] (7)

CBn t Rn µj(t)

t lj lj Rn

式中， 为 时刻路径 的带宽占用率， 是

时刻链路 的带宽占用率， 为路径 中包含的

链路。

va vb R1

µ1(t) = 0.5 t

R1 CB1 = 0.5 R2

CB2 = 0.3 R3

CB3 = 0.75

图3中，节点 与节点 间，路径 中最大的

链路带宽占用率为 ，根据式(7)， 时刻

路径 的带宽占用率 。同理，路径 的

带宽占用率为 ，路径 的带宽占用率为

。

t+T Rn PSn
sj(t+ T )

t+T Rn

时刻路径 的路径带宽占用率分值 由

路径集中最大的链路带宽占用率得分 决

定，如图4所示。 时刻路径 带宽占用率分值

可用式(8)表示。

PSn = max[sj(t+ T )] (8)

va vb R1

sj(t+T )

t+T R1 PS1 = 1

R2 PS2 = 3 R3

PS3 = 3

图4中，源节点 到目的节点 间，路径 中

最大链路带宽占用率得分 为1，根据式(8)，

时刻路径 带宽占用率 。同理，路径

的带宽占用率 ，路径 的带宽占用率

。

4.2  路径的传输时延

Rn Tn

业务传输时延主要受链路长度和交换机的处理

能力影响，业务经过路径 的传输总时延 为所

经传输链路与交换机节点所产生时延之和，可用式(9)
表示。

Tn =

m−1∑
j=1

dj/vdata +mTswitch + Tjitter (9)

Tn Rn

dj lj vdata

Tswitch m

Rn Tjitter

式中， 表示电力业务从路径 的发起端到目的

端所用的总时长。 表示链路 的长度， 表示

信息的传播速度。 为节点交换时延， 表示

路径 中交换机的总数。 表示随机抖动时延。

4.3  SDN最小路径选择度路由控制策略

Pa,q(t)

Fa(t)

t+ T sj(t+T )

电力通信网络的SDN集中控制架构中，SDN
控制器周期性采集交换机的端口状态参数 和

流表状态参数 ; LBOP-GCN模型根据历史状态

参数预测 时刻的链路带宽占用率得分 ；

采用最小路径选择度路由策略计算业务传输路径后

下发流表至交换机。最小路径选择度路由控制策略

(Minimum Path Selection Routing Control Strategy,
MPSRCS)如图5所示。

 

 
图 3 t时刻的路径带宽占用率

 

 
图 4 t+T时刻的路径带宽占用率
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4.4  路由控制策略的目标函数

t CBn

PSn Tn

利用模糊数学中的三角模算子[17]将电力业务传输

路径的 时刻带宽占用率 、预测的带宽占用率分

值 及传输时延 融合，将多目标优化路由问题转

化为单一目标优化问题，三角模算子如式(10)所示

Y (x1, x2) =
x1 × x2

1− x1 − x2 + 2(x1 × x2)
(10)

x1, x2 x1, x2 ∈
[0, 1]

式中， 表示参与融合的两个参数，

。

Rn t CBn

PSn Tn

CBn PSn Tn

t CBn CB′
n

PSn PS′n
Tn T ′

n

由于路径 的 时刻带宽占用率 、带宽占

用率预测值 及传输时延 量纲不同，为了统一

度量标准，对 , 和 进行标准化处理。用

式(11)处理 时刻带宽占用率 后得到 ；用

式(12)处理预测的带宽占用率分值 后得到 ；

用式(13)处理传输时延 后得到

CB′
n =

CBn − CBmin

CBmax − CBmin
(11)

PS′n =
PSn − PSmin

PSmax − PSmin
(12)

T ′
n =

Tmax − Tn

Tmax
(13)

CBmin CBmax

t

PSmin PSmax

Tmax

式(11)中， , 分别表示备选路径集

中 时刻路径带宽占用率的最小值和最大值。式(12)
中， , 分别表示路径集中路径的带宽占

用率预测值的最小值和最大值。式(13)中， 表

示该类型业务可容忍的最大传输时延。

Q CB′
n PS′n T ′

n V ∗
new = V ′

old/2 + 0.5

[0.5, 1] CBn
∗ PSn

∗ Tn
∗

Q

为了利于计算和比较不同传输路径间的路径选

择度 ，将 , 和 用式 映

射到 上，以获得 , 和 。然后结合

式(10)和三角模算子结合律，路径选择度 可用

式(14)表示。

Q = min {Y [CBn
∗, Y (PSn

∗, Tn
∗)]} (14)

CBn
∗ PSn

∗

Tn
∗

Q Q

CBn
∗ PSn

∗ Tn
∗

Q

根据三角模算子同类信息的加强性，参与融合

的参数选择方向一致(选择路径参数 , 和

值较小的路径更利于电力业务的传输)时，融合

后会突出备选路径的重要或不重要程度，即根据

式(14)获得传输路径的选择度 , 会突出体现传

输路径被选或不被选程度。此外，利用三角模算子

调和路径参数 , 和 选取过程中的矛盾

性，传输路径的被选程度由路径参数的中和值

决定。

Q

Q Q

Rn m

Q

m

利用式(14)计算源节点到目的节点之间的多条

传输路径的选择度 ，电力业务传输时，优先选择

最小的路径作为主传输路径；当不同路径的 值

相等时，优先选择路径 中交换机总数 最少的路

径；当不同路径的 值相同、所经过的交换机总数

相等时，优先选择使用频率较低的路径。

5    仿真实验与结果分析

5.1  网络参数设置

vdata = 2× 108 m/s Tswitch =

0.1 ms Tjitter = 0.1 ms

CRmin CRmax

RTmin RTmax

RBmin RBmax

RB

根据图1，在Mininet平台上搭建电力通信网络

拓扑结构，采用Ryu控制器集中控制网络资源，利

用带宽测试工具iperf模拟网络流量。本文设置各链

路的最大带宽为100 Mbit/s。根据文献[16]，设置

链路的距离参数，设置 , 

,  。在模拟电力业务传输时，

网络中电力业务的请求带宽值的变化服从正态分

布，不同重要度的电力业务出现概率服从泊松分

布。实验时，调节这些网络参数来改变网络中电力

业务的分布状态：host发送UDP数据的最小并发数

和最大并发数 ；数据传输的最小请求

时长 和最大请求时长 ；电力业务请求

带宽的最小值 、最大值 及全网络电力

业务平均请求带宽 。

 

 
图 5 基于SDN的最小路径选择度路由控制策略示意图
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5.2  LBOP-GCN模型实验结果分析

Loss(y,
⌢
y )

η

Loss(y,
⌢
y )

W0 W1 (0, 1)

hnode

sj(t+T )

将采集的网络状态数据集以8:1:1的比例分为训

练集、验证集和测试集，多次调节训练参数并分析

损失值 以获得LBOP-GCN模型适宜的训

练参数：保持其他参数不变，将学习率 从0.001调
至0.5，当学习率为0.0050时， 值最小。

同理，获得最优Dropout系数为0.4000，L2正则项

为0.0005，网络参数 , 为 ，隐含层节点

数 为32。最后分析网络的平均链路带宽占用率

得分 的预测值与真实值的变化趋势，仿真

实验结果如图6所示。

time =

5 s

sj(t+T ) sj(t+T )

图6中，横坐标表示时间切片(每个时间片

)，纵坐标代表全网络链路的带宽占用率得分均

值 。由测试结果可知，预测的 值比

较接近真实的网络链路带宽占用率得分均值，

LBOP-GCN模型对电力通信网络链路带宽占用率

的预测效果较好。

5.3  路由控制策略对比与分析

为对比分析本文所提策略(MPSRCS)的电力业务

丢包率、平均传输时延和网络链路平均带宽占用率，与

文献[18]的最短路径路由策略(Shortest Path Routing

CRmin= 25 CRmax= 35

RBmax= 40 Mbit/s RBmin= 0.0625 Mbit/s RTmax =

20 s RTmin = 10 s RB

Strategy, SPRS)，文献[19]的拥塞缓解路由策略

(Hybrid Congestion Alleviation Routing Strategy,
HCARS)进行对比。测试不同路由策略对网络性能

的影响时，设置网络参数 , ,
, , 

,  ，逐步增加平均请求带宽 ，

分析不同路由策略下的网络性能指标：丢包率对比

实验结果如图7(a)所示，电力业务平均传输时延比

较如图7(b)所示，链路平均带宽占用率对比结果如

图7(c)所示。

图7(a)中，随着网络负载逐渐增大，采用MPSRCS

的丢包率明显比SPRS, HCARS低。当网络负载逐

渐增大接近链路最大带宽并出现拥塞时，SPRS策

略由于无法及时调整传输路径，因而丢包率急剧增

长；HCARS策略虽是动态路由策略，但没考虑未

来的链路带宽占用率和不同业务优先级，因此突发

性电力业务和部分服务优先级较高、可容忍时延低

的业务易发生数据丢包；而MPSRCS策略克服了

HCARS的不足，预测了未来链路带宽占用率，网

络负载较大时，丢包率在另两种策略之下。

考虑到不同电力业务传输时延需求的差异性，

 

 
图 6 LBOP-GCN模型预测值与真实值对比

 

 
图 7 MPSRCS路由策略与SPRS, HCARS策略性能对比
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(t, t+ T ) K

T (K) K

Tmax(K)

Tmax(K)

Tdelay

假设 时段成功传输的 类型电力业务的平

均传输时延为 ，且 类电力业务可容忍的最

大传输时延为 。结合文献[20]中的13种电力

业务及其可容忍的最大传输时延 ，图7(b)

中电力业务的平均传输时延 可用式(15)表示

Tdelay =

[
13∑

K=1

T (K)/Tmax(K)

]/
13 (15)

图7(b)中，网络负载较低时，SPRS和HCARS

策略的平均时延均低于MPSRCS，但是随着网络

负载的增加，SPRS的时延变化最大，MPSRCS的

时延变化最小。这是因为SPRS策略没根据链路的

实时状态进行拥塞路径优化，因此传输时延迅速增

加。HCARS策略考虑链路的实时状态时受邻居节

点的带宽占用率的影响较大，容易选择局部最优路

径。MPSRCS策略考虑了负载均衡问题，初始的

平均时延较高是因为其在路径规划的时候，并不一

定选择最短路径，但在网络负载逐步增加的过程

中，网络平均时延的稳定性较好。

图7(c)中，SPRS策略首先减缓增长速度，这

是因其在进行路径选择时，将数据流分配到对应的

最短路径上，可能会造成多个电力业务分配到同一

路径的情况，易导致链路资源分配不均而使全网络

链路平均带宽占用率降低。HCARS策略在发生拥

塞后进行调控，随着平均请求带宽的逐步增加，达

到处理能力上限，易发生链路拥塞，链路平均带宽

占用率降低。MPSRCS的链路平均带宽占用率高

于SPRS和HCARS，这是因其预测了链路未来的拥

塞情况，提前进行拥塞控制，提高了策略的拥塞缓

解能力。

6    结论

t+ T

本文面向SDN的电力通信网络集中控制架构，

提出一种降低电力业务传输时延和丢包率的路由策

略MPSRCS。根据SDN对网络状态的监测，利用

LBOP-GCN模型预测 时刻的链路带宽占用

率，通过三角模算子融合多个路径参数并计算出不

同路径的选择度。该路由策略与SPRS和HCARS相

比，网络负载量增大时，在降低电力业务的丢包率

和传输时延等方面有良好的性能。
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