
基于秘密认证的可验证量子秘密共享协议

杜宇韬      鲍皖苏*      李   坦

(信息工程大学   郑州   450001)

摘   要：该文针对量子秘密共享协议难以抵抗内部成员欺骗攻击的问题，采用秘密认证的方法提出可验证量子秘

密共享协议的一般性模型，基于Bell态双粒子变换提出一种新验证算法，并以此给出一个新的可验证量子秘密共

享协议。与现有的量子秘密共享协议的验证算法相比，新验证算法既能有效抵抗内部成员欺骗攻击等典型的攻击

策略，又可大幅提升协议效率，而且可以与现有量子秘密共享协议相结合，具备很好的可扩展性。
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Abstract: To solve the problem that Quantum Secret Sharing (QSS) protocol is difficult to resist inner-cheating

attack, by utilizing the method of secret message authentication to present a general model of verifiable

quantum secret sharing protocols, a new verification algorithm is proposed based on the two-particle transform

of Bell states, and then a new verifiable quantum secret sharing protocol is proposed. Compared with the

verification algorithms of the existing verifiable quantum secret sharing protocol, the new verification algorithm

can not only resist effectively the typical attack strategies such as the inner-cheating attack, but also improves

greatly the efficiency of the protocol, and has good scalability which can be combined with the existing

quantum secret sharing protocols.
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1    引言

众所周知，量子密码协议是基于量子力学原理

而设计的一类特殊密码协议，近几十年来始终是密

码学领域的研究热点。量子秘密共享(Quantum
Secret Sharing, QSS)作为经典秘密共享[1]在量子密

码领域的延伸，是量子密码协议的一个重要研究方

向，它允许秘密分发者将秘密信息拆分为若干份子

秘密，借助量子态为载体分发给多个代理成员；只

有代理成员集合中的授权子集可以恢复秘密，而非

授权子集得不到任何信息[2]。经典秘密共享在对秘

密或密钥(例如核武器的管控与发射、金库管理

等)进行分散管理方面拥有不可替代的重要作用。

相比之下，QSS协议基于量子力学原理能够更为有

效地抵抗窃听者的攻击行为，因此具有极大的研究

价值。自从1999年Hillery等人[3]基于GHZ态提出了

第1个QSS协议以来，各种类型的QSS协议[2–21]层出

不穷，相关研究已取得许多重要的成果。

现有的QSS协议通常假设：在恢复秘密时每个

代理成员均诚实执行协议，从而正确恢复秘密信

息。然而，现实中可能存在一种欺骗攻击：不诚实

者此时可提供假的子秘密，使得其他成员无法恢复

出秘密，而他则可通过纠错独自窃取秘密[13]。类似

于经典秘密共享，抵抗欺骗攻击最有效的是可验证

QSS协议。2002年，Crépeau等人[5]基于量子编码

理论提出了第1个可验证QSS协议，可通过验证子

秘密信息而防止不诚实者的欺骗行为，但是其协议

效率很低。目前，已有的可验证QSS协议主要有两

种类型：一是在设计QSS协议时就采用抗欺骗攻击

的机制，如2018年Du等人[2]提出的动态QSS协议中

通过选用相移操作[14]而阻止不诚实者窃取秘密，然

而该方法可扩展性差，不能移植于其它QSS协议；

二是在秘密恢复环节增加验证算法，如2011年Yang
等人[10]基于后验证机制提出的一个可验证QSS协

 

 

收稿日期：2019-11-08；改回日期：2020-08-04；网络出版：2020-08-20

*通信作者： 鲍皖苏　bws@qiclab.cn

第 43卷第 1期 电    子    与    信    息    学    报 Vol. 43No. 1

2021年1月 Journal of Electronics & Information Technology Jan. 2021

http://radars.ie.ac.cn/CN/10.11999/JEIT190901


议，该机制具有较好的扩展性，因此后来的一些可

验证QSS方案[11,15]均采用方式。但是，此类协议虽

能够察觉欺骗行为却不能阻止攻击者得到秘密；另

外采用验证子秘密的方式，其验证算法的执行效率

偏低。因此，能否设计出既可有效抵抗欺骗攻击，

又具备高效性和可扩展性的验证算法，是研究可验

证QSS协议的焦点问题。

4Hk(l)

本文首先给出基于秘密认证的可验证QSS协议

的一般性模型，之后利用Bell态双粒子变换[2]提出

一种新验证算法，并结合一个现有的QSS方案给出

一个新的对经典信息的可验证QSS协议。新协议采

用认证秘密消息的方法，使得代理成员中的欺骗者

无法利用验证环节得到任何秘密信息；基于Bell态
双粒子变换的测量非局域关联性，使得欺骗者无法

篡改或伪造验证信息。在效率方面，新验证算法所

需的量子比特数约为 ，与现有的可验证QSS
协议的验证算法相比，其量子态消耗量大幅减少，

从而提高了协议效率。另外，新验证算法具备很强

的可扩展性，可与任意QSS协议相结合，得到不同

的可验证QSS协议。

本文的组织结构与安排：第2节为基于秘密认

证的可验证QSS协议的一般模型；第3节为基于

Bell态双粒子变换的可验证QSS协议；第4节为验证

算法安全性分析；第5节为验证算法效率分析；第

6节为结束语。

2    基于秘密认证的可验证QSS协议的一般
性模型

(m1,m2, ···,ml)

Bob1 Bob2 Bobn

可验证QSS协议通常是在普通QSS协议上附加

一个用于检验秘密或子秘密正确性的验证算法而构

成的[11]。本文基于秘密认证给出一个可验证QSS协
议的一般性模型。假设秘密分发者为Alice，其秘

密信息为M＝ ，代理成员集合为

{ ,  , ···,  }，协议结构可分为以下4个
阶段：

(1) 初始化阶段：Alice或某个代理成员首先制

备若干个量子态(或者双方根据需要使用QKD技术

事先协商会话密钥)。

(M1,M2, ···,Mn)

(M1,M2, ···,Mn)

Bob1 Bob2
Bobn (M1,M2, ···,Mn)

(2) 秘密分发阶段：Alice与代理成员以量子态

为载体进行信息交互，共同运行秘密分发算法，实

现将秘密M拆分为若干份子秘密 给

n个代理成员的目的。通常采用两种实现方式：一

是Alice将M拆分为若干份子秘密 分

发给n个成员；二是全体代理成员( ,  , ··· ,
)自行生成其子秘密 ，并最终

汇总至Alice处得到秘密M(通常为随机数)，从而实

现密钥共享。

此外，Alice与代理成员需要执行窃听检测(包
括两方或多方联合窃听检测等)，以确保承载秘密

信息的量子态在传输时未遭受攻击(来自内部或外

部)。如果存在攻击行为，则Alice或某个代理成员

立即宣布中止协议，结果作废；反之，则接受此次

秘密共享的结果。

Bobi Bobi

M ′

M ′

(3) 秘密恢复阶段：当代理成员需要恢复秘密

M时，由某个授权子集的代理成员共同执行秘密恢

复算法：首先推举出(或随机选出)某个成员(如
)，其他成员将其子秘密交给 ，由其执行

秘密恢复算法，并通过量子态测量而得到信息 。

假设每个成员都诚实地执行协议，则恢复出的

为Alice所共享的秘密M。

Bobi

M ′ Bobi

M ′

Bobi Mi(i = 1, 2, ···,

k k ≤ n) M ′

Mi

Bobi M ′

M ′ M ′ Bobi

M ′

(4) 验证阶段： 执行验证算法来排查可能

的欺骗攻击：得到 后， 先不公布，而是联

合Alice验证 是否正确(通过可认证信道来交互信

息)。如果 利用验证算法发现由

且 所恢复出的 与秘密M并不相同，则证

明某个 (或若干个)不正确，秘密恢复环节存在欺

骗攻击，此时 向其他代理成员宣布 无效并

销毁 。反之，则证明 有效，此时 公布

为协议所共享的秘密信息M。

需要指出的是，这里所给出的是可验证QSS协
议在理想条件下的一般性模型，暂不考虑实际环境

中存在的器件不完美和信道损耗等情况。

3    基于Bell态双粒子变换的可验证QSS
协议

秘密共享协议通常利用某种公钥算法来实现对

秘密信息的完整性认证[22,23]，从而得到可验证秘密

共享协议。本文基于Bell态双粒子变换[2]和杂凑函

数[24]提出一种新的验证算法，并以2019年宋云[13]提

出的QSS方案为例(新验证算法可与任意QSS协议

结合)，结合新验证算法给出新的可验证QSS协议。

3.1  QSS方案描述

Bob1 Bob2

假设秘密分发者为Alice，其秘密信息为M，代

理方成员集合为{ , }。宋云[13]方案简述如下：

|GHZ000⟩123 |GHZ100⟩123
(1) 初始化阶段：Alice制备一列GHZ态，每个

GHZ态随机地处于 和 ，其中，

|GHZ000⟩123 =
1√
2
(|000⟩123 + |111⟩123)

|GHZ100⟩123 =
1√
2
(|000⟩123 − |111⟩123)

 (1)

Bob1
Bob2 Bob1 Bob2

(2) 秘密分发阶段：Alice保留每个GHZ态中的

第1个粒子，并将其它粒子依序分别发送给 和

。 和 收到相应的粒子序列后，首先与

Alice一起进行联合窃听检测(采用随机抽样法，详
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见文献[13])。
Bob1 Bob2

Bob1
Bob2

Bob2
|+x⟩ |+y⟩

|−x⟩ |−y⟩ K1

K2 Ka

Bx By Ka

窃听检测通过后，Alice,  和 分别对手

中剩余的粒子进行测量。当 随机选基对剩余粒

子测量完毕后，立即告诉 其测量基信息；而

则选择相同基测量手中粒子。双方将测量结果

转化为二进制数(测量结果 和 对应1，而

和 对应0)，从而得到各自密钥(设为 和

)。另外，测量基信息也转化为比特串 。编码

规则：当选基 或 测量第i个粒子时， 的第

i个比特为0或1。
Bx = {|+x⟩ , |−x⟩}

|+x⟩ |−x⟩
|GHZ000⟩123 |GHZ100⟩123

KA′

KA′ ⊕Ka ⊕ k

同时，Alice选用测量基 测

量其剩余的粒子，并将测量结果编码为二进制

数 k ( 对应 1，而 对应 0 )。另外，假设

代表1而 代表0，Alice可从窃

听检测后剩余的纠缠对中得到一个比特串 [13]。

因此，Alice的密钥为K= (用于加密秘

密信息M)。
Bob1 Bob2

K1 ⊕K2

(3) 秘密恢复阶段： 和 可以利用模2加
运算 ，合作恢复出Alice的密钥K，从而得

到秘密M。

3.2  验证算法描述

Bob1 Bob2 Bobk (k ≤ n)

Bobi(1 ≤ i ≤ k)

新验证算法是本文重点，这里采用更一般性的

表述：设{ ,  , ···,  } 是可恢复秘

密的某个授权子集， 是该子集所推

举出(或随机选出)的某个成员。验证算法描述如下：

Bobi M ′

|φ1⟩sh, |φ2⟩sh
|φk⟩sh

(1) 代理成员 在恢复出信息 后暂不公

布，而是向秘密分发者Alice发出共同验证秘密信

息的申请，同时自行制备f对Bell态 ,

···,  ，其中，

|φj⟩sh =
1√
2
(|00⟩+ |11⟩), j = 1, 2, ···, k (2)

Bobi

Bobi
U(α) U(α)

{U(0), U(2π/3), ···,U(4π/3)}

将每对Bell态中的粒子s依序组成一个单量

子序列(称为S序列)，每个粒子h按与S序列一致的

顺序组成另一个单量子序列(称为H序列)。之后，

保存H序列，而对S序列粒子依序实施酉操作

。这里的 从三元相位旋转操作集合
[14]中随机选择，其具

体形式见式(3)

U(α) =

(
cosα − sinα
sinα cosα

)
, α ∈

{
0,

2π
3
,
4π
3

}
(3)

Bobi操作完成后，S序列被记为S1序列。 此时

记录好该酉操作信息，同时把之前的H序列发给

Alice。
(2) 收到H序列粒子后，Alice首先检测H序列

是否为单光子序列：一是使用光子数分离器

(Photon Number Splitter, PNS)或光子分束器

(Photon Beam Splitter, PBS)排查潜在的多粒子攻

击，二是使用固定波长的滤波器或者隔离器，排查

潜在的不可见光子攻击[2]。如果检测未通过，则宣

布H序列受到了攻击并中止算法，反之，则继续执

行余下的步骤。

Bobi

f1

Bobi Bobi

确认H序列为单光子序列后，Alice再联合

进行窃听检测：Alice随机选用水平垂直基或对角

基对H序列中的任意 个粒子进行单光子测量，之

后将测量结果与对应位置信息发给 。 据此

可对S1序列中的对应粒子使用一致的测量基进行测

量。根据两组测量结果，可以判断H序列的传送过

程是否存在截取重发攻击。如果检测未通过，则宣

布H序列受到了攻击并中止算法，反之，则继续执

行余下的步骤。

Hk(x)

(3) 完成上述的检测后，Alice选用约定的

Hash函数 [24]计算式(4)所示的Hash值
RA = Hk(M ||IDA||IDB ||T ) (4)

IDA IDB Bobi

RA

式中， 为Alice的公开身份数据， 为 的

公开身份数据，T为Alice收到H序列的时间信息，

而密钥k可利用QKD技术提前分发。为便于后续操

作，这里假设Hash值 为二进制数。

RA

{I, σz, σx, iσy} σz

σx iσy

RA

Bobi

而后，Alice将 进行连续两两比特的分组，

约定每一组比特数对应一个Pau l i操作 (选自

)：“00”对应I，“01”对应 ，

“10”对应 ，“11”对应 。此时，Alice对
H序列中通过检测的剩余粒子分别实施由 值所

决定的Pauli操作。得到的新序列称为H1序列，并

发还给 。

Bobi

U(α)−1

RA

(4) 收到H1序列后， 根据其保存的酉操作

信息对剩余的S1序列粒子实施逆相位旋转操作

，之后将S1序列和H1序列的对应粒子合并执行

Bell测量，根据测量结果推测出Alice的Hash值 。

Bobi

M ′
此时， 验证式(5)是否成立，以此判断在

秘密恢复阶段所得到的 是否就是秘密M

RA = Hk(M
′||IDA||IDB ||T ) (5)

Bobi

M ′

M ′

如果式(5)不成立，证明必有成员在秘密恢复

环节说谎，此时 向所有代理成员宣布在秘密恢

复阶段存在欺骗攻击， 作废且算法中止；反之

则确认 有效，并向其他代理成员公布该结果。

3.3  验证算法的正确性

Hk(x)

M ′

该验证算法的基本思想是验证双方利用相同的

Hash函数 [24]分别生成两个Hash值，利用Bell

态双粒子变换来确保对Hash值的安全传输，通过比

较两个Hash值的异同来判断秘密M和恢复信息

的异同，从而排查潜在的欺骗攻击以实现验证功能。

IDA IDB假设Alice由 ,  , T以及秘密信息M所生
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RA = Hk(M ||IDA||IDB ||T ) Bobi IDA

IDB M ′

R′
A = Hk(M

′||IDA||IDB ||T ) M ′

RA R′
A

成的Hash值 ,  由 ,

,  T以及恢复出的信息 所生成的Hash值
。如果M等于 ，则所

计算出的 也必然与 相等；否则二者互不相

等。从式(6)可以表示出这个逻辑关系

RA = R′
A ⇔M=M ′

RA ̸= R′
A ⇔M ̸=M ′

}
(6)

4    验证算法安全性分析

新验证算法能够确保代理成员中的不诚实者

(如Eve)在服从量子力学基本原理的前提下无法成

功实施欺骗攻击和伪造攻击，同时也能够抵抗一些

典型攻击策略(例如Bell态替换攻击等)。
4.1  抗欺骗攻击性

Bobi
Bobi M ′

M ′

欺骗攻击是指：不诚实者Eve在恢复秘密时发

送假的子秘密给 ，使得执行秘密恢复算法的

无法恢复出真正的秘密M，即恢复出的 与

M并不相等，而Eve可对 纠错从而独自获取秘

密M。

然而，根据Hash函数具有“雪崩效应”的特

点[24]，可知当消息有1个比特发生改变时，其对应

的Hash值将会有大约1/2的比特位发生改变 [ 24 ]。

因此，即使Eve仅改动其子秘密的一小部分(使

M ′ M ′

H(M ′||IDA||IDB ||T ) RA

Bobi

M ′

得 和M的差别也很小 )，由 所计算出的

也将与 (由M计算出)产生较

大差别，因此 通过对比可轻易察觉到攻击行

为，从而宣布存在欺骗攻击并将 作废。因此，

Eve实施欺骗攻击无法成功。

4.2  抗伪造攻击性

RA Bobi

攻击者Eve可以用Alice的身份通过Hash函数伪

造假的 发给 ，以此通过验证算法的检测。

这里Eve可能会选择两个时机：

Bobi

H ′

RA H ′ Bobi

H ′

RA

Bobi
Bobi

U(α)

Bobi
U(α) H ′

第1种情况，在 发送H序列给Alice的过程

中，Eve可以将其截获并发送一个伪造的 序列给

Alice；当Alice将 编码在 序列上发回给

时，Eve可以再截获 序列并通过Bell测量窃取

，之后对手中的H序列粒子实施假的编码操作

并发回给 ，借此来隐藏其欺骗行为。然而，新

验证算法是基于Bell态双粒子变换[2]， 在H序

列发给Alice前就已经对S序列的所有粒子实施了相

位旋转操作 。此时，每一对Bell态均随机地处

于式(7)中的3组基(彼此互不正交)之下Eve即使截

获了H序列，由于不知道 对S序列粒子的操作

信息 ，因此其伪造的 序列在验证算法第2步
窃听检测就会被发现。因此，第1种可能的伪造攻

击无效。

{
∣∣ϕ+⟩ , ∣∣ϕ−⟩ , ∣∣ψ+

⟩
,
∣∣ψ−⟩}{

1

2
(
∣∣ϕ+⟩+√

3
∣∣ψ−⟩), 1

2
(
∣∣ϕ−⟩+√

3
∣∣ψ+

⟩
),
1

2
(
∣∣ψ−⟩+√

3
∣∣ϕ+⟩), 1

2
(
∣∣ψ+

⟩
+
√
3
∣∣ϕ−⟩)}{

1

2
(
∣∣ϕ+⟩−√

3
∣∣ψ−⟩), 1

2
(
∣∣ϕ−⟩−√

3
∣∣ψ+

⟩
),
1

2
(
∣∣ψ−⟩−√

3
∣∣ϕ+⟩), 1

2
(
∣∣ψ+

⟩
−
√
3
∣∣ϕ−⟩)}


(7)

Bobi

Bobi

M ′ H(M ′||IDA||IDB ||T )

第2种情况，在Alice将已编码的H1序列发回

时，Eve可截获H1序列并实施相应的变换操作

以实现伪造攻击。然而，Eve在验证算法结束前既

无法知道秘密M，也无法得到 所恢复出的信息

。因此，她无法推测出恰当的

来通过验证算法，第2种可能的伪造攻击也无效。

综上，攻击者Eve对该验证算法的伪造攻击不

可能成功。

4.3  抗Bell态替换攻击性

RA

|ψ−⟩ T ′

H ′ Bobi

H ′

RA H ′ Bobi
RA

在大多数QSS协议中，不诚实者Eve通常使用

该攻击策略[20]而窃取其他成员的子秘密信息[2]。而

在新验证算法中，Eve也可能用该策略窃取Alice的
并且隐藏攻击行为：Eve首先制备大量的Bell态

(均为 )并将其分成两个粒子序列(不妨设为 序

列和 序列)；当 发送H序列给Alice时，Eve
截获H序列并发送 序列(相同粒子数)给Alice；当

Alice将 编码在 序列上发回给 时，Eve可
以再将其截获并利用Bell测量窃取 ，之后伪造假

RA Bobi

T ′
的 发给 。在窃听检测环节，Eve可对手中相

应的 序列和H序列粒子进行Bell测量，通过纠缠

交换避免其攻击行为被发现。

H ′

f1

Bobi

H ′ Bobi
Bobi

然而，当Alice收到伪造的 序列后，首先会

对其中任意 个粒子进行单光子测量(随机选基)，
完毕后才会向 告知测量结果和对应位置。此

时，由于Eve无法事先知道哪些位置的粒子被测

量，因此已经无法通过纠缠交换而隐藏自己。而

序列粒子与 的S序列粒子不存在纠缠关联，

所以Alice与 必然会察觉到潜在的攻击行为并中

止算法。

T ′

H ′

Bobi

Bobi

另外，假设Eve提前对相应的 序列和H序列

粒子进行Bell测量，使得发送给Alice的 序列粒子

与 手中对应的S序列粒子建立起最大纠缠。但

是，新纠缠态与原纠缠态之间仍相差一个随机的

Pauli操作[24]，而Alice在窃听检测通过前不会对粒

子进行编码操作，则 仍然可根据测量结果以

3/4的概率察觉到攻击行为，从而中止算法。
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综上，攻击者Eve对该验证算法的Bell态替换

攻击不可能成功。

5    验证算法效率分析

本文给出的可验证QSS协议基于秘密认证的思

想，与现有的基于子秘密认证的可验证QSS协议相

比，其验证算法所需要执行的操作次数大幅减少，

验证环节消耗的量子态数目也大幅减少。

n(n− 1)l

现有的可验证QSS协议中比较典型的有2011年
的Yang协议[11]和2018年的Lu协议[15]，其共同特点

为：第一，均为(d,n)门限方案(d≤n)；第二，均进

行子秘密认证，即若每个子秘密都通过验证才可确

保无欺骗攻击。为便于比较，设秘密M的二进制比

特数为l，执行秘密恢复环节的代理成员人数为

n(此时d=n)，因此Yang协议[11]和Lu协议[15]在验证

环节所需的验证次数为n次，所消耗的量子比特数

约为 。

Bobi RA R′
A

(M ||IDA||IDB ||T )
IDA IDB

RA = Hk(M ||IDA||IDB ||T )
Hk(l) Hk(l) ≈ 2(k − k1)

k1 R′
A = H(M ′||IDA||IDB ||T )

Hk(l)

RA Hk(l)

Hk(l)

4Hk(l)

而本文的可验证QSS协议是验证秘密信息M，

验证次数仅为1( 验证Hash值 与 是否相

等)，而验证算法所需的量子比特数计算如下：首

先，经典信息 的二进制比特数可

视为l(通常 ,  和T的比特数远小于M的比特

数，可忽略)，则其生成的

的比特数约为 (根据文献[24]， ，

其中 极小)，同样地 的

比特数也约为 ，因此验证算法使用Bell态双粒

子变换[2]传输 的总粒子数约为2 (用于窃听

检测的粒子数可忽略)。另外，验证算法事先利用

QKD技术分发密钥，则其所需的量子比特数约为

2k(可视作2 )。综上，本文协议的总量子比特

数约为 。与Yang协议 [11]和Lu协议 [15]相比，

其量子态消耗量非常小。

本文协议的验证算法与Yang协议[11]和Lu协议[15]

的验证算法在效率方面的对比见表1。

6    结束语

本文首先给出一个可验证QSS协议的一般性模

型，并基于Bell态双粒子变换提出一种新的验证算

法，从而给出一个对经典信息的可验证QSS协议。

新验证算法能够抵抗欺骗攻击等典型攻击策略，且

进一步提升了协议效率。值得一提的是，新验证算

法可以与任意QSS协议相结合，其适用性非常广泛。
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