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摘   要：该文针对工业控制系统安全，提出面向数控系统(NCS)网络安全保护技术框架，选用国产密码系列算法

中的SM2, SM3, SM4算法，设计并建立了数控网络(CNC)认证与验证模型(AUTH-VRF)，分内外两层为数控网络

提供安全防护。外层为数控网络设备间通信与传输进行安全认证实现网段隔离，内层验证通信协议完整性以确保

现场设备接收运行程序的正确性与有效性；通过基于SM2, SM3, SM4算法设计和部署的外层防护装置，为分布式

数控(DNC)设备与数控系统之间的通信提供身份认证与文件加密传输；同时针对工业控制网络的S7Comm工业通

信协议数据，通过SM3算法验证专有工业协议数据完整性。通过网络攻击实验证明，AUTH-VRF模型可以为数

控网络中工业生产数据提供有效的安全认证和资源完整性保护，为满足我国关键基础设施“国内、国外工业控制

系统产品共同安全可控”和“安全技术深入工业控制系统各个层级”的需求提供了实际可行的技术参考方案。
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Abstract: For the security of industrial control system, a framework for Numerical Control System(NCS)

network security protection technology is proposed. The SM2, SM3 and SM4 algorithms in the domestic

cryptographic algorithms are used to design and establish the AUTHentication and VRFfication (AUTH-VRF)

model of the Computerized Numerical Control(CNC) network, which provides security protection for both

internal and external sides. The external side conducts the security authentication for communication and

transmission between CNC network devices to achieve network segment isolation. The internal side verifies

communication protocol integrity to ensure that the operating procedures received by the field devices are

correct and valid. The external protection device designed and deployed based on the SM2, SM3 and SM4

algorithms provides identity authentication and file encryption transmission for communication between the

Distributed Numerical Control(DNC) device and the CNC system. At the same time, for the proprietary

industrial communication protocol data in the CNC network, the SM3 algorithm is used to verify its integrity.

The network attack experiments prove that the AUTH-VRF model can provide effective security certification

and integrity protection for industrial production data in CNC networks. It also provides a practical technical

approach to meet the requirements of ‘secure and controllable both for domestic and foreign products’, as well
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as ‘applying security technique to all layers of Industrial Control Systems’ for protecting the critical

infrastructure.

Key words: Domestic cryptographic algorithm; Computerized Numerical Control(CNC) network; Security

certificate; Integrity verification

1    引言

工业控制系统是指包含数据采集与监控系统

(Supervisory Control & Data Acquisition,
SCADA)、分布式控制系统(Distributed Control
System, DCS)、可编程逻辑控制器(Programmable
Logic Controller, PLC)、数控系统(Numerical
Control System, NCS)等，用于支持工业生产过程

中的各种调度与控制的系统，经由工业通信网络协

调完成生产任务。

我国大量关键基础设施依靠工业控制系统作

业，这些重要行业和领域的工控系统一旦遭到破

坏、丧失功能或者数据泄露，可能严重危害国家安

全与公共利益。目前我国工业控制系统安全保障工

作面临的主要现实问题包括：(1)国外产品主导：

占95%以上的PLC产品来自国外，发那科(FANUC)
和西门子(SIEMENS)占中高档控制器份额超过

80%，国际厂商SCADA产品拥有91%的份额，在

DCS分散型数字控制系统占据70%[1]；(2)国产安全

技术(密码算法)应用少：国产密码算法应用未深入

工业控制系统的控制层和现场层，主要在控制系统

外围应用或者在少数专有工业设备，如PLC上有示

范性应用；认证和加密应用主要针对工业控制系统

的企业层和监控层(信息系统为主)，缺乏对应用

广泛的专有工业协议的安全保护，例如西门子

S7Comm、施耐德电气Modbus等。

针对工业控制系统中的入侵检测主要有误用检测、

异常检测以及综合检测3种方法[2]。工控系统异常

行为的入侵检测特征主要考虑通信协议、通信流量、

系统工作状态参数等[3]。文献[4]从SCADA审计系

统的服务端的I/O值和硬件工作统计值入手，提取

入侵检测数据并进行异常行为的入侵检测，同时也

提出通过白名单和基于行为协议分析，主动建立入

侵检测规则。在抵御侧信道攻击上，文献[5]提出的

随机加法链算法比固定加法链算法更加安全有效，

但未在工业场景中提供解决方案。针对工业控制系

统中的复杂分布式环境，文献[6]采用了一种基于密

文策略属性基加密(Ciphertext Policy Attribute

Based Encryption, CP-ABE)算法，在保护数据的

机密性和完整性的基础上，还提供了细粒度的访问

控制办法。

本文针对上述问题，提出一种面向NCS网络的

认证与验证模型(AUTH-VRF)。模型外层通过对

重要工控设备实现网段隔离，部署外层防护装置，

为分布式数控(Distributed Numerical Control,
DNC)设备与数控系统之间的通信提供身份认证与

文件加密传输；模型内层验证S7Comm专有工业协

议完整性，保障设备发往底层硬件的执行指令的安

全性。本文工作采用由外至内的主动防护策略，

实现网段隔离，以保护重要工控设备外部通信和内

部指令收发完整为目标。再通过内层指令通信的验

证来防止即使外部攻击的渗入，避免现场设备接收

非常规指令而产生物理运行故障。本文第2节提出

基于国产密码算法的NCS网络AUTH-VRF模型；

第3节详细论述AUTH-VRF模型的实现及安全评估

工作；最后总结全文。

2    基于国产密码算法的NCS网络AUTH-VRF
模型

基于国产密码算法的NCS网络AUTH-VRF模
型分为安全认证和安全验证两部分，其中安全认证

子模型实现于NCS网络外层保护装置(Exosphere
Protective Device, EPD)；安全验证子模型实现于

NCS网络面板控制单元(Panel Control Unit, PCU)、
机器控制面板(Machine Control Panel, MCP)。
2.1  AUTH-VRF模型中国密算法简介

SM2算法是我国自主设计的基域为素域和2元
扩域的椭圆曲线公钥密码算法，可实现数字签名、

密钥协商和数据加密等功能，可满足多种密码应用

中身份认证和数据完整性、真实性的安全需求[7]。

对于商用密码应用中的密钥交换，可满足通信双方

经过2次或可选3次信息传递过程，计算获取一个由

双方共同决定的共享会话密钥。在相同安全强度要

求下，椭圆曲线密码较其他公钥密码所需的密钥规

模要小得多[8–12]。其签名速度与秘钥生成速度皆优

于RSA[13]，其使用256 bit长度的密钥获得的安全强

度同采用2048 bit密钥长度的RSA算法的相同。

SM3杂凑算法用作消息摘要，横向对比MD5算法，

常应用于商业密码，通过验证码生成与应用、产生

随机数等过程，能适用于多种密码算法以保障信

息[14]。输入长度为l (l < 264) bit的消息m, SM3
杂凑算法经过填充、迭代压缩和选裁输出3步以生

成杂凑值[15]。SM4分组对称加密密码算法适用于无

线局域网的安全领域[16]。
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2.2  NCS网络AUTH-VRF模型安全认证设计

NCS网络AUTH-VRF模型参考文献[17]中的PGP
电子邮件系统模型，使用属性描述协议实体，使用

消息摘要、对称密钥加密，以及公钥加密的算法组

合，使该模型能同时用于消息加密、身份识别、完

整性验证，能够满足机密性与完整性等需求。同时

考虑NCS网络的特殊性，本文更接近于文献[18]的
Mini PGP模型的方法，同时文献[18]展示了小型

PGP的安全性，AUTH-VRF模型的不同在于使用

国密SM3来进行消息摘要，SM2完成签名，SM4完
成加密功能。AUTH-VRF模型借鉴了文献[19]介绍

的信任模型及协议，采用了0kamoto的twisted-
PRF技巧，密钥封装方案将由长期私钥与临时对称

密钥组合，协议实体将设置多个密钥用于封装密钥

的启封。本文借鉴文献[20]的Beth信任模型，采用

信任度概念，对待测试传输信道设置可信或不可信

两种状态，根据模型工作完成任务的结果对信道定

义其信任度。AUTH-VRF模型认为DNC, EPD以
及PCU等设备是可信的，模型是针对不完全可信

的传输信道来提供解决方法。

NCS安全认证应用的对象为DNC到EPD，其

中DNC是发送控制代码文件到NCS的外围设备组

合，EPD是为DNC发送到NCS的控制代码文件提

供认证服务的外层保护装置。安全认证过程中所用

到国产密码算法有SM2, SM3和SM4，其中SM2的
签名验签模块负责对文件添加数字签名及验证数字

签名，SM2的加密解密模块负责为后面SM4算法所

用到的对称密钥进行加密及解密；SM3算法负责产

生hash值(消息摘要值)；SM4负责最终传输文件的

加解密过程。在上述密码算法中，SM2算法使用的

公私钥将根据管理员预先提供的身份信息生成，

SM4算法使用的对称密钥将在使用前基于SM2私钥

重新生成；因此在加密不同文件时，本模型将使用

不同的SM4对称密钥。所有的密钥在生成后都将进

入密钥管理系统，该系统使用Token机制对密钥进

行保管，1个Token将对应1组用户权限，系统将根

据密钥请求方提供的Token判断请求方是否拥有读

取某一密钥的权限。管理员将持有最高权限的Root
Token，其他任何使用者的Token都将基于Root
Token生成，管理员可对任何其他Token进行权限

约束、收回等操作。此外，系统在每次关闭后都将

进入密封状态，再次使用前需先启封。在第1次密

封时，管理员将系统生成N把启封密钥分发给N个

可信方，后续启封过程需要其中至少n(n ≤ N)才可

启封。整个NCS安全认证的流程如图1。
下文算法描述中使用的“(r ,  s)(发送的签

名)、ZA(关于用户A的可辨别标识、部分椭圆曲线

系统参数和用户A公钥的杂凑值)、dA(用户A的私

钥)、PA(用户A的公钥)、Hv(M)(M的长度为v的

杂凑值)”等符号，定义与文献[7–11,15,16]一致。

DNC将GC-file文件(G代码文件，工业生产模

型加工文件)的内容Gcode使用SM3算法计算出其

hash值，并将该hash值与Gcode本身合并得到GC-
file2文件，随后使用SM2签名算法对该文件进行签

名得到数字签名(r, s), SM2算法数字签名的输入

为：ZDNC(DNC的可辨别标识、部分椭圆曲线系统

参数和DNC公钥的杂凑值)、Hv(GC-file2)(GC-
file2的长度为v的杂凑值)、PDNC(DNC的公钥)、
dDNC(DNC的私钥)，输出为：数字签名(r, s)。之

后将(r, s)与GC-file2文件合并得GC-file3，用基于

SM2私钥生成的128 bit对称密钥S-key及SM4加密

算法对GC-file3进行加密得GC-M-file，同时用

PEPD(EPD的公钥)及SM2加密算法对S-key加密得

S-M-key。最后将GC-M-file与S-M-key合并得到的

AUTH-GC-file文件发送给EPD。
EPD将接受到的AUTH-GC-file′文件后解析出

 

 
图 1 NCS网络AUTH-VRF模型安全认证流程
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GC-M-file′与S-M-key′，使用dEPD(EPD的私钥)及
SM2解密算法对S-M-key′解密得S-key′。随后使用

S-Key′及SM4解密算法对GC-M-file′进行解密得

GC-file3′。对GC-file3′进行解析得GC-file2′与(r′,
s′)，使用dEPD(EPD的私钥)与SM2验签算法对GC-
file2′与(r′, s′)进行验证，若验证失败则说明文件在

传输过程中遭到篡改，需要舍弃；若验证成功则证

明GC-file2’与GC-file2一致，可进行下一步传输。

2.3  NCS网络AUTH-VRF模型安全验证设计

NCS安全验证的对象为EPD, PCU, MCP到数

字控制单元(Numerical Control Unit, NCU)。
PCU为NCS的操作面板，MCP是专门为数控机床

而配置的，NCU负责数控的所有功能。安全验证

所用的算法为SM3，其负责验证经EPD验证后传输

给NCU的控制文件。

EPD将认证成功的GC-file2文件发送至PCU,

PCU在将接收到的GC-file2′文件发送往NCU前使

用SM3算法对文件中的Gcode′代码进行检验，检验

过程为PCU对Gcode′使用SM3算法计算出杂凑值

hash，若该杂凑值hash与接收到的GC-file2′文件中

的杂凑值hash′相等，则检验成功，Gcode′代码文

件将作为验证成功的VRF-GC-file文件发往NCU；

若不相等，则验证失败，GC-file2′文件将被丢弃。

NCS安全验证的流程如图2所示。

3    面向西门子840D数控系统的AUTH-VRF
模型实现及安全评估

3.1  AUTH-VRF模型实现

本文所实现的基于国密算法的数控系统AUTH-

VRF模型实现场景(图3所示)由以下3部分组成：

DNC，西门子840D数控系统及数控机床。实现场

景的工作流程为操作者利用局域网设备将控制数控

机床运行的文件传输给西门子840D数控系统，经

由数控系统处理后在其系统内部通过专用通讯协议

S7Comm传输给系统元件CNC(计算机数控)或

PLC(可编程逻辑控制器)，最后由CNC或PLC控制

数控机床设备完成处理后的指令文件。后续的基于

国密算法EPD将基于上述场景进行部署与测试。

3.2  AUTH-VRF模型外层防护的设计与实现

设计工作通过在数控系统与DNC设备间添加

 

 
图 2 NCS网络AUTH-VRF模型安全验证流程

 

 
图 3 AUTH-VRF模型实现场景部署
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一台专用传输的FTP服务器和EPD及在DNC控制

服务器上部署国产密码算法加解密系统和vault密
钥管理系统来实现安全防护。

EPD拥有双网卡配置，在网络拓扑中位于数控

系统与DNC设备之间，并通过双网卡分别与二者

相连，起到了网段隔离的作用。网段隔离使得

DNC设备不能直接与数控系统进行文件传输等通

信工作，若要进行通信，则必须通过EPD进行身份

验证与加密传输。在具体部署时，EPD通过网卡1
(面向DNC的网卡)与DNC服务器相连，以便接受

并转发由它发往数控系统的文件，其中DNC的
FTP服务器上文件已被加密；另一方面，数控系统

的FTP服务器部署于数控系统与EPD之间，用于

存储从EPD发向数控系统的文件，其中该FTP服
务器上的文件已成功通过EPD的验证并成功解密。

国密算法加解密系统与vailt密钥管理系统部署

于DNC中，其中国密算法加解密系统实现了国密

算法中的SM2, SM3和SM4算法。任何人或设备访

问vault管理系统均需要通过身份验证。vailt密钥

管理系统中将存放国密算法加解密系统所需的以及

EPD镜像保密性、完整性及真实性验证所需的所有

密钥。外层防护装置部署如图4所示。

基于上述外层防护装置场景，传输者通过DNC
向数控系统发送的文件将受到安全性防护。

3.3  AUTH-VRF模型内层防护的设计与实现

在验证控制文件之前，首先需要保证控制文件内

容中保留有控制文件进入系统前留下hash值，本文通

过外层防护装置中的EPD来实现这一步。具体实施

步骤为：在EPD验证并解密文件之后，其对解密后

的文件使用SM3算法计算出hash值并加在文件之后。

文件验证系统可以拦截完整性验证未通过的控

制文件，控制文件在向CNC或PLC传输之前就需要

被拦截下来。本文的文件验证系统通过使用Windows7
操作系统的Winsock2来完成对数据报的拦截。本

文的文件验证系统还为拦截下来的数据报提供了一

个存储缓冲区，存储数据报的所有内容，用来解决

数据包在传输过程中因为过大而被分包传输的问

题。内层防护装置部署如图5所示。

 

 
图 4 外层防护装置部署概况

 

 
图 5 内层防护装置部署概况
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对于成功拦截下来的数据包，文件验证系统基

于传输协议S7Comm对数据包的内容进行解析，得

出其中的文件内容、hash值部分及接收方的ip地址

与端口，然后使用SM3算法计算得出文件本身的hash
值与结尾的hash值对比，若一致则读将拦截下来的

文件继续发送至接收方处，若不一致则通知系统发

生错误。

基于上述成功部署的内层防护装置场景，由数

控系统向机床设备发送的文件将受到完整性防护。

3.4  AUTH-VRF模型安全评估

典型的数控网络中各类主机含有敏感的加工模

型文件，而这些主机未采取适当的安全措施，比如

设备身份认证、接口管控等，重要数字模型文件资

源也采取明文传输和存储。因此在数控网络中可以

发起篡改攻击，对生产加工模型文件进行窃取和恶

意修改，也可以通过非法接入数控网络的主机入侵

服务器和操作员站等窃取、修改文件，如图6所示。

西门子840D数控系统直接与DNC设备相连并

接受来自DNC的FTP服务器中的文件。DNC设备

同处于同一局域网内，其中的FTP服务器中的文件

并未受到加密保护，从而意味着若攻击者连入这一

局域网可对FTP服务器上的文件进行查看与修改，

亦或是在传输过程中对传输中的文件进行查看与修

改。在这一层面上的安全攻击，由于其处于数控系

统外部，本文统称为外部攻击。

数控系统内层部署的数控元件主要有PCU,
CNC及PLC，其中PCU为连接各元件的核心元件。

在PCU上部署了西门子工控系统专用的Windows7
操作系统，从整体部署层面上看，由DNC的FTP
服务器发往数控系统最终由CNC后PLC执行的控

制文件将通过PCU在其Windows7操作系统上处

理，其中安全漏洞也易出现在该控制文件处理环

节，可能的原因是操作系统本身的不稳定或未处理

的系统漏洞。针对这一情况，有必要在Windows7
操作系统将控制文件发送到CNC或PLC之前对控

制文件进行完整性验证。

面对上述的NCS网络安全漏洞，本文在AUTH-

VRF模型实验环境中测试了EPD安全认证功能和

PCU/MCU安全验证功能，实验结果表明基于国产

密码算法的NCS网络AUTH-VRF模型通过SM2,

SM3和SM4算法提供NCS网络设备身份认证与G代

码文件加密传输；通过SM3算法验证和保护

S7Comm专有工业协议数据完整性。

4    结论

本文选用国产密码算法设计并建立了数控网络

AUTH-VRF模型。该模型从数控网络内外两层提

供安全认证、加密传输和信息完整性验证。外层为

数控网络设备间通信与传输进行安全认证实现网段

隔离，内层验证通信协议完整性以确保现场设备接

收运行程序的正确性与有效性；通过基于SM2和

SM4算法设计和部署的外层防护装置，为DNC设

备与数控系统之间的通信提供身份认证与文件加密

传输；同时针对数控网络中的专有工业通信协议数

据，通过SM3算法验证专有工业协议数据完整性。

最后通过网络攻击防御实验证明，AUTH-VRF模

型可以为数控网络中工业生产数据提供有效的安全

认证和资源完整性保护。
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