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摘   要：随着智能卡技术的不断发展，智能卡芯片的安全性也面临越来越大的挑战。在众多加密算法中，数据加

密标准(DES)算法是一种应用较广的对称加解密算法。为了抵御各种侧信道攻击，使用最为广泛的是在算法中通

过掩码技术来消除真实密钥和功耗相关性，该文提出一种新的适用于DES的循环掩码方案，和之前文献中的预计

算掩码方案相比，不仅预计算量大大减少，而且整个DES运算过程的中间数据都是带有掩码的，把掩码拆分后，

还可以防护高阶攻击。
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Abstract: With the continuous development of smart card technology, the security of smart card chip is facing

more and more challenges. Among many encryption algorithms, Data Encryption Standard(DES) algorithm is a

widely used symmetric encryption and decryption algorithm. In order to resist all kinds of side channel attacks,

the most widely used method is to eliminate correlation of the real key and power consumption through the

masking technology in the algorithm. A new cyclic mask scheme for DES is proposed. Compared with the pre-

calculated mask scheme in the previous literature, not only the pre-calculation amount is greatly reduced, but

also the intermediate data in the whole DES operation process is masked. After the mask is split, it can also

protect against high-order attacks.
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1    引言

数据加密标准(Data Encryption Standard,
DES)，是一种使用密钥加密的分组密码算法，

1977年被美国联邦政府的国家标准局确定为联邦资

料处理标准，并授权在非密级政府通信中使用，随

后该算法在国际上广泛流传开来。由于DES的密钥

较短，随着硬件计算能力的不断提升，其安全性逐

步降低，后来逐渐被高级加密标准(Advanced En-
cryption Standard, AES)所替代。但是在算法过渡

过程中，DES的一种安全变形模式3DES(Triple
DES，相当于是对每个数据块应用3次DES加密算

法)到目前为止仍然有着大量的应用。

一直以来，针对DES和AES等密码算法的攻击

手段仅仅局限于寻找密码算法自身的缺陷，从而使

得密码算法的破译变成一个繁冗的数学理论推理研

究过程。但是近年来出现的侧信道攻击(Side Channel
Attacks，SCA)突破了传统的密码算法攻击模式，

成为最具威胁的攻击方法[1,2]。

侧信道攻击不同于传统的密码算法攻击方式，

利用算法在硬件设备中运行时泄漏的各种信息，采

用科学的分析手段，最终达到获取密钥信息的目

的。密码设备在进行运算和工作时，不可避免地存

在着某些信息的泄漏，比如：时间、功耗、电磁辐

射和有意让其发生错误后产生的结果等等。把对以
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上这些泄漏信息的监测分析和对算法的数学分析结

合起来，就成为获取密钥信息、揭示芯片工作原理

和最终破译加密芯片的最强大工具，并由此产生了

诸如时间攻击，功耗分析攻击，错误攻击和电磁辐

射攻击等一系列侧信道攻击的方法，这比单纯的通

过分析算法获得信息要容易的多。后来人们发现，

在某些情形下，把数学分析和和侧信道分析结合起

来会更加有效，例如代数侧信道攻击(algebraic
side-channel attacks)[3]。

抵御侧信道攻击的核心思想是：消除算法执行

过程中的秘密中间值与各种硬件泄漏信息之间的一

一对应关系，一切可以达到此目的的手段，均为可

行的防护措施，若能同时兼顾硬件成本、执行时间

等因素，则为有效的防护措施。

一般地，针对DES或AES的防护可分为隐藏和

掩码两大类。隐藏的目的是通过随机化功耗或固定

功耗等手段来隐藏真实数据的功耗。主要方法有功

耗平衡[4–7]、时钟抖动[8]、随机延时[9]、冗余操作[10]、

乱序执行[11]等，很多涉及到硬件，暂不作为本文讨

论的重点内容，具体可参考文献[12]。掩码的目的

通过随机化密码算法处理的中间数据，使其和功耗

无关，是一种使用最为广泛的防护方法。典型的掩

码方法又包括复制法[13,14]、预计算掩码法[15–18]、在

线计算掩码法 [ 1 9 , 20 ]、固定掩码法 [ 2 1 ]、隐藏掩码

法[22]等。

其中最受广泛关注的是预计算掩码法和在线计

算掩码法，他们本质相同，只是前者把预计算结果

保存下来，在本次加密中可以反复使用；后者是当

在线计算的结果使用完毕以后直接丢弃，以节省存

储空间。两者的优点是存储空间和时间都在可接受

范围内，且都可以通过把掩码拆分来升级防护等

级，以防护高阶功耗分析攻击。其它的防护方法要

么实现代价较大，要么理论上存在安全漏洞。

在文献[18]的基础上，本文提出了一种新的适

用于DES的循环掩码方案，和之前文献中的预计算

掩码方案相比，不仅预计算量大大减少，而且整个

DES运算过程的中间数据都是带有掩码的。本文其

它部分组织结构如下，第2节阐述DES算法及功耗

分析攻击原理，第3节全面分析之前的预计算掩码

方案及优缺点，第4节提出新的循环掩码方案并分

析其性能及安全性，在第5节对全文进行总结。

2    DES算法及功耗分析攻击原理

DES采用了64 bit的分组长度和56 bit的密钥长

度，其算法流程如图1所示。其中IP是初始置换，

IP–1是与初始置换互逆的置换；子密钥K1, K2,
K16长度均为48 bit。轮函数F如图2所示，其中E为

32～48 bit的扩展操作，SBox1, SBox2, ···, SBox8,
···表示查表操作，又被称为S盒，P表示32 bit的置

换操作。算法安全性主要依赖于非线性不可逆运算

的S盒。

DES算法是完全对称的结构，一般硬件实现时

仅需实现1轮的电路，然后进行16次迭代进行16轮
的加密，因此，在硬件上每一轮对应数据都是存储

在同一个寄存器中，每次运算结束后更新寄存器的

内容。通过观察一个寄存器的指定位，可以判断电

路翻转的大致情况，从而对功耗曲线加以区分。因

为寄存器某一位的翻转意味着上一轮计算输出的变

化，这种变化往往就反映了S盒电路相关的一系列

电路的动作，所产生的功耗要比输出不发生变化的
 

 
图 1 DES加密流程

 

 
图 2 F函数
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情况大一些，功耗分析攻击就是抓住了这种特征进

行攻击的。

对于DES第16轮而言，由密文可以经过一系列

逆运算得到R15, L16, R16，如果要计算L15，还需要

知道子密钥K16。在每轮运算中，48 bit子密钥与

Ri-1扩展后的48 bit数据异或，结果分为8组，每6
bit经过一个S盒产生4 bit输出。因此Ri的每4 bit仅
与相应的6 bit子密钥相关，与另外42 bit子密钥无

关。因此，如果只计算L15的某4 bit，则只需要知

道子密钥K16的6 bit即可，此6 bit密钥用Ks表示，

这样需要猜测的Ks空间减少到26=64个。

假设需要计算L15的第b bit，对相应的Ks分别

使用0～63进行赋值，并计算L15的第b bit，可能的

结果为0和1。利用这个运算结果可以进行DES的功

耗分析攻击，并确定Ks的真实值。

至此，可以得到如下的功耗分析破解流程：

(1) 猜测一个6 bit密钥Ks。
(C0,W0) C0

L16, R16

d

(2) 取出一组 ，利用 推导出相应的

，与猜测的Ks一起代入区分函数，计算得

到区分函数值 。

d W0

d = 0 W0 S0 d = 1

W0 S1

(3)  根据 的取值对功耗曲线 进行分类，

对应寄存器不翻转， 归入集合 ； 对

应寄存器翻转， 归入集合 。

(Ci,Wi) S0 S1

(4) 重复(2)操作，直至遍历所有密文功耗曲线

对 ，得到两个集合 ,  。

S0 S1

WS0 WS1

(5) 对 ,  集合内的所有曲线分别求平均值，

各自得到一条代表本集合功耗特性的曲线 和 。

∆Wk1 = WS1 −WS0

(6) 对两条平均功耗曲线做差分，得到对应于

这个猜测密钥的差分功耗曲线 。

k

(7) 重复(1)操作，遍历所有可能的64种密钥，

得到64条差分功耗曲线，找到其中峰值最高的一条

曲线，其对应的猜测值 就应该是正确密钥。

(8) 以上步骤分别针对8个S盒进行攻击，可破

解全部48 bit子密钥，根据子密钥生成算法，可以

推导出56 bit密钥中的48 bit，剩下的8 bit可通过

简单的穷举攻击破解。

以上的区分函数只考虑了最常见的寄存器翻

转，也就是汉明距离模型，也可以对寄存器状态进

行攻击，即汉明重量模型，还可以对S盒输出的状

态进行攻击。但是在同等条件下，区分函数选择寄

存器翻转的攻击效果最好。

攻击首轮的方法与尾轮类似，本文不再赘述。

3    预计算掩码法

最早的针对DES的预计算造表掩码法是由Akkar
等人[15]提出的。算法通过引入掩码随机数，改变

S盒的结构来达到掩盖真实数据的目的。后由于存

在叠加攻击，经过作者的不断改进加以完善[16]，提

出了所谓的UMM掩码方案：

fKi

f1,Ki

f2,Ki

给定任一32 bit值α，定义两个基于原始S盒的

新函数S1(x) ,S2(x)，满足对任一x∈ [0 ,  1] 4 8 :
S1(x)=S(x+E(α)); S2(x)=S(x) +P−1(α)。 是

E扩展、密钥异或、S盒及P置换的组合； 是用

S1(x)代替原始S盒； 是用S2(x)代替原始S盒。

定义了5种轮函数，如图3所示。

DES的加密过程为(BCDCDCE)α1(BCDCD-
CDCE)α2或(BCE)α1AAAAAAAAAA(BCE)α2。这

两种加密过程中第2轮的S盒输出均为真实值

S(E(P (S(K1 ⊕ E(IP(M)32−63)))⊕ IP(M)0−31

⊕ α1)⊕K2 ⊕ E(α1))

= S(E(P (S(K1 ⊕ E(IP(M)32−63))))⊕K2

⊕ E(IP(M)0−31)) (1)

可以被选择明文攻击，攻击流程如下：

IP(M)32−63

MA IP(M)0−31

(1) 选择不同的特殊明文M，即固定

为 ，而对 进行随机。猜下划线部分的

6 bit值，利用功耗分析攻击可以得到

θA = K2 ⊕ E(P (S(K1 ⊕ E(MA)))) (2)

IP(M)32−63

MB IP(M)0−31

(2) 选择不同的特殊明文M，即固定

为 ，而对 进行随机。猜下划线部分的

6 bit值，利用功耗分析攻击可以得到

θB = K2 ⊕ E(P (S(K1 ⊕ E(MB)))) (3)

(3) 把式(2)和式(3)进行异或运算，可以得到

S(K1 ⊕ E(MA))⊕ S(K1 ⊕ E(MB))

= P−1(E−1(θA ⊕ θB)) (4)

(4) 求解式(4)可以得到K1，平均每个S盒可以

得到4个不同的K1值。对8个S盒重复上述过程，最

后需要穷举猜测48×28=224种可能的key值。

因此Akkar等人在文献[17]又对UMM掩码方案

进行了改进：定义函数S3(x)，满足对任一x∈[0,

 

 
图 3 5种不同的轮函数
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f3,Ki1]48: S3(x+E(α))=S(x)+P–1 (α)。 是用S3(x)

代替原始S盒，并使用f3, Ki来掩码第2轮运算。

不幸的是，该方案仍然可以被选择明文的2阶
功耗分析所攻击[18]。此时第2轮S盒输出的值为

S(E(P (S(K1 ⊕ E(IP(M)32−63)))

⊕ IP(M)0−31 ⊕ α1)⊕K2)

= S(E(P (S(K1 ⊕ E(IP(M)32−63))))

⊕ E(IP(M)0−31)⊕ E(α1)⊕K2)

= S(E(P (S(K1 ⊕ E(IP(M)32−63))))

⊕K2 ⊕ E(IP(M)0−31))⊕ P−1(α1) (5)

第1轮S盒输出的值为

S(K1 ⊕ E(IP(M)32−63))⊕ P−1(α1) (6)

式(5)和式(6)异或以后，可以削去掩码，得到

T̂ =S(E(P (S(K1 ⊕ E(IP(M)32−63))))⊕K2

⊕ E(IP(M)0−31))⊕ S(K1 ⊕ E(IP(M)32−63))
(7)

S(K1 ⊕ E(IP(M)32−63))

S(E(P (S(K1 ⊕ E(IP(M)32−63))))⊕K2

⊕E(IP(M)0−31))

注意到，给定K1，且选取明文使得低32 bit固
定不变，则 是固定不变的。

因此可以针对

进行分类。

具体攻击流程如下：

IP(M)32−63

MA IP(M)0−31

(1)选择不同的特殊明文M，即固定

为 ，而对 进行随机。猜下划线部分的

6 bit值，利用功耗分析攻击可以得到

θA = K2 ⊕ E(P (S(K1 ⊕ E(MA)))) (8)

IP(M)32−63

MB IP(M)0−31

(2) 选择不同的特殊明文M，即固定

为 ，而对 进行随机。猜下划线部分的

6 bit值，利用功耗分析攻击可以得到

θB = K2 ⊕ E(P (S(K1 ⊕ E(MB)))) (9)

(3) 把式(8)和式(9)进行异或运算，可以得到

S(K1 ⊕ E(MA))⊕ S(K1 ⊕ E(MB))

= P−1(E−1(θA ⊕ θB)) (10)

(4) 求解式(10)可以得到K1，平均每个S盒可

以得到4个不同的K1值。对8个S盒重复上述过程，

最后需要穷举猜测48×28=224种可能的key值。

基于之前的攻击经验，文献[18]认为要想构造

一个安全的DES，需要满足以下5点：

(1)关键的中间值需要被掩码；

(2)第1轮和第16轮的S盒输出的异或值需要被

掩码；

(3)第1、第2轮(或第15、第16轮)的S盒输出的

异或值需要被掩码；

(4) 第2轮和第16轮(或第1、第15轮)的S盒输出

的异或值需要被掩码；

(5) 第1、第2、第16轮(或第1、第15、第

16轮)的S盒输出的异或值需要被掩码。

S(x) S(x)

因此，提出了用3个随机数来预计算6组不同的

带掩码S盒，记为 ，其中每一轮所使用的

如式(11)所示

Round 1, 6, 11, 12 : S(x) = S(x)⊕ P−1(X1)

Round 2, 5, 10, 13 : S(x⊕E(X1))=S(x)⊕P−1(X2)

Round 3, 4 : S(x⊕ E(X2)) = S(x)⊕ P−1(X1 ⊕X2)

Round 7, 16 : S(x) = S(x)⊕ P−1(X3)

Round 8, 15 : S(x⊕ E(X3)) = S(x)⊕ P−1(X2)

Round 9, 14 : S(x⊕ E(X2))=S(x)⊕P−1(X1⊕X3)


(11)

虽然该方案每一轮的S盒输出都带有掩码，且首

尾几轮相互之间无法抵消，可以抵御之前的所有功耗

攻击，但是仔细观察会发现，第1轮的S盒输入是明

文，轮密钥直接参与了异或运算，在某些情况下也是

可以被极性DPA攻击的[23]，存在一定的安全隐患。

另外，该方案需要每次计算DES之前都要预计算出

6组掩码S盒，需要6×8×26×4 bit=1536 Byte的存储

空间，在资源受限的智能卡芯片中可能会存在问题。

4    循环掩码法

4.1  掩码方案

基于以上考虑，本文提出的循环掩码法本质上

也是一种预计算掩码方案，只用4个随机数，只造

4组表，和之前的预计算掩码方案一样，在预计算

新的掩码S盒时已经考虑到了寄存器上的掩码更新

问题，结构简单，不需考虑延时泄漏问题，理论上

可防所有的1阶功耗攻击。

具体方案流程如图4所示。其中，P为明文输

入，C为密文输出。F1, F2, ···, F16为每一轮计算使

用的F函数，所使用的S盒只有4种：S1, S2, S3,
S4，每轮使用情况为

Round 1, 5, 9, 13 : S1(x) = S(x⊕ E(X0))

⊕ P−1(X1 ⊕X3)

Round 2, 6, 10, 14 : S2(x) = S(x⊕ E(X1))

⊕ P−1(X2 ⊕X0)

Round 3, 7, 11, 15 : S3(x) = S(x⊕ E(X2))

⊕ P−1(X3 ⊕X1)

Round 4, 8, 12, 16 : S4(x) = S(x⊕ E(X3))

⊕ P−1(X0 ⊕X2)


(12)

由于以上的掩码方案为每4轮一个循环，因此

可称之为循环掩码。相较于之前的掩码方案，只需

要每次计算DES之前预计算出4组掩码S盒，不仅存

储空间(4×8×26×4 bit=1 kByte)大大减少，预计

算的时间也相应减少了。

4.2  安全性分析

通过上述技术方案，在整个DES加密处理过程
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中，所有中间数据都是带有掩码的，也就是说，所

述中间数据都是以密文形式存在，因此安全性相对

较高，可以抗功耗分析攻击。

本文的DES循环掩码，关于S盒输出满足了以

下4点：

(1) 掩码在明文输入以后即被加入，因此所有

的中间值均被掩码。

(2) 第1轮和第16轮的S盒输出的异或值被

掩码。

(3) 第1、第2轮(或第15、第16轮)的S盒输出的

异或值被掩码。

(4) 第1、第2、第16轮(或第1、第15、第

16轮)的S盒输出的异或值被掩码。

关于轮寄存器输出满足了以下5点：

(1) 掩码在明文输入以后即被加入，因此所有

的中间值均被掩码。

(2) 相邻两轮的寄存器输出的异或值被掩码。

(3) 第2轮和第16轮(或第1、第15轮)的寄存器

输出的异或值被掩码。

(4) 第1、第2、第15、第16轮的寄存器输出的

异或值被掩码。

需要注意的是由于造表的循环使用，第2轮和

第16轮的S盒输出带有相同的掩码。如第3节所述，

虽然普通的2阶功耗攻击对其不构成威胁，可是选

择明文的2阶功耗分析理论上可以，但由于相对于

轮寄存器的翻转，S盒输出的信噪比都较低，一般

很难对其进行2阶攻击。另外也可以采用8个S盒的

循环掩码方案从根本上解决该问题，但是所需的存

储空间是现在的2倍，同时预计算的时间也会相应

地增加到两倍。

另外，由于轮寄存器上的中间数据只有1个掩

码，因此理论上可以对其进行2阶功耗分析。为此

可以将掩码拆分来进行防护。

5    实验分析

5.1  实验平台

本文利用日本A I ST的RC I S小组所研发

SASEBO-GII评估板进行安全性评估实验，该评估

板在学术界获得广泛认可且并大量使用，其中搭载

着两块FPGA芯片：SpartanXC3S400A作为控制芯

片，负责与计算机进行通讯以及对其他模块进行控

制；Virtex-5 LX50作为密码电路的计算芯片，具

有强大的计算性能。如图5所示。

在实验过程中，将带有循环掩码法防护的

DES电路下载到V5芯片中，并在Spartan芯片中加

入了控制逻辑，同时提供了伪随机数作为掩码。本

文采用了32 bit线性反馈移位寄存器来生产伪随机数。

功耗采集通过SMA电缆连接SASEBO-GII的J2
接口和LeCroy示波器WaveRunner625Zi完成，电

路工作频率为2 MHz，采集频率为1 GHz。数据采

集完成后在荷兰Riscure的Inspector平台上做了对齐、

重采样的数据预处理，并做进一步的攻击实验。

5.2  攻击结果

为了保证该防护方案的安全性，其中主要采用

的攻击模型主要包括以下6种:
(1) 对于S盒输出的数据采用汉明重量模型，

即计算S盒的输出数据的汉明重量与功耗曲线的相

关性。

 

 
图 4 循环掩码方案

 

 
图 5 SASEBO-GII开发板
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(2) 对于轮计算结果采用汉明重量模型，即计

算本轮寄存器数据的汉明重量与功耗曲线的相关性。

(3) 对于轮计算结果采用汉明距离模型，即计

算相邻两轮寄存器数据的汉明距离与功耗曲线的相

关性。

(4) 对于第1轮和第16轮的S盒输出的汉明距离

模型，即计算第1轮和第16轮S盒输出数据的汉明距

离与运算后功耗曲线的相关性。

(5) 对于第1轮和第2轮的S盒输出的汉明距离

模型，即计算第1轮和第2轮S盒输出数据的汉明距

离与运算后功耗曲线的相关性。

(6) 对于第2轮和第16轮的寄存器输出(或S盒输

出)的汉明距离模型，即计算第2轮和第16轮寄存器

输出(或S盒输出)数据的汉明距离与运算后功耗曲

线的相关性。

本实验中首先采集了106次DES随机明文加密

的功耗曲线，并对其首轮和尾轮分别进行了以上前

3种攻击模型的安全性测试，如图6和图7所示，选

择阴影区域进行分析。

最终根据计算出的相关系数，无法区分出正确

密钥及错误密钥。说明采用本文防护方案的DES实
现方案可以有效防护1阶功耗分析攻击。再对其首

轮和尾轮进行了第4种攻击模型的安全性测试，仍

然无法区分出正确密钥及错误密钥，说明本方案可

以有效防护前文所述的叠加攻击，即首尾轮的2阶
功耗分析攻击。

接下来重新采集了106次DES选择明文加密的

功耗曲线，对其进行了第5种和第6种攻击模型的安

全性测试，仍然无法区分出正确密钥及错误密钥，

说明本方案可以有效防护选择明文的2阶功耗分析

攻击。

基于以上实验分析，相比于文献[17,18]，本方

案不仅硬件实现需要的存储空间更小，还可提供更

高的安全性。详细对比情况如表1所示。

6    结论

对于针对DES实现的功耗攻击，可以通过加入

掩码来进行防护。本文提出了一种新的适用于

DES的循环掩码方案，通过构造可循环使用的掩码

表 1  不同方案的详细比较

方案 存储空间(Byte) 预计算时间(clk) 安全风险

文献[17]方案 1536 384 极性DPA，选择明文的2阶攻击

文献[18]方案 1536 384 极性DPA

本文方案 1024 256 无

 

 
图 6 DES的首轮攻击位置

 

 
图 7 DES的尾轮攻击位置
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S盒，不仅使预计算量大大减少，而且整个DES运
算过程的中间数据都是带有掩码的，可以防护1阶
功耗攻击和叠加攻击。进一步地，通过拆分掩码，

该方案还可以抵御2阶攻击。该方案同时考虑了安

全性和性能开销，是一种轻量级掩码方案，对其它

类似加密算法的防护也具有重要借鉴意义。
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