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摘   要：作为一类重要的信息安全产品，密码产品中所使用的密码技术保障了信息的保密性、完整性和不可抵赖

性。而侧信道攻击是针对密码产品的一类重要的安全威胁，它主要利用了密码算法运算过程中侧信息(如时间、

功耗等)的泄露，通过分析侧信息与秘密信息的依赖关系进行攻击。对密码产品的抗侧信道攻击能力进行评估已

成为密码测评的重要内容。该文从攻击性测试、通用评估以及形式化验证3个角度介绍了目前密码产品抗侧信道

评估的发展情况。其中攻击性测试是目前密码侧信道测评所采用的最主要的评估方式，它通过执行具体的攻击流

程来恢复密钥等秘密信息。后两种方式不以恢复秘密信息等为目的，而是侧重于评估密码实现是否存在侧信息泄

露。与攻击性测试相比，它们无需评估人员深入了解具体的攻击流程和实现细节，因此通用性更强。通用评估是

以统计测试、信息熵计算等方式去刻画信息泄露的程度，如目前被广泛采用的测试向量泄露评估(TVLA)技术。

利用形式化方法对侧信道防护策略有效性进行评估是一个新的发展方向，其优势是可以自动化/半自动化地评估

密码实现是否存在侧信道攻击弱点。该文介绍了目前针对软件掩码、硬件掩码、故障防护等不同防护策略的形式

化验证最新成果，主要包括基于程序验证、类型推导及模型计数等不同方法。
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Abstract: As a kind of important information security products, the cryptographic technique adopted by

cryptographic products guarantees the confidentiality, integrity and non-repudiation of information. The side

channel attack is an important security threat against cryptographic products. It mainly utilizes the leakage of

side information (such as time, power consumption, etc.) during the operation of cryptographic algorithm, and

attacks by analyzing the dependence between side information and secret information. It has become an

important test content to evaluate the ability of cryptographic products to defend against the side channel

attack. The development of side channel evaluation of cryptographic products is introduced from three aspects

of attack test, general evaluation and formal verification. The attack test is the most popular way adopted in

side channel evaluation, which aims to recover the secret imformation such as the key by executing specific

attack process. The latter two methods are not for the purpose of recovering secret information, but focus on

assessing whether there is any side information leakage in the cryptographic implementation. They are more
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general than the attack test because they do not require the evaluator to go into the details of the attack

process and implementation. The general evaluation is to describe the degree of information leakage by means

of statistical test and information entropy calculation. For example, Test Vector Leakage Assessment (TVLA)

technology is widely used at present. The formal method is a new development direction to evaluate the

effectiveness of side channel protection strategy which has the advantage that it can automatically/semi-

automatically evaluate whether the cryptographic implementation has side channel attack vulnerability. The

latest results of formal verification for different protection strategies such as software mask, hardware mask and

fault protection is introduced in this paper, mainly including program verification, type inference and model

counting.

Key words: Cryptographic product; Side channel; Information leakage; Formal verification

1    引言

密码技术可以保障信息产品的保密性、完整性

和不可抵赖性。所有利用密码技术的信息安全产品

均可称为密码产品，如加密卡、智能密码钥匙、加

密机、加密网关等。显然，安全性是密码产品最为

重要的产品属性，任何针对它的安全威胁都可能对

整个密码应用系统造成严重影响，从而可能引起个

人隐私数据泄露、欺骗交易、数据篡改以及系统瘫

痪等不良后果。影响密码产品安全性的因素有很

多，无论是底层密码算法设计缺陷还是密码实现漏

洞，均可导致密码产品被恶意攻击。其中侧信道攻

击就是一类基于密码实现漏洞而发起的攻击方法。

与其它方法相比，侧信道攻击具有攻击力度大、代

价低、通用性强等优点，因此一经提出就引起了学

术界、工业界和测评界的广泛关注。

侧信道攻击主要利用了密码算法运行过程中出

现的各类信息泄露，通过分析信息泄露与秘密信息

之间的数据依赖关系来恢复秘密信息，如密钥信

息。按照泄露信息的不同表现形式，广义的侧信道

攻击主要包括计时攻击[1]、能量攻击[2]、电磁攻击[3]

以及故障攻击[4]等等。根据攻击对目标对象的物理

破坏程度来分，侧信道攻击又可分为非侵入式攻

击、半侵入式攻击和侵入式攻击[5]。非侵入式攻击

不会对目标模块有任何物理接触，主要通过获得密

码运行时间、能量信息以及电磁辐射等信息来进行

攻击。半侵入式攻击会对密码产品做一定的物理处

理，如对密码芯片去除封装，暴露其金属层，然后

通过激光、电磁等手段干扰芯片运行并进行攻击。

侵入式攻击对密码产品的破坏程度最大，通常会通

过探针等形式去直接获取存储内容和密钥信息。

由于侧信道攻击对密码产品带来的广泛安全威

胁，对密码产品的抗侧信道攻击能力进行评估已成

为密码测评的重要内容。美国国家标准技术研究所

NIST发布的密码模块安全标准FIPS140-3[6](也即

ISO/IEC 19790[7])以及我国发布的GM/T 0028-2014

《密码模块安全技术要求》[8]、GM/T0008-2012
《安全芯片密码检测准则》[9]等已将抗侧信道攻击

能力作为重要的测评依据。在FIPS140-3标准规范

中，密码模块被分为4个等级，不同的等级对抗侧

信道能力有不同的评估标准。等级越高，抗侧信道

攻击能力评估要求越高。FIPS140-3将密码模块的

安全性测试分为11个安全域，其中物理安全(phy-
sical security)和非侵入式攻击评估(non-invasive
attacks)安全域主要涉及到了密码模块抗侧信道评

估。物理安全主要考虑了密码模块对于半侵入式或

侵入式攻击的保护。对于安全等级2级及以上的密

码模块，物理安全方面要求显示拆卸的证据；对于

安全3级以上的密码模块，需要提供对于温度和电

压的异常保护；对于安全4级的密码模块，则要求

提供对错误注入的保护。除此之外，对于抗非侵入

式攻击的评估则是针对所有安全等级的，主要包括

能量分析、计时分析以及电磁分析。我国发布的密

码模块安全性检测技术要求《GM/T0028-2014》
中关于抗侧信道攻击方面的评估要求和FIPS140-3
是一致的。此外，GM/T0008-2012《安全芯片密

码检测准则》主要分为3个安全等级，也要求密码

芯片具有抵抗侧信道攻击的能力，主要包括对计时

攻击、能量攻击、电磁攻击以及故障攻击的防护能

力。表1给出了不同密码测评标准对密码产品抗侧

信道防护的不同要求。

目前针对密码实现的侧信道评估形式中主要有

3种类型，第1种是基于攻击的评估方法，即主要以

各类物理攻击手段试图获取密钥或秘密参数信息，

或者达到控制参数、扰乱执行流程等目的。该方法

攻击性最强，评估力度最大，但很大程度依赖于具

体的实现方式和设备特点。第2种评估方式不关注

具体的攻击方法，而是判断密码实现是否存在某种

秘密信息泄露。如果存在泄露，密码实现则被认为

是不安全的。该类方法主要通过统计测试、信息熵

等方式进行评估。该方法往往对实现方式和设备等

信息依赖程度较低，因此通用性更强。第3种是利
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用形式化分析的方法对密码实现的抗侧信道攻击能

力进行验证。该方法可以自动化/半自动化地评估

密码实现的侧信道攻击脆弱点。以上3类方法没有

严格的对应关系，因此在实际的密码产品测评中可

以互为补充加以使用。下面将以能量攻击和故障攻

击为例介绍下这3种评估方式，因为在所有的侧信

道攻击中，能量攻击和故障攻击是两类使用最为广

泛的侧信道攻击方法，评估方法和形式也最为丰富

和多样化。

2    侧信道攻击测评

侧信道攻击测试是利用目前已有的侧信道攻击

流程对密码产品进行攻击，如攻击成功，则说明密

码产品没有达到安全要求，这也是目前密码测评主

要采用的评估手段。

2.1  能量攻击测试

能量攻击属于非侵入式侧信道攻击方法，它是

利用密码产品运行过程中泄露出的功耗信息进行攻

击的一种方法，密码产品运行中的某一时刻功耗可

以表示为[5]

Ptotal=Pop + Pdata + Pel.noise + Pconst (1)

总的功耗主要由操作相关的功耗Pop、数据相

关的功耗Pdata、功耗测量时的电子噪声Pel.noise以及

与操作、数据无关的常量能量消耗Pconst组成，能

量攻击正是利用功耗与敏感信息的依赖关系来分析

获得密钥或其它秘密信息。最主要的能量攻击方

法[2]包括简单能量分析方法(Simple Power Analysis,
SPA)和差分能量分析方法(Differential Power
Analysis, DPA)。FIPS140-3, GM/T0028-2014以
及GM/T0008-2012等标准规范都明确要求密码产

品需要具有抵抗这两种攻击的防护措施。简单能量

分析方法的基本思想是，能量迹的轮廓与密码操

作、密钥信息等之间如果存在直接简单的依赖关

系，分析者可以通过观察能量迹就可以直接判断出

加密轮数、密钥比特等信息。差分能量分析方法主

要利用了密码运算中间值不同取值下的功耗差值在

正确密钥假设下最为显著的特征，通过该特征可以

筛选出正确密钥。相关能量分析(Correlation Power
Analysis, CPA)[10]可以认为是差分能量分析的一种

更为通用的攻击方法，它通过采集密码运算中间值

的功耗曲线，然后计算假设密钥值下的预期曲线

值，通过计算预期曲线值和实际曲线之间的相关

性来筛选真实的密钥值。互信息分析(Mutual
Information Analysis, MIA)[11]以猜测密钥对应的

假设中间值和采集的功耗曲线的互信息作为区分器

来进行正确密钥的猜测，其不需要将假设中间值映

射为假设功耗值，具有更强的通用性，可以对功耗

模型未知的设备进行能量分析。

以上介绍的攻击方法都属于Non-profiled攻击

类别，即攻击者不需要额外拥有一台与攻击设备一

样的设备进行数据建模，而是直接对攻击设备进行

功耗采集并分析获得秘密信息。而Profiled攻击则

需要攻击者拥有与攻击目标设备一样的训练设备，

并且可以控制密码设备的运行情况，如可以任意选

择明文和密钥。因此攻击者可以精确地建立密码运

行信息泄露特征。在随后的攻击阶段，攻击者可以

通过对两个设备的特征匹配来恢复出目标设备的密

钥信息。最典型的Profiled攻击是模板攻击方法

(Template Attack, TA)[12]。模板攻击包含模板构

建和模板匹配两个步骤，首先对训练设备进行多元

高斯分布特征建模，然后对攻击设备的实际采集功

耗曲线进行高斯特征匹配，其中概率最大的即为正

确密钥。与Non-profiled攻击相比，由于Profiled攻
击假设最强，因此它的攻击力度也最大。

随着机器学习技术的发展，该技术也被用于能

量分析中，并取得了不错的攻击效果。机器学习方

法可以将能量攻击中的密钥恢复问题转化为分类问

题，并且它本身的黑盒测试特性不需要密码实现满

足任何数学分布假设，因此与传统能量攻击相比，

它在许多场景下具有攻击力度更强、成功率更高、

攻击复杂度更低等优点。初期的机器学习算法主要

用了支持向量机、随机森林等算法 [13,14]，研究表

表 1  密码测评标准中的抗侧信道防护要求比较

测评标准 FIPS140～3(1～4级) GM/T0028(1～4级) GM/T0008(1～3级)

非侵入/半侵入式

能量 1～4级 1～4级 2～3级

计时 1～4级 1～4级 2～3级

电磁 1～4级 1～4级 2～3级

温度 3～4级 3～4级 2～3级

电压 3～4级 3～4级 2～3级

错误注入 4级 4级 3级

侵入式 2～4级 2～4级 2～3级
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明，这些算法在处理高维数据、小样本曲线量方面

具有更大的攻击优势，另外在攻击一些防护实现的

攻击效果还要优于传统的模板攻击、CPA或其组

合形式。近年来，基于深度学习的能量分析技术更

是得到了学术界与测评界的关注[15]。根据评估者是

否拥有训练设备，基于机器学习的侧信道评估也分

为Profiled攻击[15]和Non-profiled攻击[16]两类。虽然

机器学习算法在很多攻击实例中展现出来了它的优

势，但它仍然无法完全取代模板攻击等传统攻击方

法。在实际检测中，需要根据具体的攻击条件去选

择合适的攻击方式。

2.2  故障攻击测试

故障攻击是指利用一些物理手段对密码产品运

行过程进行干扰，通过分析错误的运算结果来获取

密钥信息。物理手段主要包括电压扰动、时钟注

入、异常温度和激光注入等形式。目前的FIPS140-3

等密码测评标准均要求产品应提供对电压、温度异

常的防护措施。其中《安全芯片密码检测准则》中

的安全3级要求密码产品提供对光攻击的防护能力。

依据故障注入对象的不同，故障攻击主要分为

存储类和指令类两类攻击类型。存储类攻击是对存

储算法中间运行结果或输入参数的存储器进行故障

注入。存储器主要分为易失性存储区(如RAM)和

非易失性存储区(如ROM和EEPROM)。存储类故

障攻击会改变密码执行过程中的中间值、算法输入

参数或系统参数。指令类故障注入针对的是指令执

行控制部分，该类故障会导致指令被直接跳过或错

误执行等。除此以外，还有一类故障类型是对算法

数据处理过程进行故障注入，如在对存储器写过程

中对传输总线进行故障注入，这会导致写操作失败

而使得存储数据取值不变。

故障攻击在成功进行物理故障注入后，需要根

据故障注入效果进行后期的密钥恢复。和能量攻击

相比，故障攻击的密钥恢复方法更为复杂与多样

化，更加依赖于被攻击算法的结构特点和实现细

节。例如首个提出的故障攻击利用了CT-RSA算法

的实现特点[4]，通过获得错误签名和正确签名可以

得出私钥因子。而对于分组密码算法，目前最常用

的故障分析技术为差分故障分析方法[17]，该方法利

用了非线性部件S盒的差分分布性质，在获知正确

密文和错误密文后，通过差分分析技术可以逐部分

恢复出密钥信息。对于椭圆曲线来讲，针对签名算

法标量乘的差分故障分析[18]则需要先猜测秘密指数

部分比特的值，通过比较经过计算过的错误结果与

实际错误结果是否一致来确定猜测比特是否正确。

弱曲线攻击则是通过对基点注入若干比特的错误，

使原曲线变为新的弱曲线，通过求解弱曲线上的

ECDLP来获取秘密信息[18]。除此之外，格故障攻

击也是针对椭圆曲线体制的一类重要的故障分析方

法[19]，它是将格基约化算法用于故障分析过程中。

其中最常用的格攻击模型是已知随机nonce k的部

分比特值，则可通过求解格中最近向量问题来恢复

签名中的私钥。此模型下的随机nonce k的部分比

特值的获取可以通过直接进行故障注入(如部分比

特清零)的方式，也可以通过组合其它类型的故障

分析方法去获取，如差分故障分析或安全错误攻击。

和能量攻击相比，故障攻击的攻击力度更强，所需

的数据复杂度也很低(如针对分组密码算法的差分

故障分析方法常常需要1～2次故障注入就会恢复出

密钥)。但由于故障攻击的攻击条件相对比较强，

故障注入精度很大程度影响了分析效果，因此尽管

目前学术界已公开了很多种类的故障攻击方法，但

在实际的密码评估过程所采用的方法仍十分有限。

3    基于信息泄露的通用评估

虽然攻击性测试是目前最主要的侧信道评估方

式，但此种方式依赖于具体的攻击假设和攻击条

件，因此存在着个体化、经验化、通用性差和评估

周期长等问题。基于信息泄露的评估方式试图解决

这些问题，它不以恢复密钥等秘密信息为目的，主

要通过统计测试、信息熵评估等方式来判断密码运

算过程是否存在某种秘密信息泄露。

3.1  基于能量攻击的通用评估

目前基于信息泄露的能量攻击通用评估技术主

要包括基于t-test的TVLA(Test Vector Leakage
Assessment)技术、基于χ2-test的泄露评估技术以

及基于深度学习的泄露评估技术。

2011年，第1个针对能量防护方案的通用评估

方法被提出[20]。该方法不需要测试人员对于具体的

能量攻击拥有额外的知识。2013年，上述方法被重

新整理命名为测试向量泄露评估技术(TVLA)[21]。

作为一个通用的能量评估技术，TVLA一经提出就

得到了学术界和工业界的广泛重视。它利用了这样

一个事实：能量攻击都是通过利用算法中间值泄露

的敏感信息来进行攻击的，任何可造成统计特性上

能量泄露的中间值计算都可能是潜在的攻击脆弱

点。该方法利用了t-test技术评估待测设备特定采

集的两组泄露曲线均值的差异性，从而判断是否有

相应的秘密信息泄露，其统计量t按式(2)计算

t =
XA −XB√
S2
A

NA
+

S2
B

NB

(2)
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其中，A和B代表待测的两组功耗曲线，NA和

NB表示两个集合的大小，XA和XB分别代表两组功

耗曲线的均值，SA和SB分别代表两组功耗曲线的

方差，将计算出的统计值和置信阈值相对比，超出

阈值的样本点则认为出现了敏感信息的泄露。TVLA
技术分为非特异性TVLA技术(non-specific TVLA)
和特异性TVLA技术(specific TVLA)，其中非特异

性TVLA技术使用固定和随机的两组明文，而特异

性TVLA则要根据评估的运算部件专门设计明文。

相比之下，非特异性TVLA技术因其简单高效、通

用性强得到了更为广泛的应用。自从TVLA技术被

提出以来，研究人员[22]针对该方法陆续开展了完善

工作，旨在提高该方法的可靠性和实现性能。TVLA
技术虽然具有简单高效、通用性等优点，但在实际

评估过程中仍存在着一些问题[23]：首先是该方法简

单地把评估曲线分为2组，而不是按照目标中间值

的实际大小来分组(如S盒输出为4 bit，则通常需要

16类分组的泄露情况)；其次是TVLA技术利用了

简单的统计值构造形式来判断每一时刻是否存在泄

露，这和一些信息泄露场景并不吻合(如门限实现

中的高阶泄露场景)。以上问题会导致实际评估时

出现假阳性或假阴性的测试结果。解决该问题需要

将泄露曲线量大幅度地提高，因此很大程度降低了

TVLA技术的实用性。

Fi,j

为了从原理上缓解TVLA技术存在的局限性，

Moradi等人[23]提出了基于χ2-test的评估方案。该方

法将待测曲线集每一时刻的样本值存储为直方图的

形式，记待测曲线集的数量为r，记录直方图的列

数为c，第i个样本集第j列的频次为 ，样本总数

为N，其统计量T按照式(3)计算

T =

r−1∑
i=0

c−1∑
j=0

(Fi,j − Ei,j)
2

Ei,j
(3)

Ei,j其中， 表示频次期望值，自由度为(r–1)(c–1)，按

照χ2概率分布判定待测曲线集之间是否有差异。相对

于t-test, χ2-test可以自然地扩展到对多个分组进行

泄露评估，这在评估多个特定明文相关性等场景下是

很适用的。此外，χ2-test基于完整的分布而不是某

个统计距来评估独立性，因此在噪声较低或泄露信息

在单个统计矩上差异不明显时，χ2-test可探测到

t-test漏报的安全脆弱点。然而随着信噪比变低，χ2-
test的优势逐渐变弱，甚至有时t-test可以基于更少

的能量迹探测到泄露信息。因此χ2-test可以作为

TVLA技术的补充，和TVLA技术相结合使用进行评

估，从而可以减少漏报率，提高评估的准确度。

χ2-test评估和TVLA评估相结合可以有效提高

评估准确度，但是相应的泄露检测尤其是针对多变量

的泄露检测仍然较为繁琐，不能同时进行垂直和水平

方向上的泄露检测，而且需要经过相应的预处理。针

对这些缺陷，深度学习的思想被应用于泄露评估中，

Wegener等人[ 24 ]提出了DL-LA(Deep Learning

Leakage Assessment)技术。该方法通过监督学习的

方法用训练集构造出一个神经网络，将神经网络作为

待测数据集的区分器，当以不可忽略的概率区分成功

的时候，那么将判定相应的侧信道信息存在着泄露。

在某些场景中，DL-LA技术可以进行高效的单变量

泄露评估，并且可以方便地扩展到多变量的泄露评估

中。相对于TVLA和χ2-test评估方法，它只需较少的

功耗曲线就能检测到相应泄露的存在。但是其本身所

使用的深度学习技术给泄露评估引入了新的变量，深

度学习效果也影响着泄露检测结果的准确性，并且存

在着概率适应性以及过拟合等问题，因此DL-LA也

不能完全取代TVLA评估和χ2-test评估，目前可作为

泄露评估的补充技术进行使用。表2给出了以上3种

通用评估方法的优缺点对比。

3.2  基于故障攻击的通用评估

在现有的众多故障分析方法中，差分故障攻击

实现了对故障注入难度和结果分析复杂度的均衡，

因此适用的注入场景最多，对密码算法带来的威胁

最为广泛。分析密码算法及其防护措施对差分故障

攻击的抵抗能力成为评估密码产品安全性的关键。

2012年，Sakiyama等人[25]从S盒的差分分布特征入

手，系统分析了分组密码算法在差分故障攻击场景

下的密钥泄露情况，进而从提高故障信息利用率的

角度定义出最优差分故障攻击。他们指出，每次故

障注入所泄露的秘密信息的上界由故障传播过程中

涉及的子密钥个数、故障模型的不确定度和密码算

法S盒的差分分布特征共同决定。当计算出泄露信

息的上界后，攻击者则可推断出恢复完整密钥所需

的最少故障注入次数，并可判断现有攻击方法是否

表 2  能量攻击防护方案通用评估方法对比

评估方法 优点 缺点

TVLA 简单高效 低噪声情况下以及泄露信息分布在多个统计距情况下不适用

χ2-test
有效弥补TVLA的不足，在低噪声以及泄露信息
分布在多个统计距的情况下仍然适用 在信噪比较低的情况下，效率较低

DL-LA 无需预处理，更低的误报率 存在概率适应性以及过拟合等问题
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正确或是否有改进空间。因为最优差分故障攻击不

需要设计具体的密钥恢复策略，所以可实现高效的

安全性评估，并且可作为基本元件用于分析分组密

码防护实现抗故障攻击能力。

在抗故障攻击的防护实现中，有一类常用的方

法是通过冗余运算检测故障注入进而阻止密文

输出[26]，因为故障密文不被输出，所以敌手无法获

取有效的信息用于密钥恢复。但考虑到冗余度有限

的校验操作无法全面检测所有的故障类型，当故障

被漏检时故障密文信息被完全泄露，因此现有研究

通常采用检错成功率作为此类防护密码实现抗故障

攻击的安全性指标。此外，另一类常见的防护通过

随机化故障在加密过程中的混淆扩散情况，消除故

障密文与注入故障的对应关系，其中代表性方法为

感染类防护[27]。因为这类防护始终允许密文输出，

所以Ghosh等人[28]提出使用正确、故障密文差分与

密钥之间的互信息作为防护的安全性度量指标。若

互信息为0，则判定防护密码实现可抵抗差分故障

攻击；否则，不能抵抗故障攻击。然而在实际应用

中，因为完整密码防护实现的构造比较复杂，所以

对密钥和密文差分计算互信息并不容易。该方法除

了被成功应用于基于中间值替换的感染防护[29]以

外，目前未见关于其他感染防护方案的互信息评估

结果。为实现量化评估，Feng等人[30]同样以信息泄

露为指标，提出了一套更为通用的感染防护评估流

程。该方法首先将防护密码实现划分成无防护密码

算法和感染函数，然后利用故障在密码算法中的传

播扩散特征刻画出感染函数需面对的攻击场景，利

用密码算法最优差分故障攻击结果计算出安全感染

函数输入需满足的不确定度下界。上述操作避免批

量评估中对密码算法的重复性分析，降低了评估复

杂度。接下来，在感染函数安全性量化分析中，感

染函数被拆分为一系列重复且独立的随机非线性操

作，从而有效地缩小了分析目标。通过复用单个随

机非线性操作的分析结果，最终解决了感染函数输

入的不确定度量化问题。

上述基于信息泄露的评估方法为密码产品抗故

障安全性分析提供更加有效的评估手段。但它们大

多只面向针对加密中间值的故障注入和依赖故障密

文的密钥恢复方法。在判定密码算法抗指令故障注

入攻击或其他不依赖故障密文具体值的攻击的安全

性时，目前尚缺乏通用的评估方法。

4    侧信道防护的形式化分析

除了以上介绍的评估方法，利用形式化技术和

方法对侧信道防护的有效性进行分析正在逐渐成为

侧信道评估的一个新的发展方向。形式化方法的主

要优势在于能够对防御方案进行自动或者半自动的

分析，避免了手动分析的不全面及效率低等缺点，

并且能够发现可能存在的潜在脆弱点。目前侧信道

防护形式化分析主要是对掩码防护实现[31]的有效性

进行验证，包括掩码的软件实现有效性和掩码硬件

实现有效性。

在实际应用中，优化编译等因素会影响代码的

操作和执行顺序，从而使得理论上证明是安全的掩

码实际并不安全[32]。形式化方法分析的通常是编译

后的汇编代码，因此能够更加准确地对掩码有效性

进行评估。最具开创性的工作是Bathe等人 [33]在

CCS2016上提出的。该工作是对2015年欧密会上[34]

提出不相干(Non-Interference, NI)属性的扩充，将

其扩展为强不干扰(Strong Non-Interference,

SNI)，从而实现了对高阶掩码的形式化验证。它允

许证明更小的代码序列(称为gadget)在与其他代码

部分的可组合性方面的安全性。实现SNI属性的代

码片段可以与其他代码片段自由组合，而不会干扰

整体抵抗侧信道攻击的防护能力。与此类似，Coron

等人[35]在文献[33]工作的基础上给出了两种验证方

法：第1种方法与Bathe的方法基本相同，但采用通

用的LISP语言实现。第2种是使用初等变换方法判

定NI和SNI属性来实现目标程序的验证。总而言

之，Bathe和Coron的工作采用的都是程序验证的

方法。除此之外，还有另外两种思路来对软件掩码

的有效性进行形式化验证：基于类型推导的方法和

基于模型计数的方法。

基于类型推导的典型工作有以下几个。在

CHES2013上，Bayrak等人[32]将掩码方案的验证问

题归约为布尔可满足问题。该方法的主要思路是分

析掩码程序的数据流图，并将输入变量的类型分为

3种：secret, public和random，通过敏感信息的检

测判断掩码的安全性。如果密码实现中存在1个操

作或者1组操作满足相关泄露至少依赖于1个秘密

(密钥)信息且相关泄露不依赖于任何一个随机信息

时，则可以判断出掩码实现是不安全的。最终将这

两个条件判断转化为掩码实现中各个变量之间依赖

关系的检测问题。该方法的优点在于快速高效，但

其主要问题在于准确性和完全性有待提高。另一个

基于类型推导的形式化的主要工作是Ouahma等人[36]

给出的，该工作利用语义分析对掩码方案的汇编级

代码进行验证。该方法针对的是值泄露模型，分析

汇编程序中每条指令的目标寄存器内容的表达式。

如果所有中间计算结果分布统计上独立于秘密变

量，那么可以判定该程序能够抵抗1阶能量分析。
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与文献[32]工作不同之处在于，该方法判断的是每

一个中间变量的分布类型。

基于模型计数的方法工作主要是由Eldib等人[37,38]

给出的，该方法分析的对象是掩码实现的布尔程

序，主要思想是通过检测布尔程序中各个节点(对
应的与、或、非等不同的布尔操作)的约束来进行

验证，并将验证问题编码为SMT(Satisfiability
Modulo Theories)可求解的一系列1阶逻辑公式。

与文献[32]工作相比，该方法不但能够判断出敏感

数据是否加了掩码，还能够判断出敏感信息所加掩

码是否是完美掩码(perfect mask)，同时还可以直

接定位易受攻击的代码部分。但它存在的主要问题

在于需要求解的SMT公式规模与秘密变量呈指数

关系，实用性和效率需要进一步提高。在此基础

上，Zhang等人 [39]结合语义推导和模型计数，在

CAV2018上给出了一种基于反馈的掩码侧信道防

御策略形式化验证方案，该方案可以看作是基于语

义规则的类型推导和基于模型计数的协同集成。

相对于软件实现，硬件实现环境更加复杂，例

如存在的毛刺(glitch)现象使得硬件掩码的实现更

容易出现攻击脆弱点，常用的基于软件掩码的形式

化验证方法不能直接应用于硬件掩码的评估中。

Bertoni等人[40]在SPACE2016上给出了一种硬件掩

码的验证方案，该工作考虑了电路输入端的所有可

能瞬态，并对所有可能在门电路处发生的毛刺进行

了建模，针对的是一阶掩码，侧重于纯组合逻辑。

Bloem等人[41]在EUROCRYPT2018上给出了一种

基于毛刺的硬件掩码形式化验证方法。该方法不需

要对目标实现的任何中间步骤进行建模，直接分析

探测模型下带毛刺的网表文件。通过将网表表示为

布尔函数树，在带毛刺的探测模型下对每一个门的

傅里叶系数进行合理但保守的估计，并根据每个门

对输入的统计依赖预测可能的泄露。与Bertoni的
工作相比，它不但考虑组合逻辑，还考虑时序门，

能够覆盖更高阶泄露。

除了对能量掩码方案进行形式化验证之外，目

前也有部分工作针对故障攻击的防御形式化验证展

开。例如Goubet等人[42]在CARDIS2015上给出了一

个评估软件防御错误注入攻击的形式化验证框架，

采用有限自动机对指令进行描述，利用框架产生一

系列输入到SMT求解器的等式，根据求解结果判

断是否存在可能的攻击路径。相对于掩码方案，故

障防御的形式化验证工作成果目前还不够丰富。

另外，对防御策略的形式化验证研究工作的特

点在于：一种形式化建模方法的有效性与该方法对

应的工具实现密切相关。因此，每一种形式化验证

方法的提出通常都对应着相应的工具，例如

Sleuth[32], SC snifer[38], SCInfer[39]和Rebacca[41]等。

形式化验证工具研制需要关注的重点是所研制工具

的实用性、易用性和实现效率。

5    结束语

侧信道攻击是针对密码产品的一类重要的攻击

方法，对密码产品进行侧信道分析与评估是密码测

评的重要环节。本文介绍了针对密码产品的3类侧

信道分析评估方式，它们分别从不同的角度分析密

码产品抗侧信道攻击的能力，具体包括侧信道攻击

测评、基于信息泄露的通用评估和形式化验证技

术。这3种方法各具特点，在实际的密码产品测评

中可以互为补充加以使用，如表3。总的来说，目

前针对密码产品的侧信道分析评估呈现如下趋势：

首先，侧信道攻击的手段和方法日益丰富化、多样

化并呈现出组合化的趋势；其次，机器学习技术在

侧信道评估中发挥了越来越重要的作用；再次，由

于具有效率高、通用性强等特点，基于信息泄露的

侧信道评估技术与工具得到了日益广泛的关注。

与此同时，也存在着一些问题：(1)尽管目前

已出现了种类繁多的侧信道分析方法，但实际测评

标准采用的方法仍然有限，与最新侧信道攻击水平

相比仍有一定的滞后性，从而很难全面涵盖密码产

品的攻击脆弱点；(2)基于信息泄露的通用评估虽

然提高了评估效率，降低了评估难度，但是与攻击

性测试相比，其评估结果仍存在着可靠性与准确性

等问题；(3)形式化验证技术提高了侧信道评估自

动化水平，但存在着建模复杂、求解规模有限等问

题，形式化验证工具的实用性和评估效率仍有待

提高。

表 3  3种评估方法对比

评估方法 优点 缺点 适用场景

侧信道攻击测评
评估思路简单直接：利用现有攻击
逐一尝试，攻击成功则不通过，失
败则为通过

由于攻击方法繁多，实现繁琐，评估周
期长，同时难以保障评估的完备性

符合攻击条件的侧信道泄露场景，也
可作为其它评估技术的验证

基于信息泄露的通用评估
评估实现简单，评估结果可提供一

定的理论安全依据
评估的准确度和解释性有待提高与增强

可单独作为评估技术使用，也可作为

攻击测评中侧信息泄露点定位工具

形式化验证技术
可为防护实现提供安全性的理论评
估，自动化程度高

实现代价大，评估效率较低
可作为可证明安全防护设计方案的验
证工具
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以上问题的有效解决需要学术界和测评界的

共同努力，从而尽可能缩短实际密码测评能力与

学术研究水平的差距，提升基于信息泄露的通用

评估的可靠性与准确性，提高侧信道形式化分析

与自动化评估能力，最终保证我国密码产品的整

体安全水平。
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