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摘   要：当前，应用软件面临的重要问题是不法分子通过软件剽窃、重打包等技术，将恶意负载或广告加载到合

法应用软件中，并形成新软件进行发布，给用户和应用软件作者的合法权益带来威胁。为了实现对应用软件剽

窃、重打包等安全风险的测评，该文提出一种基于程序执行时间量化分析的软件水印方法(SW_PET)。通过生成

多种相互抵消功能的操作组，实现对水印信息的时间化编码，并植入应用软件中；在检测过程中，需要提取相应

的水印信息，对照之前的时间编码对应的原始水印，比较不同操作的执行时间，判断水印相似度，进而判别原始

水印的存在性，完成应用软件合法性的判断。该方法也可以与其它类型的水印信息相结合，增强水印的鲁棒性。

最后，通过搭建仿真模拟器，实现对不同应用软件水印信息的比较和判断，验证该方法的有效性。
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Abstract: Currently, a main problem in software is repackaging or plagiarization, which means attackers can

add malicious payloads or advertisements into legitimate APPs through piggybacking, it greatly threatens the

users and original developers. In this paper, a novel Software Watermarking method based on Program

Execution Time (SW_PET) is proposed. By generating a variety of effect-canceling operations, the watermark

information can be encoded into the form of program execution time, and can be embedded into Android APPs.

In the detection process, the watermark information is extracted and compared with the original watermark to

check whether the APP is repackaged. This method can be combined with other types of watermarks (e.g.,

picture-based watermarks) in order to enhance the robustness. Finally, the effectiveness of the proposed

approach is verified, and the overhead introduced by the watermark is measured, which is demonstrated to be

minimal.
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1    引言

随着互联网的不断发展，各种应用程序也呈爆

发式增长，应用软件已逐渐成为人们日常生活中不

可获缺的工具。仅在移动智能终端方面，2018年全

球应用软件下载量超过了1940亿次[1]。丰富多彩的

应用程序(APP)在给用户带来便利的同时，也吸引

了众多的不怀好意的人甚至不法分子的注意。应用

软件面临多种威胁，潜在危险软件很多都是通过重

打包技术生成的，即添加恶意负载或广告给合法的

应用软件并形成新的重打包软件，从而危害原始作

者的利益。重打包[2]通常是在原始代码中加入新的

代码，并重新编译形成一个新的应用软件。据统

计[3]，安卓市场中5%～13%的应用软件为重打包软

件；在移动应用软件TOP 100下载软件中，苹果

ISO的92个，安卓前100个全部被进行重打包[4]。由

于重打包软件是一种相对隐藏的攻击方式，普通用

户很难区分合法软件和重打包的软件。因此，迫切

需要提出一种对重打包软件进行检测的方法，保护

用户和应用软件作者的合法权益。

目前，针对软件重打包检测的方法主要通过检

测软件间的相似性进行判断。在相似性检测中，主

要包括基于哈希的方法[5]进行重打包快速检测、基

于质心的快速检测方法 [6 ]、基于图的快速检测方

法[7]等。但这些方法多是针对源码存在且不混淆的

情况进行分析。但当恶意开发人员使用代码混淆或

者保护工具(如Proguard[8], DexGuard[9]等)将代码

进行混淆或者变换(如对控制流和数据流进行转

换)，则会增加逆向分析的难度，使现有技术难于

快速检测出重打包软件。

数字水印是永久镶嵌在其他数据中具有可鉴别

性的数字信号或模式[10]，在应用软件中加入数字水

印可以有效解决这个问题。通过检验水印的存在与

否能够鉴别出非法复制和盗用的相关软件[11]，对重

打包软件进行有效判定。现有的水印方法主要分为

静态水印和动态水印。静态水印[12]主要是将水印植

入到可执行程序的代码或数据中，其提取过程不需

要运行程序，通过静态分析完成识别或提取，主要

分为代码替换法[13]、静态图法[14]和抽象解释法[15]

等。由于静态水印提取水印不需要执行代码，破坏

静态水印相对较为容易。动态水印是将水印植入到

程序的执行过程或运行状态中，即根据程序某个时

刻运行的状态进行信息的编码，主要包括基于线

程[16]、基于图[17]、基于路径[18,19]、基于权限[20,21]等水

印技术。但是由于现有的水印技术大多生成过程较

为复杂，且抗混淆能力较差，因此，本文提出一种

基于程序执行时间量化分析的软件水印方法SW-PET。

考虑到水印若以代码形式存在，则更易与其他程序

代码结合，不易被水印检测方法发现，易于隐藏；

同时，代码的执行时间具有一定区分度，因此，本

文考虑将代码执行时间作为水印判断的依据加入原

始程序。通过将给定水印信息进行时序化编码，并

与程序代码相结合，当需要对水印进行提取与验证

时，通过观察程序特定语句的执行时间来进行判

断。值得注意的是，本文所述方法为通用方法，在

PC平台和移动平台均可使用。在无源码的情况

下，也可直接在逆向后的代码(如二进制代码或者

字节码)中加入水印代码。论文的主要贡献包括：

(1) 首先，论文提出了一种水印时间化编码方

法SW_PET。该方法中嵌入程序中的水印不再是

具体信息，而是涉及基本操作的简单操作组代码。

这种水印生成方法相对于明文的静态水印或者加密

后的无意义数据来说，具有更好的隐蔽性，且添加

过程简单易操作。

(2) 其次，该方法具有较高的鲁棒性。目前的

水印以程序部分代码的执行时间作为水印，不易在

程序中改变该执行时间。即使被偶然加入的混淆代

码改动部分水印内容，仍然有其他部分代码水印可

供检测。

(3) 最后，该水印生成方法可以与其它类型水

印编码方法相结合，例如与基于图像ASCII码的方

法结合，该方法的水印不易破坏。多方法结合后的

水印具有更高鲁棒性等优点。

2    主要流程

基于程序执行时间量化分析的水印方法(SW_PET)
可以用于应用软件的合法性检测，主要是利用程序

执行过程中操作组时间量化分析进行水印代码的生

成，该方法可以与其他水印方法相结合，完成对程

序的版权保护。主要流程如图1所示：首先，需要

定义相互抵消功能的操作组(Effect-Canceling
Operations, ECO)，用于水印编码。在编码过程

中，为了增加水印的多样性，可以生成多种相互抵

消功能的操作组。由于软件代码存在多种功能相互

抵消的操作，用其对相应水印信息进行编码后，可

以使得水印多样，不易被攻击者猜解。这类编码植

入目标程序的某个特定的函数或者部分，因此需要

一定的输入才能触发(仅编码植入者知晓)。在水印

验证阶段，需要将待检测的软件通过特定的输入选

取函数后，对照之前的编码方式插入相关的时间函

数，并对水印相关代码的执行时间进行计算；计算

结果通过水印相似度比较得到最终判断结果。该水

印方法可以与其他类型水印信息相结合，增强水印

的鲁棒性。
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2.1  准备工作

准备工作主要是对程序执行时间量化分析，也

是水印编码与验证的基础。主要包括对指令运行

时间的估算和针对多组操作运行时间差异计算两

部分。

在指令运行时间估算中，主要对备选指令进行

分析，获取其运行时间。具体来说，我们需要对指

令的运行时间进行估算，包括源代码以及对应的汇

编代码的时间。主要操作类型如表1所示，其中，

C表示常数。

通过对指令运行时间的估算，可以为后续的水

印编码等步骤提供支撑。具体来说，可以设计一组

相互抵消功能的操作组，如x = x + y; x = x –

y。这部分操作可以放入原始程序中，但不会影响

原始程序本身的执行功能。观察这个操作组运行时

间并且记录。若这部分执行时间相对于其他代码执

行时间相对较为固定，则可以作为水印进行嵌入。

在相同执行环境下，其运行时间较为稳定。在不同

执行环境下(如不同的CPU)，则执行时间会发生变

化。针对这类情况，我们不使用时间的绝对值进行

水印的比较。相对地，我们使用这部分代码对于其

他代码的相对量进行水印的判断。即使在不同的执

行环境下，这部分时间相对于其他代码段的执行时

间较为稳定。我们可以将其作为一个基本的水印构

造单元用于水印的编码。

具体水印编码构造过程中(图1)，为了增加水

印的多样性，可以生成多种相互抵消功能的操作组

(ECO)。之后随机选取ECO，将其所需时间记录。

当多个操作组组合后，其运行时间会有差异。利用

该差异可以作为信息的区分。考虑到水印中的信息

有所不同，这些ECO可以提供这些不同种类的信

息，即为水印嵌入过程中的水印编码提供服务。本

文以水印“mark”为例进行说明：假设要植入的

信息为mark，则包括4个字母。我们对每个字母进行编码，

则上述操作应该提供至少4个不同时间的操作序

列。例如字母m可以随机从表1中选取几个ECO操
作，如x = x + y; x = x – y。对于其他几个字

母，可以使用表2中的编码方法。

例如在Intel Core i5-8265U机器上搭建模拟

器，对上述例子进行测试，加法操作所需要的时间

为2.15×10–6 s(参见3.1节)；减法操作所需的时间为

2.15×10–6 s，则利用这类信息可以简单有效地提供

不同编码方式，从而植入水印。

表 1  主要操作类型表

操作类型 操作 示例

算术操作

加法 x = x + y, x = x + C，等

减法 x = x – y, x = x - C，等

乘法 x = x × y, x = x × C，等

除法 x = x / y, x = x / C，等

逻辑操作

逻辑与 x = x && y, x = x && C，等

逻辑或 x = x || y, x = x || C，等

逻辑非 x =!x

比特位操作
比特and操作 x = x & y, x = x & C，等

比特or操作 x = x | y, x = x | C，等

移位操作
左移位 x = x << y, x = x << C，等

右移位 x = x >> y, x = x >> C，等

表 2  mark的时间编码序列

水印字母 操作代码

m x = x + y; x = x – y

a x = x × y; x = x / y

r x = x + y; x = x – y; x = x × y; x = x / y

k y = x; x = (x>>2); y = x & 0 × 3; x = (x<<2)|y

 

 
图 1 基于程序执行时间量化分析的水印方法流程图
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2.2  水印编码与植入

将水印信息进行时间化编码，主要分为3类编

码方式：与程序无关编码，程序变量相关编码和程

序代码相关编码。第1种相对简单，可以直接植入

程序，但通过细致的数据流分析可能发现这部分代

码与程序无关，可能相对较为容易去除；第2种利

用原始程序程序变量进行编码，相对复杂，但与原

始程序结合度高，不易被数据流分析发现是额外添

加的代码，因此也较难去除；最后一种是利用原始

程序中部分代码语句作为水印一部分，可以减少构

建ECO的代码量，更难被发现。

(1) 与程序无关编码：具体实现中，与程序无

关的编码主要是根据给定信息(如“mark”)，根据

其字母序进行编码。每个字母可以对应一组需要不

同时间的操作组，只要这类操作组数量超过所需要

的字母数量即可。例如字母“m”可以对应“x =
x + 3; x = x – 3”，字母“a”对应“x = x × 5;
x = x / 5”。因此上述信息“mark”可以对应操

作组序列。这类方法通过细致的数据流分析，可以

发现与原始程序没有关联，存在被去除的可能性。

(2) 程序变量相关编码：第2类与程序相关的编

码主要是将水印编码信息作为代码编入程序，其中

水印编码用到原始程序变量等。但需要注意，该类

操作不能影响原始程序的操作。相对较为简单的方

法是利用原始程序中的变量，这样不易被静态分析

方法发现额外变量的使用。图2是程序添加后水印

的代码(水印代码由灰色底颜色标识)。

可以看到，添加的水印代码(如x = x + y)利

用到了原始程序的输入(x和y)，因此与源程序结合

相对紧密。攻击者难以通过数据流依赖关系的分析

并区分水印代码与原始程序代码，增加了攻击者区

分水印代码与原始代码的难度。其次，添加的水印

代码操作过程中，不应产生额外的副作用。对于代

码本身，使用x = x + y与x = x – y，这两个操作

保证了操作过程不影响x和y本身的值。其次，还需

要考虑添加入的水印代码与原始程序代码之间的位

置关系也不能影响原始程序的执行。例如原始代码

中有“y = y + 1;”，不能将该类代码加入水印代

码中间(如x = x + y与x = x – y)，否则会改变原

始x的值。为了实现这一过程，我们有如下具体计

算方法：

S1: 在水印代码中，确认好原始程序不变量，

即不应该修改的原始程序变量。上例中，水印代码

的原始程序不变量为<x, y>。
S2：确认依赖变量。若依赖变量的值发生改

变，则水印代码中的原始程序不变量会发生改变。

在上述例子中，对于第1条水印代码语句W1，x依

赖于y及其自身(即x)，则其依赖变量(或称为引用

变量)use(W1)={x, y}；式中x, y即为W1引用的变

量。对于第2条水印代码语句则有use(W2)={x,
y}。其中use(W2)表示第2条水印语句使用的变量

(即x和y)。
S3：假设夹在水印代码中的原始程序代码为

P，则P中定义的变量不应被后续的水印代码使

用。例如水印代码为“x = x + y; x = x – y”，

则不应该在其中夹入定义y的代码(如y = y + 1)，
否则水印代码最后一条语句x = x – y将会改变x的

值，使之与水印代码前的状态不同。此外，也不应

该在水印代码中间夹入使用x的原始程序代码。如

假设原始程序中有语句定义某新变量u = x + 1，
则该语句不应夹入两条水印代码之间，否则u的值

会和植入水印代码前不同。因此，简单来说，P中

使用的变量use(P)不应与水印代码中改变的变量有

所交集(def(W1))；P中改变的变量def(P)不应与水

印代码中第2条语句使用的变量(use(W2))有所交集。

使用如上方法即可安全地把水印语句植入原始

程序，即不影响原始程序的功能。

(3) 利用原始程序进行编码：我们可以进一步

利用原始程序中部分代码作为水印的一部分，即利

用原始程序进行相关编码。其基本思想是结合程序

原本的运行时间与我们提供的相互抵消功能操作组

ECO。利用这种方式，不需要构建很多ECO操

作，部分ECO的过程可以使用原始程序，使得水

印代码与原始程序结合性更高。具体方法如下：对

于给定程序，给定一个输入，其程序中每个步骤的

运行时间基本确定(需要去除网络或者外部输入操

作语句，参见本小节最后部分)。例如对于如下程

序，给定输入x，其中函数 for循环和函数调用

 

 
图 2 程序相关编码示例
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sub_fun()的运行时间基本确定(不含有依赖于外部

输入或者网络等操作)。如需测算该时间，我们可

以运行该程序多次(如100次)取其平均值，以确保

其他环境因素对运行时间的影响最小化。这样可以

在程序中设计观测点分别获取4个时刻的时间t1,
t2, t3, t4(如图3)，即可对输入x在程序执行的路径

中不同部分进行测算时间。例如，对于循环操作的

时间为Δt1 = t2 – t1；对于sub_fun()操作的时间

为Δt2 = t4 – t3。该类方法与第1类方法相比，与

程序的结合更加紧密，也更难以被发现是水印代

码。另一方面，可以利用原有程序的部分执行代码

构建ECO，因此也可以减少需要构建ECO的代码

量。

以上程序本文选择了2组观测点，分别观察了

两段代码的执行时间。根据植入信息量的大小，可

以在程序中设计不同数量的观测点，从而匹配所需

的信息。例如若需要植入“mark”信息，则需要

4组观测点。在发布程序的过程中，无需将带有

time()信息的观测点发布出去(因其会暴露出水印代

码的位置)。
仅从程序中获取代码的执行时间，有可能无法

满足植入任意信息的需求，即从程序中获取的时间

序列与植入信息并不相同。如上述Δt1不等于水印

信息m对应的代码序列所需时间。因此需要将原始

程序进行微调，加入相关的ECO。具体来说，对

于给定的一个程序P和输入x，获取的原本时间序

列为ori=<Δt1, Δt2, ···, Δtn>，所需植入的信息为

des=<m1, m2, ···, mn>，则计算差值为Δs=des-
o r i=<m 1 ,  m 2 ,   · · · ,  m n>–<Δ t 1 ,  Δ t 2 ,   · · · ,
Δtn>=<m1–Δt1, m2–Δt2, ···, mn–Δtn>。因此仅需

从相关的ECO集合中找到合适时间对应的代码指

令即可。例如上述代码中第1个水印信息匹配的

ECO序列对应的时间为m1–Δt1。很容易找到相应

的水印代码序列，并使用前述水印植入算法将其植

入程序完成水印的植入。同理，对于上述操作，仍

然不应该影响原始程序的执行。

si /∈ D ∪ Ca

值得注意的是，若插入的水印代码的ECO间

有执行时间不确定的语句，例如输入输出语句或者

网络操作的函数等，则会影响水印的准确性。因

此，需要对水印代码之间的语句进行分析，避免该

类型语句存在于水印代码ECO之间。具体过滤过

程可以通过构建输入输出语句等的白名单进行过

滤。对于某类程序设计语言(例如C/C++, Python,

Java等)，本文将其执行时间不确定的语句标记在

字典D中，则可通过字典中语句与程序语句比对的

方法确认当前水印代码ECO间是否包括执行时间

不确定的语句。例如对于Python程序，input()与

print()即为典型输入输出语句，其执行时间不确定

(即input∈D, print∈D)，则在相互抵消功能的操

作组ECO之间不应含有该类语句。另一方面，考

虑到程序调用语句可能包括D中的语句，因此需要

对程序调用函数进行分析，确认其不能含有D中语

句。本文使用集合Ca表示程序调用语句且被调用

的函数含有D(为了简单，我们仅做1层调用分析，

不再分析被调用的函数再调用其他的函数)。典型

地，本文选取程序中的执行路径Pa={s1, s2, ···,

sn}，即在Pa中包括原始程序语句s1, s2, ···, sn。对

于相互抵消功能的操作组ECO=<W1, W2>以及任

意si∈Pa∧W1<csi<c W2，需要满足 。

其中<c表示语句顺序，W1<c si<cW2表示程序语句

si是W1和W2之间的语句。通过本文方法，可以选

择合适的语句进行水印代码的加入。注意在多个不

同的ECO中间，可以有D或者Ca中的语句存在，

因其不影响ECO的执行时间。

2.3  水印提取与验证

根据水印拥有者提供的信息，对照之前的时间

编码方式提取出水印信息。获取原始的水印后，比

较不同操作的执行时间，进而判断水印相似度。具

体来说，在原始水印的位置插入提取时间代码

time()，从而能够获取每个执行部分代码的时间。

该部分操作是源代码无关的：如果嵌入水印过程是

在源代码上进行嵌入，则提取过程可以在源代码相

应位置加入time()操作提取信息；如果嵌入过程是

在原始程序编译后的二进制代码上进行，则提取过

程也可以在后续的代码上进行。对于触发的代码，

可以与水印嵌入时选择一样的输入。例如对于某个

PDF应用软件进行水印保护，则水印嵌入时选定的

PDF文件即可作为水印提取与验证时的输入文件。

 

 
图 3 使用原始程序中代码作为水印示例
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如图3所示，图中time()即为加入的代码。通过与

前期设计过程中的代码段时间对照表，可以获取其

具体水印字符，即可提取水印。

考虑到执行时间在多次操作中可能会存在不

同，因此，本文定义水印相似度Sim。当相似度达

到一定程度，我们即可认为水印被提取。类似于传

统的水印技术，即使不完全一致，也可认为水印被

成功提取。我们先定义字符相似度SimC(l1, l2)=|tl1
– tl2|，其中l1和l2分别表示两个字符(字母)，tl1和

tl2分别表示其执行的时间。考虑到一些随机因素的

影响，可以容忍一些微小时间的变化。即：若两个

字母对应的执行时间tl1和tl2接近(即Sim<=θ)，则

我们认为两个字符相同。之后可以定义水印相似度

SimW。假定提取中的程序水印为Ws，预期水印为

Wo，则

SimW =

|Wo|∑
i=1

Jud(SimC(Woi −Wsi))

|WO|

Jud(x) =
{

1, x ≥ θ
0, x < θ其中 ，该函数x是否大于某个参

数θ：若大于则为1；否则为0。SimW可以判断

Ws和Wo两者相同的字符个数，若两者完全相同，

则SimW= 1；若不同，则0 <= SimW< 1。利用该

方法可以判断水印是否被修改。在实际使用过程

中，可以定义参数λ，若SimW>=λ，则认为水印

被提取；若SimW<λ，则认为水印失效。

2.4  其它类型的水印信息植入

考虑到可以使用鲁棒性更强的算法配合本文方

法以增加鲁棒性。本文这里以ASCII图片水印[22]为

例，可以植入该类型的水印代码，该嵌入方法利用

视觉效应可以容忍代码上产生的变化导致运行时间

变化。对于其他种类水印的选择，可以选择不同编

码方式的水印，例如ASCII图片水印将原始水印的

图片形式变为二进制形式进行水印植入，具有高鲁

棒性等优点。具体地，当字符的水印被转换为多个

ASCII代码后，增加了冗余量。该类冗余量可以增

加水印代码的鲁棒性。之后，将对应ASCII代码逐

一通过本文方法转换为ECO，即可实现水印的植入。

在提取过程中，通过本文方法，提取出对应的ASCII

代码，即可再通过图片水印方法转换为原始水印。

3    实验

3.1  指令操作时间

根据表1，本文评估了多种类型的程序指令操

作时间，在Deepin Linux操作系统、Intel Core i5-
8265U的CPU, 8 GB内存环境下搭建仿真模拟器，

对相关软件进行了测试，每条指令执行了100次，

从而测算其时间。目前指令为Python指令，可以

进行时间分析。由于本文方法具有通用性，对其他

平台指令也可用类似的方法处理。实验可知，大部

分指令执行时间相差并不大，仅移位指令和除法指

令与其他指令具有较大的差异。本文又对移位指令

选取较小的常数(数字2)，测试结果表明其执行时

间并无太大差异。对于多个操作的简单组合(如x
|= x>>2, x &= x<<2等)，虽然指令执行时间也

与其他指令相差不大，但可以看出其时间仍然有所

差异。因此对于指令水印的编码，可使用多类指令

的不同序列叠加以及使用不同的常数，这样可以使

得程序执行时间具有时间特征。可以看出水印程序

指令序列与原始程序中的其他指令相似，不易被检

查出。

本文对mark按照表2进行编码，通过类似的方

法，可以看到其执行时间(仍然每个编码对应的代

码序列执行100次)，其结果如表3所示。可以看出

不同的字母已被编码。本文多次尝试，在不同的环

境下，其执行时间仍然遵从类似的分布，因此可以

用其作为水印代码。

3.2  对原始程序的影响

本文添加入原始程序的水印代码指令序列不能

过多地影响原始程序的执行时间，因此需要测算其

对原始程序执行时间的影响。本文使用了多个典型

的程序，并在其中植入了水印信息(即上例中的水

印“mark”)，可以发现其实际运行时间几乎不

变。具体来说，本文选用了流行开源软件库github
中影响力较大的示例代码集合“geekcomputers/
Python”(在github中搜索“python example”后

显示的第1条返回结果，具体网址是：https://github.
com/geekcomputers/Python)。其中包括典型的

python代码可供使用。本文随机挑选了其中的5个
程序(CounterMillionCharacter.py, osinfo.py,
pan.py, read_excel_file.py, nodepad/notepad.py)。
考虑到避免人工输入的影响，本文选择的程序不包

括需要交互式方式给定输入的程序，也不选择需网

络连接的程序(网络连接时间不确定，易对比较结

果造成影响)。值得注意的是，虽然我们这里不选

表 3  mark的时间编码序列

水印字母 操作代码 时间(ms)

m x = x + y; x = x – y 2.14

a x = x × y; x = x / y 4.04

r x = x + y; x = x – y; x = x × y; x = x / y 7.14

k y = x; x = (x>>2); y = x & 0x3; x = (x<<2)|y 6.19
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择交互式程序与网络连接类的程序，但实际加入水

印时，对这两类程序仍然可以植入水印。这里仅为

了实验比较准确性不去选择这两类程序，结果显示

添加水印后的执行时间与原始程序相比几乎无变化。

事实上，一方面水印代码的大小相对原始程序

显得非常小，因此水印代码执行时间仅占程序的很

小一部分。例如表3中，水印代码在ms量级，而从

上述实验中可以看出，程序执行时间多在10–2 s量
级。在大型程序中，水印代码更不明显。另一方

面，植入的水印在程序运行过程中可能并不被实际

使用，即添加的代码没有被执行，因此执行时间无

变化。综上，水印代码的执行时间与原始代码相

比，几乎可以忽略。

4    安全性评估与讨论

4.1  安全性评估

本文对当前较为常用水印方法进行安全性比

较，选取表4中性能指标进行具体比较。其中，安

全性是指在能否抵抗代码混淆等攻击手段；隐蔽性

是指评估水印是否能被识别和定位的方法；水印容

量是指水印信号携带的信息量，也成为水印的有效

载荷；复杂度主要是针对水印植入和提取的复杂程

度进行评估。具体如表4所示。

表4中，选择静态水印、动态水印中的经典算

法与本文的方法SW-PET进行比较。例如，静态水

印方法DMI为代码替换法，当发生代码混淆等操作

时，水印容易被破坏；而且，水印隐蔽性不高，通

过多份植入水印的程序进行分析，可以对水印位置

进行定位；水印容量较高，可以植入任意尺寸的水

印代码；该方法添加过程较为简单。GTW
是静态图法，当发生基本块划分等混淆时，水印容

易被破坏；可以将水印与原程序的流图 ( f l ow
graph)相合并，增加水印的隐蔽性；可以植入任意

大小的水印；水印复杂度一般。CT是动态图结构

水印，通过将水印分成几个子图插入到代码图中，

该方法拆分混淆后，水印容易被破坏；水印不容易

被发现，具有一定的隐蔽性；可以植入任意大小的

水印代码；复杂度一般。AppInk使用置换图，置

换图采用特殊的图结构对水印对象的置换映射进行

编码，因此具有较强的安全性；通过置换图变换，

具有隐蔽性；可以植入任意大小的水印；水印对程

序有一定的性能影响。本文SW_PET方法可以与

其它类型水印编码方法相结合，具有较强的安全

性；同时，水印相关代码隐蔽性强；水印大小没有

限制；且复杂度低，容易实现。综上所述，本文提

出的方法具有一定优势，实现方法简单，可以快速

实现重打包软件检测。

4.2  安全性分析与讨论

对以下几种攻击的鲁棒性评估。

(1) 删除攻击：考虑到本文的水印代码隐蔽在

程序中，很难被发现，也因此很难被删除。而且水

印代码相对于原始程序，代码量非常少，攻击者很

难找到。攻击者也无法采用随机删除的方法，因其

会破坏原有程序执行的功能。即使攻击者偶然去除

了部分水印代码，考虑到水印相似度SimW的计算

过程，也可以比较出大部分的水印。同时，如果防

御者使用了更为健壮的基于图片ASCII的水印，则

删除攻击更显得难以有效了。

(2) 变换攻击：攻击者可以对程序进行无差异

化的混淆(obfuscation)。主流的混淆方法包括变量

改名、函数改名、类改名、添加无效语句等。其中

变量改名、函数改名、类改名对本文的水印代码没

有影响。下面来分析添加无效语句的影响。考虑到

水印代码只是占用原始程序代码中非常小的一部

分，攻击者相对较难碰巧改变水印代码部分。即使

攻击者偶然添加部分语句到原始代码中，改变了部

分时间，防御方仍然可以通过水印相似度SimW
进行计算以及基于图片ASCII的水印等方法进行水

印的鲁棒性增强。

(3) 追加攻击：追加攻击即攻击者往载体软件

中加入其它水印，版权所有者在提取水印验证版权

时，由于攻击者添加了新的水印，前后两者的差异

性将引起版权纠纷，使原有的水印达不到版权证明

的作用[23]。考虑到本文方法水印的隐蔽性，攻击者

很难直接修改并覆盖水印的代码(参考去除攻击，

否则攻击者可以直接删除本文水印)。因此攻击者

绝大多数情况下会直接在附带水印的程序中添加其

自己的水印。若该类水印是静态文本水印(如加入

特殊的字符)等，则无法改变程序的执行时间，因

此该类水印不会改变执行时间，也无法改变该水印。

若该类水印和本文水印类似，考虑到本文使用time()

进行某些程序语句执行时间的计算，若攻击者水印

不在本文水印之间，则也难以修改本文水印。若碰

巧加入了部分水印之间，则可以通过水印相似度进

行水印的比较，仍然可以发现大部分本文水印。

表 4  典型水印算法安全性比较

水印方法 安全性 隐蔽性 水印容量 复杂度

DMI[13] + + +++ +

GTW[14] ++ ++ +++ ++

CT[21] ++ +++ +++ ++

AppInk[2] +++ +++ +++ ++

SW_PET +++ +++ +++ +
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(4) 其他攻击讨论：攻击者可以对原始程序进

行修改，例如在移动应用程序上加入一个单独的

Activity。这种方法不改变原始程序代码，但可以

通过在系统中注册一个回调函数(或者通知事件)，
从而使得该Activity得到调用。亦或者攻击者可以

使用不修改程序代码的方法重打包程序，例如修改

广告的注册号(ID)为攻击者自身的ID，使得正常程

序的收益将会被分配到攻击者手中。值得注意的

是，程序水印无法保证程序不被修改，仅能确认修

改后的程序是否是来自于原始作者。通过检测水印

的存在性(仅原作者或者仲裁人知晓)，判别被修改

的软件是否存在原始作者预设置隐藏的行为，从而

判别该程序是否来自于原始作者或存在来自于原始

作者的部分程序代码。若需要对程序被修改这一攻

击进行检测，则需要对程序做完整性保护。

此外，对于源代码程序，水印的植入与提取相

对较为容易。对于可执行程序来说，将程序进行反

编译后，水印的植入相对较为容易，可以直接在特

定位置植入即可。本文中的源代码ECO可替换为

可执行程序的ECO。但水印的提取存在的问题主

要是攻击者可能随意修改程序，导致植入特定代码

的位置标记发生改变，即与原先程序水印代码植入

位置不一致。本文可通过如下方法解决：对于水印

植入过程中的输入，可以记录其执行路径。对于植

入后水印需要验证的程序，也可以使用同一个输入

得到路径，通过匹配这两部分路径，即可得到相对

比较准确的水印代码植入点，在该类位置加入水印

时间提取函数，即可提取水印。利用某一输入寻找

路径方式，可以仅比较同一路径。因此，可以简化

比较过程，使得比较过程更为准确。此外，本文所

述方法具备通用性，可以应用于Android移动终端

和Windows, Linux等个人电脑应用软件中。

5    结束语

本文通过一种基于程序执行时间量化分析的软

件水印方法，实现对应用程序软件剽窃、重打包等

安全风险进行测评。该方法将生成的多组操作对应

的代码执行时间作为水印信息，通过将给定水印信

息进行时间化编码，并与程序代码结合完成水印的

植入。进行水印验证时，按照之前的水印编码方式

提取水印，并通过观察程序特定语句的执行时间来

判定程序的合法性。该方法能够与其它类型的水印

编码方法相结合，具有较好的隐蔽性和鲁棒性。后

续，还将进一步优化该水印生成与验证过程，提高

水印的鲁棒性。
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