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摘   要：Ad hoc网络是一种无中心的自组织网络，由于用户能量受限当信噪比较低时有效用户识别的可靠性和信

道安全性下降。该文针对这个问题提出一种联合有效用户识别与信道安全编译码方法。将发送用户的正交地址码

与接收用户的伪随机地址码异或产生基于发送用户与接收用户的有效用户识别码。为提高信道安全性以信道安全

码作为密钥加密有效用户识别码得到正交随机安全序列。为实现扩频并提高传输效率将发送数据以6 bit信息作为

一个符号进行分组，将每个符号与一个正交随机安全序列对应。接收用户采用基于子空间的方法处理接收信号，

通过建立判决模型识别有效用户。实验结果表明该方法与已有方法相比，当有效用户识别的漏警概率为10–3时信

噪比增益改善1.6 dB。
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Abstract: Ad hoc network is a kind of self-organized network without center. The reliability of virtual user

identification and channel security are reduced when SNR is low due to user energy limitation. In order to solve

this problem, a joint virtual user identification and channel security en/decoding method is proposed in this

paper. Transmitter-receiver-based virtual user identification code is generated by xoring the orthogonal address

code of transmitter with the pseudo random address code of receiver and encrypted with channel security code

as key to acquire orthogonal random secure sequence so as to improve channel security. In order to realize

spread spectrum as well as improve transmission efficiency, transmitted data is divided into 6-bit symbols, each

symbol is mapped with an orthogonal random secure sequence. Receivers adopt subspace-based method to

process received data and establish a judgment model to identify virtual users. Simulation results indicate that

the proposed method obtains 1.6 dB   gains compared with existing methods when miss alarm rate of

virtual user identification is 10–3.
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1    引言

Ad hoc网络是一种由电池供电的分布式自组

织无线网络。用户能量受限引起了有效用户识别的

可靠性和信道安全性问题。研究人员已经提出了许

多有效用户识别方法。文献[1]使用基于发送用户的

扩频码对数据包扩频，接收用户首先识别出活动用

户，然后从数据包头部提取接收用户地址信息判断

有效用户。该方法能耗较大同时安全性较弱。针对

这个问题文献[2]构造了一种基于发送用户和接收用

户的正交伪随机扩频码。通过使用该码字对数据包

扩频，接收用户不需要从数据包头部提取接收用户

地址信息就可以识别出有效用户从而降低能耗。但

是当网络超负荷即用户数大于扩频码长度时该方法

性能下降。为此文献[3]设计了一种适用于超负荷网

络的扩频码，采用最大似然译码方法即可识别出有
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效用户。以上方法都是从扩频码构造的角度进行设

计的，文献[4]提出一种基于随机集理论的方法，该

方法虽然具有良好的性能，但是复杂度较高。针对

这个问题文献[5]采用树搜索技术降低复杂度。与基

于随机集理论的方法不同，文献[6]基于传统的概率

论理论提出一种类似于维特比算法的幸存路径处理

方法和两种基于粒子滤波的方法识别有效用户。与

上述基于概率论的方法不同，文献[7]提出一种基于

代数理论的确定性方法，通过设计一种具有良好互

相关特性的协议序列使得用户仅根据信道活动信息

就可以在一定延迟内识别出有效用户。文献[8]从协

议设计的角度出发提出一种跨层方法，将媒体访问

控制(Media Access Control, MAC)层SEEDEX协

议 [9 ]中的伪随机调度表用于物理层的有效用户识

别。文献[10–12]针对5G应用场景大规模物联网

(massive Machine Type of Communication,

mMTC)中存在的有效用户识别问题开展研究。文

献[10]提出一种基于压缩感知的方法识别有效用户。

文献[11]在基于压缩感知方法的基础上引入期望传

播算法降低有效用户识别的误判概率。文献[12]提

出一种基于深度神经网络的有效用户识别方法，与

基于压缩感知的方法相比有效降低了用户识别的误

判概率。文献[13]与文献[14]针对5G非正交多址接

入系统中存在的有效用户识别问题基于消息传递算

法分别提出两种改进算法。文献[13]提出一种基于

概率密度函数值门限判决的部分码字搜索消息传递

算法，文献[14]在消息传递算法的基础上增加了对

用户节点稳定性必要条件的判决。与原始消息传递

算法相比两种改进算法有效降低了用户识别的误判

概率。

以上介绍的方法均存在低信噪比情况下有效用

户识别误判概率较高且没有考虑信道安全的问题。

本文提出一种联合有效用户识别与信道安全编译码

方法。发送用户产生基于发送用户与接收用户的有

效用户识别码，为提高信道安全性以信道安全码作

为密钥加密有效用户识别码得到正交随机安全序

列，为实现扩频并提高传输效率将发送数据以6 bit
为一个符号进行分组，将每个符号与一个正交随机

安全序列对应。接收用户采用基于子空间的方法处

理接收信号并建立判决模型识别有效用户。仿真结

果表明该方法降低了有效用户识别的误判概率。

2    基于Ad hoc网络的联合编码方法

2.1  发送用户地址码和接收用户地址码

w p w

p

由于Ad hoc网络是分布式自组织网络，用户

不经过中心节点相互之间直接通信。因此为实现有

效用户识别给每个用户分配两个码字 和 ， 称为

发送用户地址码， 称为接收用户地址码。假设Ad
hoc网络中用户不超过64个，选用长度为64 bit的沃

尔什码作为发送用户地址码和长度为64 bit的M序

列作为接收用户地址码。长度为64 bit的沃尔什码

和M序列各有64个如表1和表2所示。表1和表2是存

储在每个用户物理层的沃尔什码表和M序列表。沃

尔什码表由哈达玛矩阵的行构成，M序列表由相同

的生成多项式和不同的初始状态产生。

w1

p2 w1 p2

v12 v12

v12 p2

给每个用户编号，以用户编号作为表1和表2的
索引。假设用户1给用户2发送数据，以用户1的编

号查表1得到发送用户地址码 ，以用户2的编号查

表2得到接收用户地址码 ，将 与 异或生成有

效用户识别码 如式(1)所示， 的长度也是64 bit。
中包含用户2的接收用户地址码 从而避免用

户2的地址信息在信道中传输，增强了用户2地址码

的信道安全性；同时避免用户2从数据包头部提取

接收用户地址信息识别有效用户，降低了用户2的
能耗。

表 1  沃尔什码表

编号 沃尔什码

1 0110100110010110100101100110100110010110011010010110100110010110

2 0011001111001100110011000011001111001100001100110011001111001100
...

...

64 0110011001100110011001100110011001100110011001100110011001100110

表 2  M序列表

编号 M序列

1 1101111110101110001100111011000000111100100101010011010000100010

2 1011111101011100011001110110000001111001001010100110100001000101
...

...

64 0101101111110101110001100111011000000111100100101010011010000100
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v12 = w1 ⊕ p2 (1)

Nw

由于沃尔什码具有式(2)所示的正交性，式中

表示码长，“+1”表示比特“0”，“–1”表示

比特“1”。因此用沃尔什码标识发送用户可以使

得同一符号间隔来自不同发送用户的信号之间彼此

正交，增强了有效用户识别码的抗多址干扰性。

1

Nw

Nw∑
l=1

wa(l)wb(l) =

{
1, a = b

0, a ̸= b
(2)

Np

由于M序列具有较强的自相关性如式(3)所
示，式中 表示码长，“+1”表示比特“0”，

“–1”表示比特“1”。因此用M序列标识接收用

户，增强了有效用户识别码的抗码间干扰性。

1

Np

Np∑
l=1

pa(l)pa(l +m) =

{
1,m = 0

0,m ̸= 0
(3)

2.2  扩频与数据传输

v12

zc, (c = 1, 2, ···, 64)

s1,2,c, (c = 1, 2, ···, 64)

每个用户的物理层还存储着一张信道安全码表

如表3所示，信道安全码表由64个64 bit真随机序列

组成[15]。将有效用户识别码 与表3中的信道安全

码 逐个异或如式(4)所示，得到64

bit正交随机安全序列 ，从而提

高信道安全性。

将用户1的发送数据以6 bit为一组进行分组，

将每组数据看作一个符号，共有64种符号，把每种

符号与一个正交随机安全序列对应实现扩频如表4
所示，扩频增益为64/6。采用这种扩频方式可以提

高传输效率节省带宽。联合有效用户识别与信道安

全编码方法如图1所示。

s1,2,c = v12 ⊕ zc, c = 1, 2, ···, 64 (4)

Listen

PossiblyTransmit

α

γ α

每个用户在每个符号间隔处于“ ”状态

(简称“L”状态)或者“ ”状态(简
称“PT”状态)这两种状态之一。当用户处于

“L”状态时，只能接收信号，不能发送信号；当

用户处于“PT”状态时，不能接收信号，以一定

概率发送信号。用二进制符号“1”表示“PT”状

态，“0”表示“L”状态如图2所示。用户的状态

由调度表控制，调度表由M序列生成器产生，所有

用户使用相同的M序列生成多项式并以用户编号的

二进制形式作为M序列生成器的初始状态产生调度

表。各用户周期性地将初始状态的最右1位取反并

循环右移1位作为新初始状态更新调度表。用户1生
成所有用户的调度表，找到一个符号间隔使得用户

1处于“PT”状态同时用户2处于“L”状态，如果

此时网络中还有 个用户也处于“PT”状态，那么

用户1就以概率min{ /( +1),1}发送经过调制后的

表 3  信道安全码表

编号 信道安全码

1 1001110111000111111110001010110010101011101000110101000100101000
...

...

64 0101100010010101011001110111100101001001011001010010001010001001

表 4  正交随机安全序列表

6 bit符号 正交随机安全序列

000000 0100101100001101000010011010010101000100111000000101000011111011
...

...

111111 1000111001011111100101100111000010100110001001100010001101011010

 

 
图 1 联合有效用户识别与信道安全编码方法
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γ

γ ≈ 1.5 γ ≈
2.5

正交随机安全序列。 是一个可以调整的参数，当

网络中吞吐量较大时 ，当吞吐量较小时
[9]。采用调度表的方式协调各个用户的行为，可

以避免网络拥堵，同时降低用户2的计算量从而降

低能耗。

3    基于Ad hoc网络的联合译码方法

Q

H

H

考虑一个有 个用户的Ad hoc网络，用户通过

加性高斯白噪声信道同步发送数据包。假设当前符

号间隔有 个用户发送数据包，即当前符号间隔有

个活动用户。由于Ad hoc网络没有中心节点，各

用户地位平等相互发送数据包，因此处于“L”状

态的用户2可以接收到当前符号间隔网络中传输的

所有数据包，对于用户2来说有效用户识别的目的

就是从接收到的数据包中识别出发送给自己的数据

包。用户2的接收信号可以表示为

r(t) = x(t) + n(t), t ∈ [0, T ] (5)

T n(t)

x(t) H

其中， 表示符号间隔， 是加性高斯白噪声信

号， 是 个活动用户发送信号的叠加，可以表示为

x(t) =

H∑
h=1

yh(t), t ∈ [0, T ] (6)

yh(t) h表示第 个活动用户的发送信号，它具有如下

形式

yh(t) =

N−1∑
l=0

βl
hg(t− lTc), t ∈ [0, T ] (7)

β0
hβ1

h···βN−1
h h

N ±
g(t)

Tc

T/Tc = N

其中， 是第 个活动用户发送的正交

随机安全序列，长度 为64  b i t，取值为 1，
“+1”表示比特“0”，“–1”表示比特“1”。 
是幅度归一化的持续时间为 的矩形脉冲，

。

将式(6)代入式(5)可得

r(t) =

H∑
h=1

yh(t) + n(t), t ∈ [0, T ] (8)

r(t)

r ∈ RN

用户2在一个符号间隔内对接收信号 进行匹

配滤波和采样得到接收向量 ，如式(9)所示

r =

H∑
h=1

yh + n (9)

yh =
[
β0

h β1
h ··· βN−1

h
]T

∈ {±1}N×1

h n ∈ RN

σ2IN

其中， 表示第

个活动用户的发送向量， 表示均值为零向

量，协方差矩阵为 的加性高斯白噪声向量。

r CovR用户2对 求相关得到协方差矩阵 ，如

式(10)所示

CovR = E{rrT} (10)

由于不同活动用户发送的正交随机安全序列相互正

交，可得

CovR =

H∑
h=1

yhyh
T + σ2IN (11)

A y1,y2, ···,yH S =

[y1,y2, ···,yH ] ∈ RN×H

令 表示 组成的集合，令矩阵

则

CovR = SST + σ2IN (12)

CovR对 做特征值分解如式(13)所示

CovR = UΛU−1 (13)

CovR = CovRT U UT =

U−1

由于 ，所以 是正交矩阵满足

，可得

CovR =UΛUT

= [ Us Un ]

[
Λs 0
0 Λn

] [
Us

T

Un
T

]
(14)

Λ = diag(Λs,Λn) = diag(λ1, λ2, ···, λH , σ2, σ2,

···, σ2) CovR N Λs = diag(λ1, λ2,

···, λH) Λn = σ2IN−H λ1 ≥ λ2 ≥ ··· ≥ λH > σ2

U = [ Us Un ] ∈ RN×N CovR N

Us ∈ RN×H H

λ1, λ2, ···, λH Un ∈ RN×(N−H) N −H

σ2

其中，

由 的 个特征值组成，

,   ,   。

由 的 个标准正交特

征向量组成， 包含 个特征向量，与

一一对应。 包含

个特征向量对应于 。联立式(12)与式(14)可得

SST = U
(
Λ− σ2IN

)
UT (15)

其中

Λ− σ2IN =

[
Λs − σ2IH 0H×(N−H)

0(N−H)×H 0(N−H)×(N−H)

]
(16)

将式(16)代入式(15)，可得

SIHST = Us(Λs − σ2IH)Us
T (17)

S

A

Us range(S) = range(Us)

range(Us)

从式(17)可以看出，矩阵 的列向量张成的空间，

即集合 中正交随机安全序列张成的空间等效于

中特征向量张成的空间，即 ,

称为信号子空间。

E p2

E

用户2生成所有用户的调度表，检索所有用户

调度表的当前符号间隔，得到处于“PT”状态的

用户集合 。以用户2的接收用户地址码 与集合

中每个用户的发送用户地址码异或生成有效用户

识别码集合，用该集合中的每个有效用户识别码与

 

 
图 2 各用户调度表
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B2

表3中的信道安全码逐一异或生成正交随机安全序

列集合 。

A2

A2 = A ∩B2

B2 A

A2 A2

range(S) range(S) = range(Us) A2

range(Us) B2

Us

di,2,c D2

以集合 表示用户2的有效用户发送的正交随

机安全序列，由于 ，因此有效用户识

别的目的就是从 中识别出属于 的序列。如果

不是空集，那么 中的正交随机安全序列属于

。由于 ，那么 中的

正交随机安全序列属于 。因此将 中的

正交随机安全序列投影到 如式(18)所示，得到置

信度 的集合 。

di,2,c =
∥∥Us

Tsi,2,c
∥∥2 = (Us

Tsi,2,c)
T(Us

Tsi,2,c),

si,2,c ∈ B2 (18)

E

i B2 i

si,2,c

B2 A di,2,c di,2,c = N

i

i B2

A D2 i 0 ≤ di,2,c < N,

假设忽略子空间估计误差。如果集合 中的用

户 是用户2的有效用户，则集合 中由用户 生成

的正交随机安全序列中必存在一个 同时属于集

合 和集合 ，那么它对应的 满足 。

反之，如果用户 不是用户2的有效用户，则由用户

生成的正交随机安全序列属于集合 但不属于集

合 ，那么集合 中用户的置信度服从

c = 1, 2, ···, 64

i

0 ≤ di,2,c < N, c = 1, 2, ···, 64

。在这种理想情况下，用户2根据

式(18)的结果可以轻易地识别出有效用户。但是在

实际情况下由于受到不可避免的子空间估计误差和

信道噪声的影响，即使用户 是用户2的有效用户，

它的置信度也服从 。

dth

D2 dth

因此本文给出一个如式(19)所示的判决模型来

区分有效用户与非有效用户，式中 表示判决门限，

它是一个经验值。通过将 中的置信度与 进行

比较，用户2识别出有效用户。

A2 = {si,2,c|di,2,c ≥ dth, si,2,c ∈ B2, di,2,c ∈ D2} (19)

D2 dth

di,2,c di,2,c ≥ dth

i i

dth

i i

如果判决之后 中所有的置信度都小于 ，

说明用户2不存在有效用户，那么用户2丢弃接收信

号不做后续处理；如果存在 满足 ，

说明用户 是用户2的有效用户，如果用户 的置信度

中存在多个不小于 的置信度，那么以数值最大

的置信度对应的正交随机安全序列为索引检索用户

的正交随机安全序列表得到用户 发送的6 bit符
号。联合有效用户识别与信道安全译码方法如图3
所示。

 

 
图 3 联合有效用户识别与信道安全译码方法

 

4    仿真实验与分析

为了验证联合有效用户识别与信道安全编译码

方法的性能，采用Matlab2015软件进行仿真实

验。采用随机生成的二进制符号作为数据包，实验

参数如表5所示，Ad hoc网络结构如图4所示。所

有用户保持静止在加性高斯白噪声信道上采用

BPSK调制方式同步传输数据包。随机选择一个用

户作为观测用户，观测用户在仿真实验中一直处于

“L”状态，其他用户在每个符号间隔的状态由各

自的调度表决定。处于“PT”状态的用户以相等

概率发送数据，并随机选择一个处于“L”状态的

用户作为接收用户。实验结果是经过1000次独立重

复实验得到的平均值。

表 5  仿真实验参数

实验参数 取值

数据包长度PL 1200 bit

N正交随机安全序列长度 64 bit

T符号间隔 2× 10−6s

 

 
图 4 Ad hoc网络结构
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dth4.1  判决门限 的选择

Q Eb/N0

−5 dB,−3 dB,−1 dB, 4 dB

Eb/N0

Eb/N0

Eb/N0 =

−5 dB Eb/N0 = −4.5 dB

∼ 4 dB dth

图5展示了用户数 固定为20的条件下，

分别取 时有效用户与非有

效用户置信度分布的变化规律。从图中可以看出随

着 不断增大，有效用户的置信度与非有效用

户的置信度的区分越来越明显，因此只需考察

最差的情况下判决门限的选择，适合

条件下的判决门限同样适合于

的无线环境，所以判决门限 的选择对无线

环境具有良好的适应性。

Eb/N0 −5 dB

Q

dth

dth

dth

图6展示了 固定为 的条件下，用户

数 分别取20, 24, 28, 32时有效用户识别的漏警概

率和虚警概率与判决门限 的关系曲线。从图6中
可见随着 增大，漏警概率上升，虚警概率下降。

不同用户数的情况下曲线的走势基本一致，因此判

决门限 的选择对用户数目具有良好的适应性。

Eb/N0 = −5 dB,综合图5和图6的实验结果在

Q = 20 dth

dth

的条件下决定判决门限 的取值。为了在漏

警概率和虚警概率之间做一个平衡，将 设置为22。
4.2  误判概率的比较

比较本文方法与文献[6]和文献[7]中方法有效用

户识别的误判概率。有效用户识别的误判概率包括

漏警概率和虚警概率。漏警概率表示用户是有效用

户而判为非有效用户的概率，虚警概率表示用户是

非有效用户而判为有效用户的概率。文献[6]提出的

3种方法分别称为顺序重要性采样-最优(Sequential
Importance Sampling-OPTimal, SIS-OPT)，顺序

重要性采样-线性滤波器(Sequential Importance
Sampling-Linear Filter, SIS-LF)和幸存路径处理

(Per-Survivor Processing, PSP)。文献[7]提出的方

法称为用户可检测序列(User Detectable Sequence,
UDS)。

Q = 20

Eb/N0

图7和图8分别比较在 的场景下，本文方

法与文献[6]、文献[7]方法在不同 下的漏警概

 

 
图 5 置信度直方图

 

 
Eb/N0 = −5 dB, Q = 20, 24, 28, 32 dth图 6  时本文方法的漏警概率，虚警概率与 的关系
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率和虚警概率。从图7中可见UDS的漏警概率性能

在低信噪比区间较差，这是由于该方法在理想条件

下设计。当漏警概率为10–3时本文方法与其他4种方

法相比获得至少1.6 dB信噪比增益。从图8可见本

文方法的虚警概率曲线与UDS的虚警概率曲线完全

重合，在全部信噪比区间都为0。
Eb/N0 = −5 dB

Q Q ≤ 8

Q

图9和图10分别比较在 的场景

下，本文方法与文献[6]、文献[7]方法在不同用户数

下的漏警概率和虚警概率。从图9可见当

时，UDS的漏警概率性能与本文方法的漏警概率性

能很接近，两者的差距随着 的增加逐渐扩大。从

图10可见本文方法的虚警概率曲线与UDS的虚警概

Q率曲线又一次完全重合，在全部 区间都为0，与

图8展现出的性能一致。

从图7—图10可以看出本文方法的性能是5种方

法中最好的，尤其在无线环境较恶劣和用户数较多

的情况下优势更明显。这是由于正交随机安全序列

的特性使得本文方法可以有效对抗多址干扰和码间

干扰。

4.3  复杂度分析

F

本文对联合有效用户识别与信道安全编译码方

法的复杂度进行分析。为简化分析假设乘法、加

法、比较等基本运算的复杂度都相同，设为单位

1。用PH表示处于“PT”状态的用户数，用 表示

用户2的有效用户数，通过计算编译码方法每个步

骤的复杂度得到总复杂度。

联合有效用户识别与信道安全编码方法：

N

步骤 1　用户1生成有效用户识别码，复杂度

为 ；

64×N

步骤 2　用户1生成正交随机安全序列，复杂

度为 。

联合有效用户识别与信道安全译码方法：

r CovR
2N2 ×H −N2 +N

步骤 1　计算接收向量 的协方差矩阵 ，

复杂度为 ；

CovR N3步骤 2　对 进行特征值分解，复杂度为 ；

B2

65×N × PH
步骤 3　生成正交随机安全序列集合 ，复杂

度为 ；

D2 64×
PH× (2N ×H +H − 1)

步骤 4　生成置信度集合 ，复杂度为

；

dth

64× PH
步骤 5　将置信度与判决门限 进行比较，复

杂度为 ；

65×N×
F F H 65×N ×H

步骤 6　解扩得到6 bit符号，复杂度为

。令 取最大值 ，复杂度为 。

PH = H = Q/2

2064Q2 + 8256Q+ 262272

O(Q2)

为分析方便假设 ，根据表5所示

的参数值总复杂度为 ，近

似表示为 。

表6列出了本文方法、文献[6]和文献[7]方法的

复杂度。可以看出本文方法的复杂度高于SIS-LF的

 

 
Q = 20 Eb/N0图 7  时不同 下5种方法的漏警概率

 

 
Q = 20 Eb/N0图 8  时不同 下5种方法的虚警概率

 

 
Eb/N0 = −5 dB Q图 9  时不同 下5种方法的漏警概率

 

 
Eb/N0 = −5 dB Q图 10  时不同 下5种方法的虚警概率
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复杂度，与UDS的复杂度在一个数量级，低于SIS-
OPT和PSP的复杂度。

5    结束语

10−3

Ad hoc网络中用户能量受限导致有效用户识

别的可靠性和信道安全性面临威胁。针对已有的有

效用户识别方法在低信噪比情况下误判概率较大且

没有考虑信道安全，本文提出一种联合有效用户识

别与信道安全编译码方法。实验结果表明通过建立

判决模型并选择合适的判决门限识别有效用户，当

漏警概率为 时本文方法与SIS-OPT, SIS-LF,
PSP和UDS相比信噪比增益改善1.6 dB，同时具有

较低的复杂度。随着5G时代的到来，Ad hoc网络

在智能交通、空天地一体化、卫星组网等领域有着

广泛的应用前景。其中车联网是Ad hoc网络在智

能交通领域的一个热点应用，解决车联网中的有效

用户识别问题有助于缓解交通拥堵，减少交通事

故。因此在未来工作中我们将对车联网中的有效用

户识别问题开展进一步研究。
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表 6  5种方法的复杂度

有效用户识别方法 复杂度

联合有效用户识别与信道安全编译码方法 O(Q2)

文献[6]SIS-OPT O(3Q)

文献[6]SIS-LF O(Q)

文献[6]PSP O(32Q)

文献[7]UDS O(Q2)
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