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摘   要：针对云平台上共享数据的完整性验证问题，该文提出一种多方参与高效撤销组成员的共享数据审计方案

(SDRM)。首先，通过Shamir秘密共享方法，使多个组成员共同参与撤销非法组成员，保证了组成员间的权限平

等。然后，结合代数签名技术，用文件标识符标识数据拥有者的上传数据记录和普通组成员的访问记录，使数据

拥有者能够高效更新其所有数据。最后对方案的正确性、安全性和有效性进行理论分析和实验验证，结果表明，

该文方案的计算复杂度与被撤销组成员签名的文件块数之间相互独立，达到了高效撤销组成员的目的。并且，随

数据拥有者数量增加，该方案更新数据效率较NPP明显提升。

关键词：共享数据；Shamir秘密共享；代数签名；文件标识符

中图分类号：TN919; TN918 文献标识码：A 文章编号：1009-5896(2020)06-1534-08

DOI: 10.11999/JEIT190468

Shared Data Auditing Scheme for Efficient Revocation of
Group Members via Multi-participation

TIAN Junfeng      JING Xuan

(School of Cyberspace Security and Computer Institute, Hebei University, Baoding 071000, China)

(Hebei Key Laboratory of High Confidence Information Systems, Hebei University, Baoding 071000, China)

Abstract: In the view of the integrity verification problem of data sharing on the cloud platform, a Shared Data

auditing scheme for efficient Revocation of group Members via multi-participation (SDRM) is proposed. First,

through the Shamir secret sharing method, multiple group members participate in revoking the illegal group

members, ensuring the equal rights between the group members. Second, this scheme combines with algebraic

signature technology, the file identifier identifies the data owner’s upload data record and the normal group

member’s access record, enabling the data owner to update efficiently all of its data. Finally, theoretical

analysis and experimental verification of the correctness, safety and effectiveness of the scheme show that the

scheme meets the requirement of efficient cancellation of group members, at the same time, as the number of

data owners increases, the efficiency of updating data in this scheme is significantly higher than that of NPP.
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1    引言

为使用户能够验证云端数据的完整性，研究者

们提出了数据持有性证明(Provable Data Possession,
PDP)方案。2007年，Ateniese等人[1]首次提出了可

证明数据拥有模型，无需检索全部数据便能够验证

云端数据的完整性。然而，该方案只支持用户对文

件的静态操作，却不支持动态操作。在随后的方案

中，Ateniese等人[2]利用对称密钥，实现了支持部

分动态操作的PDP方案。Wang等人[3]利用梅克尔

哈希树(Merkle Hash Tree, MHT)，通过叶子结点

存储相应文件块的哈希值来实现数据的更新与验

证，提出了基于MHT的全动态PDP方案。在一些

实际场景中，云端数据不仅支持数据拥有者动态更

新，而且能够被多个用户共享。

为了实现组成员间数据共享，一些研究者基于

PDP模型，提出了共享数据的审计方案[4]。Wang
等人[5]首先提出了一种利用环签名技术的共享数据

审计方案，保护了组成员的身份隐私安全，但由于

该方案计算认证标签(又称认证器)的复杂度与组的

大小成线性关系，导致了认证标签的生成和数据完
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整性验证的效率低下。Worku等人[6]使用随机遮掩

技术进行数据隐藏，通过组密钥签名来构建同态线

性认证标签，降低了计算复杂度，保护了组成员的

数据隐私安全。随后Shen等人[7]通过指定代理来代

替组成员计算认证标签，保护组成员身份隐私和数

据隐私的同时，实现了组成员的轻量级计算。最近

黄龙霞等人[8]基于逻辑层次树和代理重签名，实现

了有效的组密钥管理，从而保护了组成员的身份隐

私安全。随后文献[9]又通过消除证书管理，实现了

无证书的共享数据审计方案。上述方案虽然在组成

员隐私保护层面作了相关研究，但均未考虑组成员

本身存在非法访问共享数据的可能[10]。

为使方案支持撤销非法组成员，Wang等人[11]

采用代理重签名技术，通过向云端发送重签名参

数，将被撤销组成员签名的认证标签，转换为合法

组成员签名的认证标签，使非法组成员的密钥失

效，最终撤销非法组成员。但其缺点是无法抵抗云

端与非法组成员的共谋攻击。Yuan等人[12]使用了

基于多项式的认证标签，实现了支持撤销多用户的

共享数据审计方案，但同样无法抵抗共谋攻击。最

近Luo等人[13]利用Shamir秘密共享方法，将重签名

参数划分为秘密份额分发给不同的代理，达到了高

效撤销非法组成员的目的，同时抵抗了共谋攻击。

上述方案虽然以较高的效率实现了撤销非法组成

员，但其计算复杂度与被撤销组成员签名的文件块

数线性正相关，当审计云端的批量数据时，合法组

成员仍有很大计算负担。

Jiang等人[14]基于向量承诺，提出了一种由验

证者本地撤销非法组成员的方案，该方案虽然更加

高效，但却忽略了验证者的安全隐患。Zhang等人[15]

的方案中，每次撤销组成员之后，只需要组管理者

执行一次累加操作，进一步提升了效率，同时降低

了通信开销。但该方案忽略了组管理者管理上的不

可控因素(如包庇组成员的非法行为或其被恶意攻

击等)。为了解决上述问题，Fu等人[16]提出了一个

多管理者的审计方案NPP(New Privacy-aware Public

auditing mechanism)，通过构造二叉树记录文件

块使用历史，由多管理者共同合作，从而撤销非法

组成员。但在该方案中，数据拥有者充当组管理

者，拥有者的数量越少，管理权就会越集中，所以

不能真正保证组成员的权限平等。另外，该方案采

用环签名的方法计算认证标签，数据拥有者更新或

撤销数据时，计算量随拥有者数量的增加而呈指数

级增长。

本文在NPP的基础上进行改进，提出了一种多

方参与高效撤销组成员的共享数据审计方案(Shared

Data auditing scheme supports efficient Revocation

of group Members via multi-participation,

SDRM)。主要贡献如下：

(1) 建立了多个数据拥有者共享数据的系统模

型，提出了新的支持本地撤销组成员的共享数据审

计方案；

(2) 参考Shamir秘密共享方法[17]，为各个组成员

分发不同的秘密份额，各个组成员使用共享数据之后，

利用秘密份额来盲化文件标识符，保证了文件标识

符的安全性。当组成员的数量超过Shamir门限值时，

各组成员就能通过文件标识符追溯使用记录，进而

共同撤销非法组成员，保证了组成员的权限平等；

(3) 结合代数签名技术[18]，用文件标识符计算

共享数据的认证标签，标识了数据拥有者的上传数

据记录和普通组成员的访问记录，方便了多数据拥

有者高效更新云数据；

(4) 通过进行实验验证，证明本方案能够实现

高效撤销组成员和数据拥有者高效更新数据，具有

可行性。

2    系统模型

如图1所示的系统模型包含5类实体：组成员、

数据拥有者、密钥生成器(Private Key Generator,

PKG)、第三方审计者(Third Party Auditor, TPA)

和云端。

(1) 组成员：一个组由多个组成员组成，任何

组成员都可以访问所在组的共享数据，并且能够注

册或离开组。为验证共享数据的完整性，组成员向

TPA发送审计请求，TPA向组成员返回审计结果；

(2) 数据拥有者：一个组有1个或多个数据拥有

者，数据拥有者拥有组成员的所有权限，能够将其

数据上传到云端供其他组成员共享，并且能够更新

和撤销其所有数据；

(3) PKG：通常被认为是可信任的实体，负责

生成系统公共参数和组成员的密钥；

 

 
图 1 系统模型
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(4) TPA：负责代表组成员验证共享数据的完

整性。TPA向云端发起挑战后，云端向TPA返回

拥有共享数据的证据。TPA通过判断该证据的正

确性，来验证共享数据的完整性；

(5) 云端：为用户提供了共享数据的存储服务，

为组成员间共享数据提供了平台。

当组成员想要验证云数据完整性时，向TPA

发送审计请求，然后TPA向云端发起挑战。收到

此挑战后，云端向TPA返回拥有共享数据的证

据。最后TPA验证该证据的正确性，并把审计结

果返回给组成员。

3    预备知识

3.1  符号说明

m m = {m1,m2, ···,mi, ···,mn}
mi(1 ≤ i ≤ n)

mi ∈ Z∗
p

：数据块集合 ，

数据被分为n个块，每个块由 表示，

；

U U= {U1, U2,···,Uk, ···,Us}
Uk(1 ≤ k ≤ s)

：用户集合 ，方案有

s个组成员，每个组成员由 表示；

n：数据块数量；

s：组成员数量；

κ：参与者数量；

ssk：授权私钥；

X：组私钥；

F [k][i] Uk mi：对应 所上传 的标识符；

τ：所有组成员秘密份额的总和；

uk Uk：文件标识符被 使用后的参数；

u′k Uk：文件标识符被 盲化后的参数；

utk Uk uk u′k utk： 第t次更新 后，所有 的总和为 ；

SSigkey(·)：由key加密的数字签名；

Ft Uk uk:  第t次更新 后，所有文件标识符总和；

Ft−1 Uk uk:  第t–1次更新 后，所有文件标识符总和；

Ft−2 Uk uk:  第t–2次更新 后，所有文件标识符总和。

3.2  基础知识

G1 G2

g1, g2 G1

e : G1 ×G1 → G2

(1) 双线性对映射：令 和 是两个阶为大素

数p的循环群，并且 是群 的生成元。双线性

对映射为 ，并具有以下属性：

g1, g2∈ G1 a, b ∈ Z∗
p

e(ga1 , g
b
2) = e(g1, g2)

ab

(a) 双线性：对任意 和 ，有

；

e(g1, g2) ̸= 1(b) 非退化性： ；

(c) 可计算：存在有效的算法来计算这个配对。

x, y ∈ Z∗
p g, v = gx gy ∈ G1

vy ∈ G1

(2) CDH(Computational Diffe-Hellman)问

题：对于 ，给定 和 ，计算

。当以不可忽略的概率难以计算出上述问

题时，CDH假设成立。

(3) 代数签名：代数签名是一种具有代数性质

(n ∈ N)

Sg(F ) =
∑n

i=1
F [i] · gi−1

(i ∈ N)

Sg(F +G) = Sg(F ) + Sg(G)

的哈希函数。一个文件F的代数签名可以由Galois
域(Galois Field, GF)[18]中的位符号表示。对于一个

被分成n 个部分的文件块F，可以计算它的代

数签名： ，其中，F[i]表示文

件的第i 个文件块，g是阶为大素数p的循环

群G1的生成元。并且对于两个大小相同的文件F和

G, F+G的代数签名为 。

(Ξ,Γ )

Γ (Γ ∈ N)

ζ ∈ Zp Ξ(1 ≤ Ξ ≤ Γ,Ξ ∈ N)

(4) Shamir秘密共享：Shamir提出的 秘

密共享方案是基于Lagrange插值公式构造的，假设

一个组中有 个参与者，并且分发的秘密

值 。门限值为 的秘密共

享方式描述如下：

Ξ − 1

ai ∈ Zp Ξ − 1

L(x) = ζ + a1x+ ···+ aΞ−1x
Ξ−1

ζ ζ = L (0) = a0

(a) 秘密分发者在GF中任意选取 个随机

元素 (i=1,2,···, )，并构建插值多项式；

，其中p是一个大

素数且p> ，秘密值 ；

yi =

L(xi) ∈ Zp, 1 ≤ i ≤ Γ (xi, yi)

(b) 秘密分发者为每个参与者计算秘密值

，并把 发送给参与者；

Ξ ζ

ζ = L(0) =
∑Ξ

i=1
yi
∏Ξ

f=1,f ̸=i

−xf
xi − xf

( c )  至少 个参与者能够一起恢复秘密 :

。

4    SDRM方案

µ, g H : Zp
∗{0, 1}∗

→ G1

方案中 是群G1, G2中的生成元，

是随机密码散列函数。

(1) Setup: PKG为每个组成员生成授权私钥和

秘密份额；

ssk ∈ Z∗
p(a) PKG随机生成授权私钥 ；

X ∈ G1

(xk, yk)

(b) PKG随机生成组私钥 ，计算各个组

成员的秘密份额 如下：

ai ∈ Zp(i ∈ [1, κ− 1])

L(x) = X + a1x+ ···+ aκ−1x
κ−1

(i) PKG随机选择 ，并构

建插值多项式 ，其

中L(0)=X；

xk ∈ G1,

k = 1, 2, ···, s yk = L(xk) (xk, yk)

(ii) P K G 随 机 生 成 s 个 随 机 值

，进而计算 ，并将 分

发给各个组成员；

τ =
∑s

k=1
xk τ

τ τ

(iii) PKG计算 ，然后计算 的数

字签名SSigX( ||SSigX( ))作为公共参数。

(c) PKG保存X，将ssk分发给各个组成员。

(2) Data prepare：各组成员计算文件块标识

符信息，并将其发送给组内其他组成员。

m1,m2, ···,ma F [1][1], F [1][2], · · · , F [1][n]
ma+1,ma+2, ···,mb

F [2][1], F [2][2], ···, F [2][n] 1 ≤ a ≤ n, 1 ≤ b− a ≤ n

如图2所示，数据拥有者U1, U2在上传文件之

前，对文件分块并按顺序标号，U 1的数据为

，标识符为 ,

U 2 的 数 据 为 ， 标 识 符 为

,   ,
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n ∈ N F [k][i] = H(mi)

Uk(1 ≤ k ≤ s) Sg(F [k])

,  ，对于文件块数少于n的部分，

其标识符由0补齐、对于非数据拥有者的组成员，

其初始标识符由全1表示。为了方便计算，对应

的文件标识符由代数签名

表示。

Sg(F [k]) =

n∑
i=1

F [k][i] · gi−1 (1)

Sg[F [k]]组成员计算出 后，将其发送给组内其

他组成员，各组成员由Identity verify阶段的身份

验证方式验证发送者的身份信息，验证通过后接收

该文件标识符。

(3) Identity verify：各组成员采用身份标签[19]

互相验证身份。

rk ∈ Z∗
p grk(a) 组成员随机选取 ，计算验证值 ；

α0 = Uk||grk

α SSigssk(α0) α0

(b) 组成员设置 ，计算身份标签

。其中 为授权私钥ssk对 进行的签名

α = α0||SSigssk(α0) (2)

β = µrk α β(c) 组成员计算 ，将 和 发送给其他组

成员；

SSigssk(α0)

α

α0 grk

(d) 根据授权私钥，接收者通过验证

的正确性，来验证发送者的身份标签 。如果验证

通过，接收者解析 来获取验证值 ；

e(µ, grk) = e(β, g)

Uk

(e) 接收者通过 来验证发送者

的身份信息，如果验证通过，接收者接收 的文件

标识符。

(4) Authenticator generation：各个组成员下

载文件块之后，向其他组成员发送新的文件标识

符。各组成员上传文件之前，根据最新文件标识符

来计算认证标签，然后将文件块和认证标签发送到

云端进行存储。

为了体现文件的使用历史，(1)可以表示为：

u2

使用/访问第k个数据拥有者的第i个文件块后的文

件标识符。例如，组成员U2使用U1的第3块数据

后，首先需要更新文件标识符被U2使用后的参数

u2 =

n∑
i=1

F [2][i] · gi−1 + F [1][3] (3)

然后，U2利用秘密份额x2盲化u2

u′2=x2+u2 = x2+

(
n∑

i=1

F [2][i] · gi−1 + F [1][3]

)
(4)

u′2

u′k = xk+uk = xk+
∑n

i=1
F [k][i] · gi−1

u′k

u′k = xk+uk = xk+Sg[F [k]]

最后，U2将 发送给其他组成员。对于没有访

问过数据的组成员，都根据各自的秘密份额xk盲化

文件标识符： ，

并将 发送给其他组成员。如果数据拥有者更新或

撤销其所有数据，则按照Data prepare中的算法重

新计算(1)，进而计算 。

uk

u′k utk
pk1 = gu

t
k utk

(a) 各个组成员由Identity verify验证发送者身

份信息，验证通过后，由最新更新 的组成员计算

全部的 之和 。然后，该组成员计算公钥

，并存储 

utk =

s∑
k=1

(xk+uk) (5)

utk
σi (mi, σi)

(b) 组成员根据接收到的最新 计算认证标签

，并将 发送到云端

σi = (H(i) · µmi)u
t
k (6)

σi e(σi, g) = e(H(i) · µmi , pk1)

(mi, σi)

(c) 云端验证 :   ，

若等式成立，则接收并存储 ，否则拒绝接收。

(5) Proof generation：TPA向云端发起挑战，

云端生成证据以证明其存储着共享数据。

(a) TPA生成审计挑战：

I ⊆ [1, n]

( i )  随机选择包含c个元素的集合I，其中

；

i ∈ I vi ∈ Z∗
p(ii) 对应于 ，生成随机值 ；

chal = {i, vi}i∈I(iii) 向云端发送审计挑战 。

(b) 在收到来自TPA的审计挑战后，云端生成

存储共享数据的完整性证据：

σ =
∏

i∈I
σvi
i ρ =

∑
i∈I

vimi(i) 计算 ,  ；

prf = {ρ, σ}(ii) 向TPA发送审计证据 。

(6) Verification：TPA接收来自云端的证据

prf，并验证证据的正确性。如果式(7)正确，则验

证通过。

e(σ, g) = e

(∏
i∈I

H(i)
vi · µρ, pk1

)
(7)

(7) User revocation：通过使用记录表追溯非

法组成员，由多个组成员共同撤销非法组成员。

 

 
图 2 文件处理图
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utk
uk ut1

mc−1

mc−1

如图3所示，每个组成员均存有一个使用记录

表，记录其使用文件块后的文件标识符 。例如，

U1第t次更新 后，记录的文件块标识符为 。如

果此时组成员U1对 的使用过程产生争议，由

标识符F[3][c–1], U1得到 为最初由U3上传的第

c–1个文件块。

{(xk, yk)}1≤k≤κ

L(x) =
∑κ

k=1
yk · λk(x) X =

L(0) =
∑κ

k=1
ykλk(0)

τ τ τ

各组成员根据秘密份额 ，共

同计算关于秘密份额x的多项式(8)，然后计算多项

式 ，进而得到组私钥

。组成员根据X就能解析出

SSigX( ||SSigX( ))中的  。

λk(x) =

κ∏
f=1,f ̸=k

(
−xf
x− xf

)
(8)

ut1 τ Ft = ut1−τ =
∑s

k=1∑n

i=1
F [k][i] · gi−1 Ft−1 = ut−1

3 −τ =∑s

k=1

∑n

i=1
F [k][i] · gi−1 F [3][c− 1]

Ft − Ft−1

mc−1

Ft−2 F [3][c− 1] Ft−1 − Ft−2

ut3

根据 ,g和 ，可以计算

。 然 后 计 算

。最后比较 与

的值是否相同，若相同，则U3为使用文件

块 的组成员；若不相同，根据使用记录表向前

迭代计算 ，比较 与 的值

是否相同，依次类推，直到找出所有使用该数据的

组成员，撤销非法组成员。数据拥有者U3计算并存

储新的 , PKG重发密钥，组成员更新身份验证信

息，被撤销的组成员将无法通过其他组成员的验证。

本文采用区块链共识算法，将各个组成员的使

用记录表作为交易记录，来解决使用记录表可信性

低的问题。第5.3节对共识算法在本文的应用标准

作了简要描述，详细应用过程参考文献[20]。

5    安全性分析

本节从审计正确性和审计健壮性方面分别给出

了安全性分析。然后，证明了使用记录表的可信性。

最后，说明了本文能够保证组成员的权限平等。

5.1  共享数据完整性审计的正确性

云端返回证据prf后，TPA验证等式(7)，从而

完成共享数据的完整性验证。过程为

e(σ, g) = e

(∏
i∈I

σvi
i , g

)

= e

(∏
i∈I

(
(H(i) · µmi)

ut
k

)vi
, g

)

= e

(∏
i∈I

H(i)
vi · µ

∑
i∈I mivi , gu

t
k

)

= e

(∏
i∈I

H(i)
vi ·µρ, gu

t
k

)

= e

(∏
i∈I

H(i)
vi · µρ, pk1

)
(9)

5.2  共享数据完整性审计的健壮性

命题1　若以不可忽略的概率难以解决CDH问
题，那么在本文所提出的审计方案中，云端只有真

正存储组成员的数据时才能通过TPA的验证。

σ
∏

i∈I
σvi
i

证明　挑战者C存储一个列表来记录所有被查

询的认证标签，C观察攻击者A的每次挑战和响应

的过程。如果A能够提供证明prf通过C的验证，并

且C发现 与 不相等，则C失败。

prf =

{ρ, σ}
分析 假设诚实的证明者生成了正确的证明

。从方案的正确性考虑，验证方程式(10)成立

e(σ, g) = e

(∏
i∈I

H(i)
vi · µρ, pk1

)
(10)

prf = {ρ′, σ′}假设A伪造了证明 ，因为A通过了

C的验证，所以验证方程式(11)成立

e(σ′, g) = e

(∏
i∈I

H(i)
vi · µρ′

, pk1

)
(11)

ρ = ρ′

σ = σ′

∆ρ = ρ′ − ρ ̸= 0

g, gu
t
k , h ∈ G1

hu
t
k

通过分析本方案的审计过程可知，如果 ，

那么 ，而这与上述假设相矛盾。由此定义

，以下通过构建模拟器来说明，如

果A通过了审计过程，模拟器将以不可忽略的概率

解决CDH问题。给定 ，模拟器按如下

方式模拟输出 。

a, ε ∈ Z∗
p µ = gahε模拟器选择两个随机值 ，设定 。

 

 
图 3 文件块使用记录
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ri ∈ Z∗
p H(i) = gri/

(gami · hεmi) σ′
i = (gri/

(gami · hεmi) · µmi)u
t
k = (gri)u

t
k = (gu

t
k)ri

每当挑战第i个文件块，模拟器选择一个随机值

，并在 i处执行随机预言模型

，因此，模拟器能够计算

。

e(σ′/σ, g) =

e(µ∆ρ, pk1)= e((gahε)∆ρ, pk1)

通过等式(11)除以等式(10)，得

，进而得到等式(12)

e(σ′/σ · pk−a∆ρ
1 , g) = e(h, pk1)

ε∆ρ (12)

hu
t
k = (σ′/σ · pk−a∆ρ

1 )1/ε∆ρ

1/ε∆ρ = 0 mod p

hu
t
k 1/ε∆ρ = 0 mod p

hu
t
k

通过等式(12)可得 。

所以，当且仅当 ，模拟器能够计

算出 。又因为 的可能性为1/p，

所以计算出 的概率可以忽略不计。也就是说，

如果A通过了审计过程，那么构建的模拟器可以解

决CDH问题。而这与若以不可忽略的概率难以解

决CDH问题的假设相矛盾。因此，按照设计方式

执行，云端只有在真正存储组成员的数据时才能通

过TPA的验证。  证毕

5.3  使用记录表的可信性

命题2　要保证使用记录表的可信性，需要满

足共识算法的容错节点数量为f=(d–1)/(2+P)。其

中d为组成员个数(节点总数)，P为节点既故障又恶

意的概率。

证明　由于Raft共识算法只考虑故障节点，而

PBFT共识算法既考虑故障节点又考虑恶意节点，

故以Raft和PBFT为基准进行证明。Raft算法对由

d个组成员组成的组提供f=(d–1)/2的容错能力，

而PBFT算法对由d个组成员组成的组提供f=
(d–1)/3的容错能力。因此，设定既故障又恶意节

点的概率为P，可以得出既故障又恶意的节点数量

为f=(d–1)/(2+P)。所以，当P=0时，满足Raft的
容错能力。此时至少需要3个共识节点才能够保证

区块链的可信性。也就是说，3名组成员就能够保

证使用记录表的可信性。当P=1时，满足PBFT的
容错能力，此时组成员个数至少为4。(其中“使用

记录表的可信性”中“可信”指的是，通过使用记

录表记录的内容是正确的，各个组成员记录的过程

是可追溯的。“区块链的可信性”中“可信”指的

是，区块链公开公认，具有不可抵赖和防篡改等特

性)。  证毕

5.4  组成员的权限平等

κ

κ

本文基于安全的Shamir秘密共享[17]进行说明。

由于秘密值X通过插值多项式被分为了多个秘密份

额，并分发送给了组内的各个成员。因此至少 个

组成员妥协于攻击者，攻击者才能够获取足够的秘

密份额来生成X。假设共有100个组成员，门限值

设为60，此时攻击者至少需要获取60个秘密份额

来恢复出X，在计算上几乎不可行。因此本方案能

够保证组成员的权限平等。

6    实验评估

Z∗
p |p|

MulG1 MulZp

G1 Z
∗
p ExpG1 ExpZp

G1 Z
∗
p AddZp Z∗

p

HashG1 HashZp G1 Z
∗
p

Pair e : G1 ×G1 → G2

实验在Ubuntu 16.04操作系统中实现，处理器

为Intel Core i7 3.4 GHz，内存为8 GB。程序由

PBC(Pairing-Based Cryptography) library中的库函

数模拟密码学运算， 中元素大小为 =160 bit。

共享文件的大小为20 MB，分为100000块。采用以

下符号来表示方案中的具体开销： , 分

别代表 , 中的乘法运算时间， , 分别

代表 , 中的指数运算时间， 代表 中的

加法运算时间， , 分别代表 , 中的

哈希运算时间， 代表 的运算

时间。

由于BLS(Boneh-Lynn-Shacham)签名技术具

有计算轻便的特性，目前较为广泛的应用于轻量级

PDP方案中，来降低认证标签生成开销和审计开

销[14,15]。本文采用BLS签名技术计算文件块的认证

标签，并与同样基于BLS签名的审计方案[14,15]进行

对比，对比结果如表1所示。(分析文献[14,15]方案

可知，被挑战数据块的数量c=460时，足以验证数

据的完整性。因此，考虑到审计阶段的计算效率，

测试审计过程时，选取的挑战文件块数为460个。)
文献[14,15]方案的主要创新点是高效地实现了

本地撤销非法组成员。与之对比，本方案在没有增

加额外审计开销的同时，在撤销组成员的方式上更

加安全。下面通过(1)来说明SDRM能够高效地实

现本地撤销非法组成员，通过(2)来说明SDRM支

持数据拥有者高效更新数据。

(1) 撤销组成员阶段开销：在支持撤销组成员

的共享数据审计方案[12–16]中，文献[12–15]更加关注

表 1  计算开销对比

方案 标签生成 审计阶段

文献[14] n(2ExpG1+MulG1+HashG1 ) 7Pair+MulZp + 9ExpG1 + 5HashZp + 3c(MulG1 + ExpG1+MulZp )= 3.362 s

文献[15] n(2ExpG1+MulG1+HashG1 )
cHashG1 + 2HashZp + (2c+ 2)MulG1 + (2c+ 3)ExpZp + 2Pair+ (c− 1)AddZp

+cMulZp= 3.213 s

本文SDRM n(2ExpG1+MulG1+HashG1 )
c(2ExpG1 + HashZp + 2MulG1 +MulZp + AddZp ) + 2Pair+ ExpZp

= 3.202 s
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λ(Pair+

ExpG1) λExpG1 λ λ

λ = 1 λ = 5× 104

λ = 1× 104 λ

λ = 5× 104

提高撤销组成员的效率问题。所以通过对比目前针

对性更强的文献[12–15]方案，展现SDRM的高效

性。文献[12,13]都采用重签名的方式，来达到撤销

非法组成员的目的。相较于文献[12]，文献[13]采用

外包算法提高了效率。其计算开销分别为

和 ，随 增加而线性增长( 是被撤销

组成员签名的文件块数)。实验在批量文件块数量

下进行，并选取横坐标为被撤销组成员签名的文件

块数，从 递增到 。如图4所示，

时，开销分别为29.5 s, 14.7 s，当 增加

到 时，开销分别为147.5 s, 73.5 s。

e(Aiv
α/A, u) = e(uα, v)

uk u′k utk

与文献[12,13]方案不同，文献[14,15]方案与本方

案的撤销效率均与被撤销组成员签名的文件块数无

关，更加稳定和高效。文献[14]采用验证者本地撤

销组成员，每撤销一名非法组成员后，更新各合法组

成员公钥A，再由TPA验证 ，

撤销开销主要来自TPA，约为10.2 ms,。文献[15]
采用组管理者本地撤销组成员，每撤销一名组成员

后，由组管理者更新撤销组成员的累加器RN=
RN+1，开销约为0.007 ms。SDRM同样采用本地

撤销组成员。每撤销一名组成员后，由数据拥有者

Uk计算其第t次更新 后，所有 的总和 ，开销

约为7.2 ms。

xk ∈ Z∗
p ωk = gxk ∈ G1

xk ωk

(ω1, ω2, ···, ωl) xs

mi ∈ Z∗
p αk ∈ Z∗

p

1 ≤ k ≤ l, k ̸= s β= (H(i) · gmi) ∈ G1

σs=

 β

ψ(
∏

1≤k≤l,k≠s
ωαk

k )

 1/xs ∈ G1 ψ

(2) 数据拥有者更新数据开销：目前较为新颖

的共享数据审计方案中，NPP[16]支持多数据拥有者

更新数据。NPP采用环签名的方法计算认证标签：

(a) 组成员Uk随机选取 ，计算 。

将Uk的私钥设为 ，公钥设为 。(b) 给定所有l个

组成员的公钥 、组成员Us的私钥 和

第i个文件块 ，组成员Us随机选取

( )，然后计算 ，

最后计算 ( 为

σ= {σ1, σ2, ···, σl}

Sg[F [k]]

u′k = xk+uk = xk+Sg[F [k]]

n(HashG1 +MulZp +AddZp)

utk =
∑d

k=1
(xk+uk)=

∑d

k=1

(xk+Sg[F [k]])=
∑d

k=1
(xk)+Sg

(∑d

k=1
F [k]

)

中间参数)。文件块m i的环签名

即为共享数据的认证标签。所以在NPP中，认证标

签的计算开销与组成员数量l呈线性关系。当组内

有d个数据拥有者时，开销就与dl正相关。因此随

数据拥有者数量d增加，数据拥有者的更新数据开

销呈指数级增长。与之相比，SDRM方案中，数据

拥有者统一更新数据时，首先计算 ，然后

计 算 ， 开 销 为

。当组内 d个数据拥

有者时，需要计算

， 开

销约为6 min。如图5所示实验结果显示，与现有方

法NPP相比，SDRM明显缩短了更新数据时间。

7    结束语

本文提出了一种多方参与高效撤销组成员的共

享数据公共审计方案SDRM。基于Shamir秘密共享

和代数签名，SDRM可以相对公平的达到高效撤销

组成员的目的，并且可以使多数据拥有者高效更新

数据。此外，SDRM可以在保证安全性的前提下，

验证共享数据的完整性。然而，本文所提到的区块

链共识算法只有在满足容错能力下，才能保证使用

记录表的可信性。如何进一步降低节点的出错率，

是未来需要完成的工作。
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