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摘   要：无线局域网(WLAN)室内入侵检测技术是目前智能检测领域的研究热点之一，而传统基于数据库构建的

入侵检测技术没有考虑复杂室内环境中WLAN信号的时变性，从而导致WLAN室内入侵检测系统的鲁棒性较差。

为了解决这一问题，该文提出一种基于多核最大均值差异(MKMMD)迁移学习的WLAN室内入侵检测方法。该方

法首先利用离线有标记和在线伪标记的接收信号强度(RSS)特征来分别构建源域和目标域；其次，通过构造最优

迁移矩阵以最小化源域和目标域RSS特征混合分布之间的MKMMD；再次，利用迁移后的源域RSS特征与对应标

签来训练分类器，并将其用于对迁移后的目标域RSS特征进行分类以得到目标域标签集；最后，迭代更新目标域

标签集直至算法收敛，进而实现对目标环境的入侵检测。实验结果表明，该文所提方法在保证较高检测精度的同

时，能够有效克服信号时变性对检测性能的影响。
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Abstract: Wireless Local Area Network (WLAN) indoor intrusion detection technique is one of the current

research hotspots in the field of intelligent detection, but the conventional database construction based

intrusion detection technique does not consider the time-variant property of WLAN signal in the complicated

indoor environment, which results in the low robustness of WLAN indoor intrusion detection system. To

address this problem, a Multiple Kernel Maximum Mean Discrepancy (MKMMD) transfer learning based

WLAN indoor intrusion detection approach is proposed. First of all, the offline labeled and online pseudo-

labeled Received Signal Strength (RSS) features are used to construct source and target domains respectively.

Second, the optimal transfer matrix is constructed to minimize the MKMMD of the joint distributions of RSS

features in source and target domains. Third, a classifier trained from the transferred RSS features and the

corresponding labels in source domain is used to classify the transferred RSS features in target domain, and

meanwhile the label set corresponding to target domain is obtained. Finally, the label set corresponding to

target domain is updated in an iterative manner until the proposed algorithm converges, and then the intrusion

detection in target environment is achieved. The experimental results indicate that the proposed approach is

able to preserve high detection accuracy as well as overcome the impact of time-variant signal property on the

detection performance.

Key words: Indoor intrusion detection; Multiple Kernel Maximum Mean Discrepancy (MKMMD); Transfer
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1    引言

随着人们对室内位置服务(Location-Based
Service, LBS)需求的不断增加，室内入侵检测技术

在智能安防、老年看护和灾后救援等领域起着不可

或缺的作用。现有的室内入侵检测技术主要基于视

频监控[1]、红外探测[2]、传感器网络[3]和无线局域网

(Wireless Local Area Network, WLAN)感知[4]等。

基于视频监控的室内入侵检测技术对光照条件有较

高要求，其在夜晚或恶劣光照条件下的检测性能较

差；基于红外探测的室内入侵检测技术不受光照条

件的影响，但其检测性能依赖于发射机与接收机之

间视距(Line-Of-Sight, LOS)路径的可靠性；基于

传感器网络的室内入侵检测技术需要在目标环境中

部署大量传感器节点，其较高的部署和维护成本限

制了该技术的推广应用；相比而言，基于WLAN
感知的室内入侵检测技术具有易部署、覆盖范围广

且无需特殊硬件设备等优势，将逐渐成为室内入侵

检测技术的研究热点。

马里兰大学Youssef等人[5]于2007年首次提出了

基于WLAN感知的室内入侵检测的概念，其在检

测过程中无需被检测目标携带任何特殊设备[6]且检

测过程包括离线和在线两个阶段。在离线阶段，系

统根据每个监测点(Monitor Point, MP)处采集来

自不同接入点(Access Point, AP)的RSS数据构建

离线数据库；而在线阶段，则将新采集的RSS数据

与离线数据库进行匹配，以判断环境中是否存在目

标入侵。基于此，文献[7]利用非参数核密度估计方

法来计算离线静默数据的检测门限，使得当在线数

据特征超过该检测门限时系统判断为存在目标入

侵。考虑单一数据特征在分类器训练方面存在的局

限性，文献 [8]利用基于多特征的概率神经网络

(Probabilistic Neural Network, PNN)来提高入侵

检测的精度。为了实现多目标入侵检测，文献[9]通
过对不同数目入侵者入侵不同区域的RSS数据进行

主成分分析(Principal Component Analysis,
PCA)，同时利用数据主成分对模式识别神经网络

(Pattern Recognition Neural Network, PRNN)进
行训练并将其用于多目标入侵检测与定位。考虑不同

人体运动姿态所导致入侵检测性能下降的问题，文

献[10]利用信道状态信息(Channel State Information,
CSI)波动特征来训练用于人体目标入侵及运动姿态

检测的隐马尔可夫模型(Hidden Markov Model,
HMM)。文献[11]通过提取细粒度的CSI特征来构

建一种新的频域指纹，并将其用于刻画室内静默和

入侵状态的特征差异性。

不同于上述方法，本文提出了一种基于多核最

大均值差异(Multiple Kernel Maximum Mean Dis-

crepancy, MKMMD)迁移学习的WLAN室内入侵

检测方法。该方法通过考虑实际环境中WLAN信

号的时变性，首先利用离线有标记和在线伪标记的

RSS特征来分别构建源域和目标域；其次，通过构

造最优迁移矩阵以最小化源域和目标域RSS特征混

合分布(包含边缘和条件分布)之间的MKMMD；再

次，利用迁移后的源域RSS特征与对应标签来训练

分类器，并将其用于对迁移后的目标域RSS特征进

行分类以得到目标域标签集；最后，迭代更新目标

域标签集直至算法收敛，进而实现对目标环境的入

侵检测。本文的创新点如下：

(1) 考虑MKMMD在降低第2类错误概率(即当

数据分布不同时，错误接受数据分布相同的零假设

的概率)方面的优势[12]，将传统迁移学习修正为基

于MKMMD的迁移学习；

(2) 考虑复杂室内环境中WLAN信号的时变性，通

过最小化源域和目标域RSS特征分布间的MKMMD

来增强WLAN室内入侵检测系统的鲁棒性；

(3) 在复杂室内环境中采集数据验证本文所提

方法，结果表明，训练不同的分类器进行入侵检测

均能实现高精度的入侵检测。

本文结构安排如下：第2节给出了基于MKMMD

迁移学习的WLAN室内入侵检测方法的实现过

程；第3节通过真实环境中的实测数据来验证本文

所提方法相比于现有室内入侵检测方法的性能优

势；第4节总结全文并给出下一步工作。

2    系统设计

2.1  系统框图

图1给出了本文所提方法的系统框图。具体而

言，在离线阶段，提取在每个MP处采集的RSS特

征，且根据其对应的静默或入侵状态进行标签标记

以构建源域；在在线阶段，提取在线RSS特征且对

其进行伪标签标记以构建目标域，同时通过构造最

优迁移矩阵来最小化源域和目标域RSS特征混合分

布之间的MKMMD，并由此训练分类器以对在线

RSS特征进行分类，进而得到目标域标签集。基于

此，通过对上述过程的迭代运算，算法收敛时的目

标域标签集即为目标环境的入侵检测结果。

2.2  源域和目标域构建

L

XS = (x1, x2, ···, xns)
T ∈ Rns×p

在离线阶段，选取滑窗长度 并提取每个滑窗

内离线RSS数据的8个特征(即RSS均值、RSS方
差、RSS最大值、RSS最小值、RSS最值差、

RSS中值、最大概率RSS和RSS过均值概率)，构建

离线RSS特征矩阵 ，
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xs = (xs
1, xs

2, ···, xs
p

)
(s = 1, 2, ···, ns) s

ns p(= 8nm)

n m

K K − 1

s k(k = 1, 2, ···,K)

ys = k

yS = (y1, y2, ···, yns)
T

DS = {(x1, y1) , (x2, y2) , ···, (xns , yns)}

其中， 为第 个

离线RSS特征向量， 为离线滑窗数， 为

RSS特征数， 和 分别为MP和AP数。当目标环

境中存在 种状态(即1种静默和 种入侵状态)
时，第 个离线RSS特征向量对应第

种状态的标签为 ，进而可得离线RSS特征的

标签集 ，并由此构建源域

。

L

XT = (x′
1, x

′
2, ···, x′

nt)
T ∈ Rnt×p x′

t =(
xt
1, x

t
2, ···, x

t
p

)
(t = 1, 2, ···, nt) t

nt

ỹT =
(
y′1, y

′
2, ···, y

′
nt

)T
DT = {(x′

1, y
′
1) , (x

′
2, y

′
2) , ···,(

x′
nt , y

′
nt

)}

在在线阶段，同样选取长度为 的滑窗对在线

RSS数据进行特征提取，得到在线RSS特征矩阵

， 其 中 ，

为第 个在线RSS特

征向量， 为在线滑窗数。为了计算源域和目标域

RSS特征混合分布之间的MKMMD，对在线RSS特
征进行伪标签标记 [13]，并

由此构建目标域

。

2.3  MKMMD最小化

在基于数据库构建的室内入侵检测方法中，目

标环境中是否存在入侵可利用源域RSS特征学习得

到的分类器对目标域RSS特征分类来进行判断。然

而，复杂室内环境中WLAN信号的时变性可能造

成同一位置处源域和目标域RSS特征分布具有较大

差异性，从而导致WLAN室内入侵检测系统的鲁

棒性较差，于是选择一种合适的度量方法来减小同

一位置处源域和目标域RSS特征分布的差异性是保

证WLAN室内入侵检测性能的关键。为此，文献[14]
提出利用参数方法(如Kullback-Leibler散度)来度量

任意两个分布之间的差异性，但该方法需对数据进

行密度估算，而密度估算的准确性在实际环境中难

以得到保证。于是，文献[15]提出利用非参数方法

(如MMD)来对不同分布之间的差异性进行度量，

相比于参数方法，该方法通过计算再生核希尔伯特

空间(Reproducing Kernel Hilbert Space, RKHS)
中来自不同分布的数据均值距离来度量对应分布之

间的差异性。基于此，本文同时考虑MKMMD在

降低第2类错误概率(即当数据分布不同时，错误接

受数据分布相同的零假设的概率)方面的优势[12]，

通过最小化源域和目标域RSS特征分布之间的

MKMMD来增强WLAN室内入侵检测系统的鲁棒

性。该方法的具体过程描述如下：

P (XS) P (XT)令 和 分别为源域和目标域RSS特

征的边缘分布，其MMD可表示为

D (P (XS) , P (XT)) =
∥∥EP (XS) (ϕ (XS))

−EP (XT) (ϕ (XT))
∥∥2
H

(1)

EP (XS) (·) EP (XT) (·)
XS XT P (XS) P (XT)

∥·∥2H ϕ

其中，“ ”和“ ”分别表示

和 的边缘分布为 和 时的期望运

算，“ ”表示RKHS中的2-范数运算， 为将

RSS特征矩阵映射到RKHS的映射函数。由于无法

计算源域和目标域所有RSS的总体均值(即期望运

算)，本文通过计算源域和目标域RSS的样本均值

来将式(1)近似为

D (P (XS) , P (XT))

≈

∥∥∥∥∥ 1

ns

ns∑
i=1

ϕ (xi)−
1

nt

nt∑
i=1

ϕ (x′
i)

∥∥∥∥∥
2

H

(2)

K

P (yS |XS ) P (ỹT |XT )

P (XS |yS ) P (XT |ỹT )

虽然减小源域和目标域RSS特征边缘分布之间

的MMD能够降低源域和目标域RSS特征的整体差

异性，但其忽略了不同类RSS特征的相关性，于

是，本文将同时考虑源域和目标域RSS特征条件分

布之间的MMD。为此，分别将源域和目标域中标

签相同的RSS特征归为一类，各得到 类RSS特征，

然后考虑后验概率 和 计算的复

杂性，将 和 分别作为源域和目

标域RSS特征的条件分布，并由此近似计算其

MMD为

D (P (XS |yS ) , P (XT |ỹT ))

≈
K∑

k=1

∥∥∥∥∥∥ 1

nk
s

nk
s∑

i=1

ϕ (xi)−
1

nk
t

nk
t∑

i=1

ϕ (x′
i)

∥∥∥∥∥∥
2

H

(3)

xi ∈ xk
s x′

i ∈ xk
t xk

s xk
t其中， , , 和 分别为源域和目标

 

 
图 1 系统框图
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k nk
s nk

t

k

域中类别为 的RSS特征向量， 和 分别为源域

和目标域中类别为 的RSS特征向量数。

根据式(2)和式(3)，可构造源域和目标域RSS
特征混合分布之间的MMD为

D (XS,XT) =D (P (XS) , P (XT))

+D (P (XS |yS ) , P (XT |ỹT ))

≈

∥∥∥∥∥ 1

ns

ns∑
i=1

ϕ (xi)−
1

nt

nt∑
i=1

ϕ (x′
i)

∥∥∥∥∥
2

H

+

K∑
k=1

∥∥∥∥∥∥ 1

nk
s

nk
s∑

i=1

ϕ (xi)−
1

nk
t

nk
t∑

i=1

ϕ (x′
i)

∥∥∥∥∥∥
2

H
(4)

ϕ此时，为使式(4)取值最小化的映射函数 的最

优化问题可描述为

min
ϕ

D (X′S,XT) = min
ϕ

(D (P (XS) , P (XT))

+D (P (XS |yS ) , P (XT |ỹT )))

≈ min
ϕ

∥∥∥∥∥ 1

ns

ns∑
i=1

ϕ(xi)−
1

nt

nt∑
i=1

ϕ(x′
i)

∥∥∥∥∥
2

H

+

K∑
k=1

∥∥∥∥∥∥ 1nk
s

nk
s∑

i=1

ϕ(xi)−
1

nk
t

nk
t∑

i=1

ϕ(x′
i)
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2

H

= min
K̃

(
tr
(
K̃L0

)
+

K∑
k=1

tr
(
K̃Lk

))

= min
K̃

K∑
k=0

tr
(
K̃Lk

)
(5)

tr K̃∈R(ns+nt)×(ns+nt)

i j
(
K̃
)
ij
=ϕ(xi)

T
ϕ (xj) (1 ≤ i ≤

ns + nt; 1 ≤ j ≤ ns + nt;xi,xj ∈ XS ∪XT ) L0

i j (L0)ij=

 1/(ns)
2
, xi, xj ∈ XS

1/(nt)
2
, xi, xj ∈ XT

−1/ (nsnt) , 其它

Lk (1 ≤ k ≤ K) i j (Lk)ij =
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)2
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s
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(
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)2
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(
nk
sn

k
t

)
, xi∈xk

s ∪ xj ∈xk
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t ∪ xj ∈xk
s

0, 其它

其中，“ ”表示矩阵求迹运算，

的第 行第 列元素为

,  的

第行第 列元素为 ,

的 第 行 第 列 元 素 为

。

K ∈ R(ns+nt)×(ns+nt)

式(5)的求解通常采用具有较大计算开销的半

定规划(Semi-Definite Program, SDP)方法[16]。为

了降低计算开销，本文利用核矩阵构建方法来求解

式(5)。为此，定义核矩阵 为

K =

[
Ks,s Ks,t

Kt,s Kt,t

]
(6)

Ks,s Kt,t Ks,t

(
= KT

t,s

)
其中， , 和 分别为源域、目标

域和混合域(包含源域和目标域)的格拉姆矩阵，

Ks,s Kt,t Ks,t i j (Ks,s )i,j =

xix
T
j (xi, xj ∈ XS) (Kt,t)i,j = xix

T
j (xi, xj ∈ XT)

(Ks,t)i,j = xix
T
j (xi ∈ XS, xj ∈ XT)

K

, 和 的第 行第 列元素分别为

,  

和 。利用经验

核映射方法[17]，将 分解为

K=
(
KK− 1

2

)(
K− 1

2K
)

(7)

W = K− 1
2 W̃ W̃ ∈ R(ns+nt)×q (q ≤ p)

K̃

令 ，其中，

为变换矩阵，则 可表示为

K̃=
(
KK− 1

2 W̃
)(

W̃ TK− 1
2K
)
= KWW TK (8)

由此可将源域和目标域RSS特征混合分布之间

的MMD改写为

D (XS,XT) ≈
K∑

k=0

tr
(
K̃Lk

)
=

K∑
k=0

tr
((
KWW TK

)
Lk

)
=

K∑
k=0

tr
(
W TKLkKW

)
(9)

f =
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αgfg fg g (g = 1, 2, ···, G)

αg (≥ 0) g
∑G

g=1
αg = 1

G Kg =

[
Kg

s,s K
g
s,t

Kg
t,s K

g
t,t

]
Kg

s,s

Kg
t,t Kg

s,t i j
(
Kg

s,s

)
ij
=

fg (xi, xj) (xi, xj ∈ XS)
(
Kg

t,t

)
ij
= fg (xi, xj)

(xi, xj ∈ XT )
(
Kg

s,t

)
ij
= fg (xi, xj) (xi ∈ XS ,

xj ∈ XT)
(
= Kg

t,s
T
)

此外，考虑在多核架构下，本文通过联合多个

核函数的子空间映射来组合各个子空间不同的特征

映射能力，使得RSS特征在组合空间中具有更加准

确、合理的表达能力[18]。为此，定义正定核函数

，其中， 为第

个核函数， 为第 个常系数且 ,

为核函数的个数。令 ,  ,

和 的 第 行 第 列 元 素 分 别 为

,  

和

。基于此，可构造源域和目标

域RSS特征混合分布之间的MKMMD最小化目标

函数为

min
W

K∑
k=0

tr

(
W T

(
G∑

g=1

αgKg

)
Lk

(
G∑

g=1

αgKg

)
W

)
(10)

W T

(∑G

g=1
αgKg

)
ϕ

W

其中， 为迁移后的RSS特征。

可见，式(5)中关于映射函数 的最优化问题等价于

式(10)中关于迁移矩阵 的最优化问题，但由于实

际采集的信号中RSS方差往往大于噪声方差，故最

小化MKMMD会保留较多的噪声成分。于是，为

了在最小化MKMMD的同时保留RSS数据分布特

性[16]，将式(10)改写为
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min
W

K∑
k=0

tr

(
W T

(
G∑

g=1

αgKg

)
Lk

(
G∑

g=1

αgKg

)
W

)
+ λtr

(
W TW

)
s.t. W T

(
G∑

g=1

αgKg

)
·H

(
G∑

g=1

αgKg

)
W = I (11)

I H = I − 1/ (ns + nt) ee
T

e λ(> 0)

tr
(
W TW

)
W T

(∑G

g=1
αgKg

)
·H
(∑G

g=1
αgKg

)
W

其中， 为单位阵， 为中

心矩阵， 为全 1列向量， 为权衡系数，

为 正 则 项 ，

为迁移后的RSS特征散度矩

阵。利用拉格朗日乘数法，可得

L (W ) =W T

(
G∑

g=1

αgKg

)
K∑

k=0

Lk

(
G∑

g=1

αgKg

)
W

+ λW TW −

(
I −W T

(
G∑

g=1

αgKg

)

·H

(
G∑

g=1

αgKg

)
W

)
Z (12)

Z

L (W ) W

其中， 为由拉格朗日乘子构成的对角阵。将

关于 求偏导，可得

∂L (W )

∂W
=2

(
W T

(
G∑

g=1

αgKg

)

·
K∑

k=0

Lk

(
G∑

g=1

αgKg

)
+ λI

)
W

− 2

(
G∑

g=1

αgKg

)
H

(
G∑

g=1

αgKg

)
WZ

(13)

W T令式(13)等于0并将其移项后同乘 ，可得

W T

((
G∑

g=1

αgKg

)
K∑

k=0

Lk

(
G∑

g=1

αgKg

)
+ λI

)
W

= W T

(
G∑

g=1

αgKg

)
H

(
G∑

g=1

αgKg

)
WZ = ZI

(14)

Z

tr
(
W T

((∑G

g=1
αgKg

)∑K

k=0
Lk(∑G

g=1
αgKg

)
+ λI

)
W

)
W(∑G

g=1
αgKg

)∑K

k=0
Lk

(∑G

g=1
αgKg

)
+ λI(∑G

g=1
αgKg

)
H

(∑G

g=1
αgKg

)
q

由式(11)和式(14)可知，最小化矩阵 中元素

可 最 小 化

，从而，最优迁移矩阵

可由

关于 的 个非零最

小广义特征值所对应的特征向量构成。利用最优迁

移矩阵最小化源域和目标域RSS特征混合分布之间

的MKMMD，使得迁移到同一子空间中的源域和

目标域RSS特征具有较小的差异性，同时在该子空

间中，利用迁移后的源域RSS特征与对应标签来训

练分类器，并将其用于对迁移后的目标域RSS特征

进行分类以得到目标域标签集。

2.4  迭代迁移

为了得到可靠的目标域标签集以提高WLAN

室内入侵检测的准确率，本文通过迭代更新目标域

标签集的方法将源域和目标域RSS特征迁移到同一

子空间。具体而言，首先，利用离线有标记和在线

伪标记的RSS特征来分别构建源域和目标域；其

次，计算源域和目标域RSS特征混合分布之间的

MKMMD，并构造具有最小化MKMMD的最优迁

移矩阵；再次，通过最优迁移矩阵将源域和目标域

RSS特征迁移到同一子空间，同时利用迁移后的源

域RSS特征与对应标签来训练分类器，并将其用于

对目标域RSS特征进行分类以得到目标域标签集；

最后，重复上述过程直至算法收敛以得到最终目标

域标签集，进而实现对目标环境的入侵检测。

2.5  算法复杂度分析

N
∑G

g=1
αgKg

L0 O
(
G(ns + nt)

2
)
+

O
(
(ns + nt)

2
) ∑K

K
Lk

O
(
NK(ns + nt)

2
)

O
(
Nqp2

)
O
(
G(ns + nt)

2
)
+O

(
(ns + nt)

2
)
+O

(
NK (ns

+nt)
2
)
+O

(
Nqp2

)

令算法迭代次数为 ，则计算核矩阵

和系数矩阵 的时间复杂度为

，计算系数矩阵 的时间复杂

度为 ，计算广义特征值分解的

时间复杂度为 ，则算法的总体时间复杂

度为

。

3    实验结果

3.1  实验场景

f1 (xi, xj) =

xT
i xj f2 (xi, xj) = exp

(
−γ∥xi − xj∥2

)
f3 (xi, xj) = exp

(
−√

γ ∥xi − xj∥
)

f4 (xi, xj) = 1/
(
γ∥xi − xj∥2 + 1

)
f5 (xi, xj) = 1/(γ ∥xi − xj∥+ 1) γ

在图2所示实验环境中，选择2个走廊区域a1和

a3, 1个房间区域a2和1个大厅区域a4作为目标区

域。利用自主开发的RSS信号采集软件对目标环境

中静默和不同区域入侵状态下所有AP发送的RSS

数据进行采集，其中，每种状态下的RSS数据采集

时间为2 min且采样频率为1 Hz。此外，选择以下

5个核函数来构建核矩阵以验证本文所提多核

MMD迁移学习方法的优势：线性核

、高斯核 、拉

普拉斯核 、反平

方距离核 和反距

离核 。其中， 为

源域中两两不同RSS特征距离的中值[12]。
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3.2  参数讨论

λ

q L = 20

λ

lgλ q

λ λ < 0.001 W

为了分析不同权衡参数 和迁移后的RSS特征

维度 对所提方法性能的影响，在滑窗长度

的条件下，图3给出了当 取值从0.0001增大到

1000(为表示方便，将图中横坐标转换为 )且 取

值从20增大到100时所提方法的检测性能。可以看

出，当 取值较小(如 )，即 复杂度较大

时，迭代迁移的性能受RSS特征变化的影响较大，

λ

λ > 0.1 W

0.001 ≤ λ ≤ 0.100

W

q

从而导致系统的泛化能力下降；当 取值较大(如
)，即 复杂度较小时，迁移矩阵难以准确地

将RSS特征迁移到RKHS，从而影响系统的检测性

能；而当 时，所提方法能够在控

制 复杂度的同时达到较好的入侵检测性能。此外，

由于增大 值可扩大迁移矩阵的维度，使其能够保

留更多的RSS特征用于分类器训练以得到更加准确

的分类结果，从而使得所提方法具有更加稳定的检

测性能，但该过程会显著增大系统的计算开销。

λ = 0.1 q = 40 L

i j i

j L

L

L

L

图4给出了当 且 时，不同 取值下的

系统混淆矩阵，其中，第 行第 列元素表示第个真实

状态被判为第 个状态的概率。显然，随着 取值的增

大，系统混淆矩阵的对角线元素值增大，即表示检测

性能提升。为了进一步说明 取值对检测性能的影

响，图5给出了所提方法的FP, FN和DA随 取值增

大的变化情况。一方面， 取值过小会导致提取的RSS

 

 
图 2 实验环境结构图

 

 
λ q图 3 不同 和 取值下所提方法的检测性能

 

 
L图 4 不同 取值下的系统混淆矩阵
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L

特征无法准确反映入侵目标对信号波动的影响，从而

导致检测性能的下降；另一方面， 取值的增大虽然

能够提升提取的RSS特征对于目标环境中静默和不同

区域入侵状态的感知能力，但会造成较大的系统延迟。

N

N

图6给出了所提方法的FN和DA随迭代次数

增大的变化情况(不同分类器的FP均为0)。不失

一般性，本文利用迁移后的RSS特征训练K-近邻

(K-Nearest Neighbor, KNN)[19]、随机森林(Random
Forest, RF) [ 20 ]和支持向量机(Support Vector
Machine, SVM)[21]3个分类器以进行入侵检测。可

以看出，随着 取值的增大，分类器的检测性能在

整体上呈收敛趋势。

图7给出了所提方法选择不同核函数来构建核

矩阵的检测性能。可以看出，相比于单一核函数，

多核方法在整体上具有更好的检测性能且检测结果

更为稳定。

3.3  检测性能

表1对比了分别利用迁移前和迁移后的RSS特

征训练分类器以进行入侵检测的FP, FN和DA。可

以看出，利用迁移后的RSS特征训练分类器在整体

上能够有效提升检测性能，从而说明所提方法训练

得到用于入侵检测的分类器具有较强的鲁棒性。

此外，表2对比了所提方法与现有RASID [7 ],

PNN[8]和PRNN[9]方法的检测性能。可以看出，所

提方法在整体上具有最优的检测性能，其DA相比

于其它3种方法分别提高了6.32, 5.38和4.18个百分

点，从而验证了所提方法能够通过减小源域和目标

域RSS特征的整体差异性来提高系统的检测性能。

4    结束语

考虑复杂室内环境中WLAN信号的时变性问题，

本文提出了一种基于MKMMD迁移学习的WLAN

室内入侵检测方法。该方法通过最小化源域和目标

域RSS特征混合分布之间的MKMMD来构造最优

迁移矩阵，并利用最优迁移矩阵将源域和目标域

 

 
图 5 不同L取值下所提方法的检测性能

 

 
N图 6 不同 取值下所提方法的检测性能

 

 
图 7 不同核函数下所提方法的检测性能
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RSS特征迁移到同一子空间以减小其在同一位置处

的差异性。实验结果表明，所提方法可在一定程度

上消除时变WLAN信号对RSS特征的干扰，进而有

效增强用于入侵检测的分类器的鲁棒性。然而，如

何保证所提方法在不同AP和MP设备差异性条件下

的可靠性问题将作为下一步研究工作。
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表 1  不同分类器的检测性能(%)

类别 FP FN DA

KNN(迁移前) 35.92 0 75.60

KNN(迁移后) 0 0 99.78

RF(迁移前) 6.67 1.92 83.96

RF(迁移后) 0 0 98.90

SVM(迁移前) 18.02 0 93.85

SVM(迁移后) 0 1.10 98.02

表 2  不同方法的检测性能(%)

指标 RASID PNN PRNN 本文方法

FP 6.72 3.42 0 0

FN 3.31 2.92 0 0

DA 93.46 94.40 95.60 99.78
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