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摘   要：时分多址(TDMA)信号特定辐射源识别(SEI)的性能主要受限于突发数据的长度。为此，该文提出一种新

的射频特征，从载波相位上揭示了相邻时隙的用户是否相同，为相同用户的数据累积提供了依据。该文首先分析

了特征的产生机理，并给出了提取方法；根据特征的统计特性，推导了自适应的判决门限，实现了相邻时隙用户

身份的检测；在此基础上，设计了新的SEI处理流程，通过数据累积打破了每个时隙单独识别的传统思维。实验

结果表明：该特征对噪声具备良好的鲁棒性，能够实现相邻时隙用户身份的准确检测；与传统做法相比，新的处

理流程能够有效改善TDMA信号SEI的性能。
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Abstract: For Time-Division Multiple Access (TDMA) signals, the performance of Specific Emitter

Identification (SEI) is primarily limited by burst duration. To remedy this shortcoming, a novel radiometric

signature is presented, which reveals whether the users of the adjacent time slots are the same from a

perspective of carrier phase, thereby providing the basis for data accumulation of the same user. First, the

feature mechanism is introduced, as well as the extraction method. Thereafter, user identity detection of the

adjacent slots is implemented with an adaptive threshold, which is derived from the distribution of the

signature. Finally, a new SEI processing procedure is designed with data accumulation, which breaks the

routine of identifying only one slot at a time. Simulation results demonstrate that the proposed signature is

resilient against the noise, and can accurately detect the user identity of the adjacent slots. Compared with the

traditional processing procedure, the proposed one can effectively improve the SEI performance of TDMA

signals.

Key words: Specific Emitter Identification (SEI); Time-Division Multiple Access (TDMA) signals; Radiometric

signature; Continuity of carrier phase

1    引言

特定辐射源识别(Specific Emitter Identifica-
tion, SEI)即通过提取接收信号上能够体现辐射源

个体差异的射频指纹特征，实现对目标个体的识

别[1]。由于射频指纹特征不依赖通信内容，且难以

伪造，因而SEI技术在战场频谱管理和无线网络安

全等军事和民用领域均具有重要的应用价值[2–4]。

SEI的关键在于提取准确有效的射频指纹特

征。根据来源不同，现有特征主要分为推测特征和

预定特征两类[1]。顾名思义，前者不具备明确的物

理意义，是在信号处理的过程中根据个体差异推测

得到的；而后者则是依据已知的特征机理预先定义

的。推测特征主要来源于数学变换：起初，学者们

利用傅里叶变换得到了许多特征，主要包括频谱相

关函数[5]和积分双谱[6]等；后来，小波变换[7]和希尔

伯特-黄变换[8]也逐渐应用于指纹特征的提取。特别

地，EM2算法[8]以Hilbert时频谱图的能量熵和1阶
2阶矩作为指纹特征，取得了良好的识别效果；在
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此基础上，学者们又相继从Hilbert谱图上提取了纹

理、亮度以及平坦度等特征 [9 ,10]。与推测特征相

比，预定特征更易于理解：文献[11]设计了无源辐

射装备识别系统(PAssive RAdiometric Device
Identification System, PARADIS)，从星座图上提

取了相位误差、幅度误差以及I/Q偏置等6种特

征，对138个无线设备的识别率超过了99%；在此

基础上，文献[12]从星座轨迹图上提取了4种新的调

制域特征，取得良好的效果；此外，功率放大器的

非线性系数[13]和射频振荡器的相位噪声特性[14]也被

视为有效的指纹特征。

然而，针对时分多址(Time-Division Multiple
Access, TDMA)信号的SEI，现有特征容易受限于

突发数据的长度。由于TDMA信号突发时间较

短，数据量的不足往往会削弱指纹特征的精度和稳

定度，从而影响识别效果。针对这一问题，本文提

出了一种新的TDMA信号射频特征，并探讨了其

在SEI中的应用。所提特征从载波相位的角度揭示

了相邻时隙用户身份的潜在联系，使得单个时隙的

SEI不再彼此独立；利用这种潜在的联系作为先验

信息，累积同一用户的突发数据，进而改善现有特

征的识别效果。

后续内容安排如下：第2节简述信号模型；第

3节介绍新的射频特征；第4节探讨特征在SEI中的

应用；第5节对算法的性能进行验证和分析；第6节
总结全文。

2    信号模型

在TDMA通信网络中，每个用户终端都具备

独立的调制解调器和收发天线，即为一个辐射源。

不同终端通过时隙分配的方式复用同一载波，以突

发的形式发送数据。突发数据是按照帧、时隙的层

级结构进行组织管理的，如图1所示。从图1中可以

看出，突发整体呈现为帧的周期性；每帧之内又分

为若干时隙，时隙按照某种规律分配给用户终端，

相邻时隙之间留有一小段的保护间隔。

针对SEI的应用背景，不妨假设信号的调制类

型相同，暂不考虑不同终端调制类型各异的特殊体

S i (i = 1; 2; ¢¢¢;S)制。假设在一个帧周期内有 个时隙，第

个时隙接收信号的复基带波形可以表示为

ri (t) = ej(2 f it+µi)
X

k

ai;kgi (t ¡ kT0¡ ¿i) + !i (t) (1)

f i µi ¿i

fai;kg T0
gi (t) !i (t) ¾!

2

其中， ,  ,  分别表示剩余频偏、载波初相和传

输时延， 为发送符号序列， 为符号周期，

为等效的基带脉冲波形， 是方差为 的

复高斯白噪声。

3    TDMA信号射频特征

3.1  特征机理

辐射源的射频特征往往来源于发射机模拟电路

的不完美。目前，直接复调制已然成为用户终端部

署发射机信号链的首选架构[15]。该技术通过模拟正

交调制器(Analog Quadrature Modulator, AQM)

直接将数/模转换器输出的I/Q信号调制到射频载

波上，从而摆脱中频阶段和相关的滤波器。图2给

出了直接变频发射机的典型结构[15]。

对于TDMA信号，由于保护间隔较短，当相

邻时隙分配给同一用户时，发射机中AQM的本振

仍然维持原有的工作状态。换言之，在保护间隔期

间，发射机只是停止了发送数据，而并没有停止既

定的工作状态。因此，相邻时隙在载波相位上具有

连续性—这正是由直接变频发射机的电路结构所

致。显然，当相邻时隙分配给不同用户时，不同终

端独立的发射机几乎无法复现这一现象。因此，载

波相位的连续性是TDMA信号独特的射频特征。

3.2  特征提取

'

为了提取载波相位的连续性特征，本文定义相

位预测误差 作为衡量指标。

µi i令 表示第 个时隙实际的载波初相，根据第

 

 
图 1 TDMA突发数据结构

 

 
图 2 直接变频发射机的典型结构
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i ¡ 1 f i¡1 µi¡1

µi

个时隙的频偏 和初相 ，可以预测得到

的估计值

µ̂i = 2 f i¡1¢t + µi¡1; i = 2; 3; ¢¢¢;S (2)

¢t
i

其中， 为相邻时隙起始时刻的时间差(包括突发

持续时间和保护间隔)。则第 个时隙载波初相的预

测误差可以表示为

¢µi = µ̂i ¡ µi = (2 f i¡1¢t + µi¡1)¡ µi (3)

¢µi

注意到，对于I/Q正交调制，接收端往往会出

现相位模糊的情况。为了消除该影响，对误差

进行修正

¢~µi = ¢µi mod Á (4)

x mod y x y Á

Á =
2

¢~µi 2 [0; Á)

其中， 表示 模 的余数， 表示相位模糊

的最小角度(特别地，对于QPSK调制， )。

此时， 。为了表示方便，最终定义第

i个时隙的相位预测误差为

'i ,

8>><>>:
¢~µi; 0 · ¢~µi <

Á

2

¢~µi ¡ Á;
Á

2
· ¢~µi < Á

(5)

' [¡Á=2; Á=2)显然， 的取值范围是 ，其物理意

义为依据前一时隙的状态对当前时隙载波初相的预

测误差。

4    在SEI中的应用

TDMA信号的SEI，即识别每个时隙的用户身

份。针对TDMA信号的SEI，传统做法是分别对单

个时隙进行预处理、特征提取和分类识别，如图3
所示。然而，这种做法忽视了时隙之间的相互关

系。幸运的是，载波相位的连续性反映的正是相邻

时隙的用户身份关系：载波相位的连续与否即意味

着相邻时隙的用户身份是否相同。这就揭示了

TDMA信号时隙之间的潜在联系，使得每个时隙

的SEI不再是相互独立的。如果对载波相位的连续

性加以有效地利用，即使在协议未知的情况下，本

文仍然可以获悉相邻时隙的用户身份信息。以此作

为先验信息，通过累积同一用户的突发数据，能够

提高TDMA信号SEI的效果。

4.1  用户身份检测

IDi IDi¡1 i i ¡ 1
H0

令 和 分别表示第 个和第 个时隙

的用户身份， 表示两个时隙的用户身份不同，

H1表示两个时隙的用户身份相同。因此，用户身

份检测问题可以表示为如式(6)的二元假设检验模型

H0 : IDi 6= IDi¡1
H1 : IDi = IDi¡1

¾
(6)

X = ' H0

'

[¡Á=2; Á=2)
'

X

构造检测统计量 。根据分析，当 成立

时，相邻时隙的载波相位是相互独立的， 的取值

随机分布于区间 ；反之，相邻时隙的

载波相位存在连续性， 的取值接近于0，受信道

噪声的影响而波动。因此，检测统计量 服从如式(7)
的分布

X »

8><>: U
µ
¡ Á

2
;
Á

2

¶
; H0

N
¡
0; ¾2

¢
; H1

(7)

其概率密度函数可以表示为

p (x) =

8>>><>>>:
1
Á
; H0

1p
2 ¾2

exp
µ
¡ x 2

2¾2

¶
; H1

(8)

¾2

¾2
需要注意的是，式(7)中高斯分布的方差 是

未知的。因此，为了确定判决门限，首先需要估计 。

L L假设接收信号的观察时长为 帧，则该 帧信

号的相位预测误差向量可以记为

=
£
'12; '

1
3; ¢¢¢; '1S ; '22; '23; ¢¢¢; '2S ; ¢¢¢; 'L

S

¤T
(9)

'
j
i j i

L (S ¡ 1)£ 1

(x ; y) y

x (x ; y)

x y L (S ¡ 1)
j'j [0; x ]

其中， 表示第 帧第 个时隙的相位预测误差，向

量 的维数为 。计算 中的每个元素

的绝对值，并按照升序重新排列，将得到升序的向

量记为 。图4展示了根据一段实际信号计算得到

的升序向量(子图为放大的局部)，其中横轴是元素

的取值，纵轴是元素的序号，曲线上坐标为

的点表示升序向量 中第 个元素的取值为

。值得强调的是，点 又可以理解为：在向量

中，取值不大于 的元素个数为 ；即在

次蒙特卡洛实验中， 的取值落在区间 之内

 

 
图 3 传统的TDMA信号SEI处理流程

 

 
图 4 根据一段实际信号计算得到的升序向量
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y

jX j

H1

H0

¾2

的次数为 。因此，升序向量 曲线的物理意义则

为统计量 的累积分布函数(Cumulative Distri-

bution Function，CDF)曲线。从图4中可以看出，

曲线的前一部分主要聚集了 成立时的向量元

素，曲线形状与高斯分布的CDF基本吻合；后一

部分则散布着 成立时的向量元素，曲线近似直

线，形状与均匀分布的CDF吻合。升序向量 前一

部分元素真实地反映了高斯分布的特点，因此，本

文可以利用 对 进行估计。

M

¾̂2M

假设利用向量 中前 个元素对高斯分布进行

拟合，拟合得到的方差记为 ，则拟合所得高斯

分布的CDF可以表示为

FM (x) =
Z x

¡x

1p
2 ¾̂2M

e
¡ t2

2¾̂2M dt

=
2p
2 ¾̂2M

Z x

0
e
¡ t2

2¾̂2M dt (10)

k (k = 1; 2; ¢¢¢;M)
Ãk FM (Ãk) ¼ k=M

M

因此，对于向量 中第 个元

素 ，近似满足 。为了确定参与拟

合的元素个数 ，本文采用均方误差作为拟合优劣

的衡量指标，定义如式(11)所示

MSE (M) =
1
M

MX
k=1

(k ¡M ¢ FM (Ãk))
2

(11)

M0

通过遍历搜索最小均方误差，从而得到元素个

数的最优解

M0 = argmin
M
MSE (M) ;

M = 1; 2; ¢¢¢;L (S ¡ 1) (12)

M0

¾̂2M0

此时，利用向量 中前 个元素拟合得到的

即为式(7)中高斯分布方差的估计值。

M0

M0

注意到， 表示使向量 曲线与高斯分布的

CDF曲线吻合程度最高的点数。换言之，向量 的

第 个元素也就是曲线前后两部分的分界点，如

图4所示。基于此，可以得到判决门限和判决准则

° = ÃM0

jX j = j'j
H0

<
>

H1

°

9>=>; (13)

°根据式(7)的分布，对于给定的检测门限 ，漏

警概率和虚警概率的表达式分别为

Pm = Pr (jX j ¸ ° jH1) =
2p
2 ¾2

Z
°

Ã

2
e
¡ t2

2¾2 dt

Pf = Pr (jX j < ° jH0) = 2
Z °

0

1
Á
dt =

2°
Á

9>>>>=>>>>; (14)
4.2  突发数据累积

根据式(13)中的判决准则，本文实现了对相邻

时隙用户身份的检测。在本节中，利用检测结果作

为先验信息，将同一用户的多组突发数据进行累

积，通过增加数据量的方式提高TDMA信号SEI的
效果。

C

i i (i = 1; 2; ¢¢¢;C)

目前，常见的指纹特征主要提取于时域的波

形[5–10]或者调制域的星座点[11,12]。无论时域抑或是

调制域，突发数据在累积之前都需要进行标准化处

理，尽可能排除无关因素的干扰。针对TDMA信
号，常见的干扰因素主要包括信号幅度、传输时

延、剩余频偏和载波初相等。对于信号幅度，可以

采用归一化的处理方法；而对于时延、频偏和相

偏，可以利用高精度的同步算法[16,17]进行抵消，此

处不再赘述。假设在某一帧之内有连续 个时隙的

用户身份相同， 表示第 个时隙标

准化处理后的数据，则累积后的数据可以表示为

=
£ T

1 ;
T
2 ; ¢¢¢; T

C

¤T
(15)

将数据 视为一个整体提取指纹特征，数据量

的增加必然会改善指纹特征的精度和稳定度，从而

提高TDMA信号SEI的性能。

综上所述，本文的算法步骤总结如下：

'i

步骤 1　根据式(2)—式(5)计算每对相邻时隙

的相位预测误差 ，并按式(9)形式汇总得到向量 ；

步骤 2　计算 中的每个元素的绝对值，并按

照升序排列得到向量 ；

M0 °

步骤 3　根据式(11)和式(12)计算参与拟合的

元素个数 ，代入式(13)得到判决门限 并进行检测；

H1步骤 4　若 成立，按照式(15)形式累积突发

数据，对数据 提取指纹特征从而完成识别；反

之，则无需累积，直接提取特征进行识别。

图5给出了新的TDMA信号SEI处理流程。与

传统做法(见图3)相比，新的处理流程增加了用户

身份检测模块和突发数据累积模块。其核心在于不

再将每个时隙的SEI视为相互独立的事件，而是利

用载波相位的连续性特征，累积相同用户相邻时隙

 

 
图 5 新的TDMA信号SEI处理流程
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的突发数据，通过增加数据量的方式改善了TDMA
信号SEI的效果。

5    仿真实验

L = 122 S = 9

L (S ¡ 1) = 976 H1

H0

ES=N0

在本节中，本文分别对用户身份的检测性能和

数据累积后的识别性能进行仿真实验。需要指出的

是，由于仿真信号难以有效地模拟TDMA信号的

载波相位连续性特征，本文采用实际信号对本文算

法加以验证。实际接收信号来源于5个用户终端，

采样率为800 kHz，信号的载波频率为1.4 GHz，
符号速率为200 kBaud，采用QPSK调制。接收信

号的观察时长为  帧，每帧有等长的

个时隙，单个时隙约有210个发送符号。在总数为

对相邻时隙，其中满足 成立的相

邻时隙有650对，满足 成立的有326对。由于接

收信号的信噪比 较高(超过40 dB)，几乎可

以认为是没有噪声。在实验中，本文在实际信号中

加入仿真产生的高斯白噪声，以此模拟不同信噪比

的情况。

5.1  用户身份的检测性能

检测性能一般采用检测正确率进行衡量，定义

如式(16)所示

Pc = 1¡
nm+ nf

L (S ¡ 1) (16)

nm H1 H0

nf

其中， 表示漏检(即 成立的情况错判为 )个

数， 为虚检个数。

° = ÃM0 M0

M0

± M0 ÃM0+±

M0+ ±

± ° = ÃM0+±

± 2 (¡50; 50)

实验1　考察判决门限的合理性。观察式(13)
，判决门限取自向量 第 个元素的数

值。因此， 的准确度将直接影响到判决门限的

合理性。令 表示相对于 的偏移量， 为向

量 第 个元素的数值。实验1中，通过改变

的取值，对比不同判决门限 的检测正确

率。图6给出了在不同信噪比下1000次蒙特卡洛实

验的平均结果，其中 。

ES=N0从图6中可以看出，在信噪比 为10 dB,

14 dB, 18 dB和22 dB的情况下，平均检测正确率

±

M0

° = ÃM0

的峰值分别位于偏移数 为–1, –1, 0和1处，偏移数

均很小。因此，根据式(12)计算得到的 准确性较

高，判决门限 是合理的。

实验2　考察用户身份的检测性能。

°

Pd Pc

ES=N0 ° Pd Pc
Pc Pd

Pc Pd nf

表1给出了在不同信噪比下判决门限 、检测概

率 和检测正确率 的平均值，其中每个信噪比条

件下进行1000次蒙特卡洛实验。从表1中可以看

出，随着 的增加， 逐渐降低， 和 均逐

渐提高。在相同信噪比下， 均略小于 ，这是因

为 比 多考虑了虚检个数 。

Pm
Pf

Pm

Pm Pf
ES=N0

H0

° Pf

图7给出了不同信噪比下的漏检概率 和虚检

概率 ，其中每个信噪比条件下进行1000次蒙特卡

洛实验。从图7中可以看出， 的实际值始终维持

在一个很低的水平，且与理论值吻合良好，这也说

明了式(13)判决门限的合理性，且在不同信噪比下

均具备良好的自适应能力。与 相比， 的数值较

高，随着 的增加而逐渐减少，这是因为在

成立的情况下，相位预测误差均匀分布于整个

区间范围，无论如何设定检测门限，虚检的情况始

终难以完全避免；随着信噪比的增加，判决门限

逐渐降低(见表1)，故 也随之降低。

图7中实际值与理论值之间的误差主要来源于

判决门限。结合算法步骤分析，影响判决门限的因

素主要有：(1) 式(2)中频偏和相位的估计精度；

表 1  不同信噪比下的检测性能

ES=N0信噪比 (dB) °判决门限 Pd检测概率 (%) Pc检测正确率 (%)

10 0.0582 99.6723 97.2490

12 0.0467 99.6969 97.6732

14 0.0386 99.7077 98.0256

16 0.0336 99.7108 98.2951

18 0.0304 99.7369 98.4334

20 0.0285 99.7431 98.5184

22 0.0273 99.8092 98.6035

24 0.0266 99.8215 98.6404

 

 
图 6 不同判决门限下的检测正确率

 

 
图 7 不同信噪比下的漏检概率和虚检概率
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L

6:5£ 10¡11 »
1:6£ 10¡9

L

(2) 式(9)中信号的观测时长 。在SEI应用中，由

于信号的信噪比较高，参数的估计误差往往很小：

在本文的实验条件下，估计方差约在

范围内。此外，判决门限的误差随观测

时长的增加而减小。由于本文算法在 较小的情况

下仍具备良好的检测性能(见5.3节)。在本文的实验

条件下，观测时长引入的误差也很小。因此，图7
中的实际值与理论值吻合良好。

实验1和实验2验证了，所提特征对噪声具备良

好的鲁棒性；在不同信噪比下，用户身份的检测正

确率均可以达到97%以上。这足以让我们充分相信

检测结果，在后续的识别实验中直接对相同用户的

突发数据进行累加，而不必纠结于是否需要对虚检

和漏检的情况进行特殊处理。

5.2  数据累积的识别性能

检测性能一般采用识别正确率进行衡量，定义

如式(17)所示

Pr =
nr
LS (17)

nr其中， 表示识别正确的时隙个数。

实验3　对比有/无数据累积情况下的识别性

能。实验3中，从接受信号中随机选取61帧(共
549个时隙)作为训练集，剩余61帧作为测试集，分

别采用图3的传统做法(无数据累积)和图5的处理流

程(有数据累积)进行识别。为了不失一般性，分别

采用EM2算法[8]和PARADIS算法[11]提取指纹特征，

前者累积的是时域的波形，而后者调制域的星座

点。采用基于径向基核函数的支持向量机[18]进行训

练和识别。图8给出了不同信噪比下有/无数据累积

的识别正确率，其中每个信噪比条件下进行1000次
蒙特卡洛实验。

从图8中可以看出，经过数据累积后的识别效

果明显优于没有数据累积的识别效果，识别增益约

为10%，这是因为数据量的增加改善了指纹特征的

精度和稳定度，纠正了单个时隙单独识别时的错误

结果，进而提高了识别性能。此外，无论采用

PARADIS算法还是EM2算法进行指纹特征提取，

识别效果均有明显的提高，这也说明4.2节中数据

累积的方法对于现有指纹特征具有良好的普适性。

5.3  观察时长对算法性能的影响

L

L

Pc
Pr

L

实验4　考察观测时长 对本文算法检测和识

别性能的影响。实验中，观测时长 分别设定为30,

60, 90和120。针对检测性能，采用检测正确率 作

为衡量指标；针对识别性能，采用识别正确率 作

为衡量指标。在考察识别性能时，从 中随机选取

50%的数据作为训练集，剩余的作为测试集，采用

PARADIS算法[11]提取指纹特征，对比图3的传统做

法和图5的本文算法。图9给出了不同观测时长对检

测和识别性能的影响，其中每个信噪比条件下进行

1000次蒙特卡洛实验。

L

L

从图9(a)中可以看出，检测性能随着观测时长

的增加而提高，并逐渐趋于稳定。由于判决门限

是利用统计的方法得到的， 越大，估计得到的判

决门限就越准确，检测正确率也越高。从图9(b)中

可以看出，在不同观测时长的情况下，本文算法的

识别性能差别不大。这是因为本文算法对相邻时隙

用户身份的检测正确率始终保持在95%以上，如

图9(a)所示，为数据累积提供了可信的检测结果。

图9(b)中本文算法的识别性能明显由于传统做法的

识别性能，再次验证了增加数据量对识别效果的重

要性。

6    结束语

本文提出了一种新的TDMA信号射频特征，

并探讨了其在SEI中的应用。所提特征从载波相位

的角度揭示了相邻时隙的用户身份是否相同，为相

同用户的数据累积提供了理论依据。在此基础上，

新设计的SEI处理流程，打破了每个时隙单独识别

的传统思维，实现了多个时隙的联合识别。实验结

果表明，所提特征对噪声具有良好的鲁棒性，能够

 

 
图 8 不同信噪比下有/无数据累积的识别正确率
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实现相邻时隙用户身份的准确检测；与传统做法相

比，新的处理流程能够有效改善TDMA信号SEI的
性能。

后续的研究可以从以下两个方面展开：(1)探
讨非相邻时隙之间载波相位的潜在联系；(2)分析

发射机中数字时钟的工作状态，从定时连续性的角

度进一步发掘多个时隙之间的相互关系。
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