
认知无线电非正交多址接入随机网络物理层安全性能分析

于宝泉      蔡跃明*      胡健伟

(陆军工程大学   南京   210007)

摘   要：该文针对干扰源以及窃听节点均随机分布的通信场景，分析了认知无线电启发式非正交多址接入(CR-

NOMA)网络中次用户通信对的安全通信性能。采用随机几何理论，将窃听节点和干扰节点建模为服从特定分布

的齐次泊松点过程(PPP)。首先，在保证主用户通信对通信可靠性的前提下，得到了发端设定的功率分配系数，

进一步得到了次用户通信对的连接中断概率和安全中断概率的闭式表达式。随后，得到了功率分配系数随主用户

可靠性能约束的变化规律。最后，研究了次用户对的中断概率随着窃听节点密度、发端发送功率的变化情况，结

果表明干扰信号的增强在降低网络可靠性能的同时，换来了安全性能的提高。仿真结果验证了理论分析的正确性。
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Abstract: This paper analyzes the security communication performance of secondary user communication pairs

in Cognitive Radio Non-Orthogonal Multiple Access (CR-NOMA) networks, where interference sources and

eavesdropping nodes are randomly distributed. The stochastic geometry theory is used to model the

eavesdropping nodes and the interfering nodes as a homogeneous Poisson Point Processes (PPP). Firstly, to

ensure the reliability of the primary user communication pairs, the power allocation coefficient set of the sender

is obtained, and the closed expressions of the connection outage probability and the secrecy outage probability

of the secondary user are further obtained. Then, the variation of the power distribution coefficient with the

constraint of the primary user’s reliability is analyzed. Finally, the relationship between outage probability of

secondary user communication pairs and the density of the eavesdropping nodes and the transmission power is

studied. The research shows that the enhancement of interfering signal reduces the reliability of the system, but

brings about a significant improvement of security performance. The simulation results verify the correctness of

the theoretical analysis.
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1    引言

随着移动通信技术的蓬勃发展，物联网成为

5G和后5G时代重要的应用场景，这使得无线通信

量将呈现爆发式的增长。然而，由于无线通信的开

放性和广播性，使得其很容易受到窃听者的窃听和

攻击。同时，随着计算机计算能力的不断提高，传

统的加密技术已经不能满足无线通信安全设计的需

要。作为传统通信安全方式的重要补充，物理层安

全技术利用链路的动态特性，通过主窃信道性能之

差，从信息论的角度保证通信的安全，是解决无线

通信安全的新思路[1]。然而，现有的物理层安全技

术如波束赋形[2]、人工噪声[3]等，由于其实现较为

复杂，不能适应物联网终端低硬件复杂度、低功耗

的特点，使其应用大为受限。

非正交多址接入(NOMA)技术因其高频谱效率

的特点被认为是5G和后5G时代关键性的技术之
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一[4]。TDMA, OFDMA等传统的正交多址技术，

依靠信号之间的相互正交来保证相互之间不会产生

干扰。与之不同的是，功率域NOMA技术利用功

率差异来区分不同的用户，保证用户能够正确接收

信号[5,6]。目前NOMA常用的技术有功率控制的多

址技术和编码控制的多址技术。同时，认知无线电

技术在保证授权用户正常通信的前提下，允许非授

权用户动态接入授权频谱，是提高频谱资源利用率

的关键技术[7,8]。为了结合认知无线电技术和NOMA
多址接入技术的优势。文献[9]基于认知无线电概念

提出了一种新的下行NOMA功率分配原则，称为

认知无线电启发式NOMA(CR-NOMA)。其核心思

想是将NOMA看作认知无线电网络的一个特殊情

况：将信道质量较差的用户看作认知网络中的主用

户，通过调整功率分配系数，保证主用户的通信质

量，只有当发端分配的资源能够满足主用户的通信

需求时，剩余的资源才会分配给其他用户[10]。因

此，采用认知无线电启发式方式时，为了确保网络

中信道状况较差用户的通信质量，分配给其他用户

的信道资源会被严格限制。NOMA技术通过分配

给信道质量较差的用户更多资源的方式，保证网络

的公平性。CR-NOMA在保留NOMA公平性的优

点的基础上，通过认知无线电技术，可以确保信道

质量较差用户的通信质量。

随着高频谱效率需求的提升，结合了认知无线

电技术和NOMA技术优势的CR-NOMA技术凸显

出广阔的应用前景。文献[11]研究了在CR-NOMA
通信网络中，将信道质量较好的次用户作为中继，

提高主用户通信的可靠性能。文献[12]在非理想的

信道质量状况下研究了CR-NOMA的中断性能。文

献[13]提出一个两阶段的合作策略以提高CR-NOMA
通信网络中的公平性。文献[14]研究了在CR-NOMA
中发送单播和多播信号，并利用多播信号的接收者

作为中继节点，提高单播和多播用户的通信质量。

通过上述文献发现，现有的研究大多采用确知

节点的通信网络模型，且未考虑节点随机分布下的

物理层安全问题。然而，由于无线通信环境的复杂

性，窃听节点可以随时随地动态接入授权频谱，使

得发端很难精确获知窃听节点的数目和位置信息。

同时，随着通信设备呈现出数量大规模化、种类多

样化的特点，使得干扰源的位置分布也呈现出随机

化的特点。在这种情况下，随机几何理论在物理层

安全的研究中得到了广泛的应用[15–18]。本文考虑窃

听节点以及干扰源随机分布的通信场景，研究

CR-NOMA网络的安全通信性能。同时，为了减少

信道导频资源的开销，发端采用固定的传输速率进

行通信，然而由于信道状态的随时变化，信道容量

的大小不是一成不变的，信息传输速率不能绝对满

足信道容量大小的约束，网络无法实现绝对可靠和

安全的通信。对此，本文采用on-off机会传输方

案，先给定主用户连接中断概率的阈值，在保证主

用户通信可靠性的前提下，发端选择发送信息。得

到了随机网络下CR-NOMA的功率分配系数，进而

得到次用户的连接中断概率和安全中断概率的闭式

表达式，并得到了其在不同通信环境下的变化规律。

2    网络模型

2.1  网络输入输出关系

如图1所示，考虑一个干扰受限模型，在干扰

节点Bob和窃听节点Eve均随机分布的情况下，发

端Alice发送一段线性混合信号给用户1、用户2。
将用户1看作认知网络中的主用户，用户2看作认知

网络中的次用户。

P1 a1 a2

a1
√
P1x1

a2
√
P1x2 a1

√
P1x1 + a2

√
P1x2

a1
√
P1x1

x′

P2

发端Alice采用NOMA技术，发出的线性混合

信号包含有发给两个用户的信息。假设总的信号功

率为 ,  ,  为发端对用户1、用户2的功率分配系

数，则发端发给用户1、用户2的信号分别为

和 ，线性混合信号为 。

假设用户1的信道质量较差，用户2信道质量较好。

则用户2可以先译码用户1的信息并将其剔除，再译

码自身的信息，使得发送给用户1的信号 不

会对用户2造成干扰。 为每个干扰源发送的信

号，信号功率为 。因此合法用户以及窃听者接收

到的信号可以分别表示为

y1 =
(
a1
√
P1x1

)
gA1

+
(
a2
√
P1x2

)
gA1 +

√
P2x

′
∑
B∈ϕB

hB1d
−α

2

B1︸ ︷︷ ︸
用户1接收的干扰信号

(1)

y2 =
(
a2
√
P1x2

)
gA2 +

√
P2x

′
∑
B∈ϕB

hB2d
−α

2
B2︸ ︷︷ ︸

用户2接收的干扰信号

(2)

 

 
图 1 网络模型示意图
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yE =
(
a2
√
P1x2

)
gAE

+
(
a1
√
P1x1

)
gAE +

√
P2x

′
∑
B∈ϕB

hBEd
−α

2

BE︸ ︷︷ ︸
窃听节点接收的干扰信号

(3)

gij = hijdij
−α

2 dij

α hij ∼ CN (0, 1)

ϕB

其中， ,   表示节点i到节点j的距

离， 表示为路径损耗因子， 为节点

i和节点j间信道的小尺度瑞利衰落系数。 为对通

信网络产生影响的干扰源Bob的集合。

2.2  合法用户和窃听节点处的接收信干比

a1 a2

a21 + a22 = 1

P1 P2

假设用户1为主用户，用户2为次用户。用户

1和用户2的功率分配系数分别为 和 ，在保证用

户1通信可靠性的前提下，剩余的功率全部分配给

用户2，因此 。假设Alice的发射信号功

率为 ，其余干扰节点的发送功率为 ，则用户1
接收到的信干比为

γ1 =
P1a

2
1|gA1|

2

P1a22|gA1|
2
+ P2

∑
B∈ϕB

|hB1|2d−α
B1

(4)

由于用户2的信道质量较好，因此在解码自身

信息时可以先将发送给用户1的信息正确解码并排

除，避免信息之间的干扰，因此用户2接收到的信

干比为

γ2 =
P1a

2
2|gA2|

2

P2

∑
B∈ϕB

|hB2|2d−α
B2

(5)

同样，对于某一窃听节点Eve，在解码Alice发
送给次用户的信息时，接收到的信干比为

γE =
P1a

2
2|gAE|

2

P1a21|gAE|
2
+ P2

∑
B∈ϕB

|hBE|2d−α
BE

(6)

I2i =
∑
B∈ϕB

|hBi|2d−α
Bi

i

为了表述方便，以后的分析中令 ,

为合法接收节点或窃听节点。

在得到接收节点处的信干比后。下面，研究随

机网络下CR-NOMA的功率分配系数以及网络的可

靠性、安全性和有效性。

3    功率分配系数及安全通信性能

3.1  功率分配系数

为减小信道的导频资源开销，本文采用固定的

传输速率进行通信。给定主用户的连接中断概率阈

值，通过调整功率分配系数使得主用户的连接中断

概率小于对应的阈值，得到满足可靠性能约束的主

用户功率分配系数。

当发端Alice和用户1之间信道的信道容量小于

信息传输速率时，用户1不能正常解码有用信息，

此时发生连接中断。由此可得，连接中断概率为

Pco1 = Pr{Rt1 > C1}

= Pr

{
log2

(
1 +

P1a
2
1|gA1|

2

P1a22|gA1|
2
+ P2I21

)
< Rt1

}
= Pr

{[
P1a

2
1 − P1

(
1− a21

)
εt1
]
|hA1|2

< P2I
2
1εt1d

α
A1

}
(7)

εt1 = 2Rt1 − 1 Rt1其中 ,  为主用户传输速率。

a21 −
(
1− a21

)
εt1 < 0 a21 ≤ εt1

εt1 + 1
当 ，即 时，式(7)

可表示为

Pco1 = Pr
{
|hA1|2 >

P2I
2
1εt1d

α
A1

P1a21 − P1 (1− a21) εt

}
= 1 (8)

a21 −
(
1− a21

)
εt1 > 0 a21 >

εt1
εt1 + 1

不满足实际通信需求，因此考虑

，即 ，式(7)可写为

Pco1 = Pr
{
|hA1|2 <

P2I
2
1εt1d

α
A1

P1a21 − P1 (1− a21) εt

}
=1− exp

(
−

P2I
2
1εt1d

α
A1

P1a21 − P1 (1− a21) εt1

)
(9)

δ假设连接中断概率阈值为 ，根据文献[19]，当

干扰节点为均匀泊松点分布时，式(7)可写为

Pco1 = 1− exp
(
−πΓ

(
1 +

2

α

)
Γ

(
1− 2

α

)
λB

(
P2

P1

) 2
α ε2t1d

2
A1

[a21 − (1− a21) εt1]
2
α

)
≤ δ (10)

λs其中， 为干扰节点的密度。

由此可得，主用户的功率分配系数应满足

a21 ≥

2
α

√√√√√√πΓ
(
1 +

2

α

)
Γ

(
1− 2

α

)
λB

(
P2

P1

) 2
α

ε
2
α

t1d
2
A1

ln (1− δ)
−1 + εt1

1 + εt1
(11)

为了在保证主用户正常通信的前提下，提高次用户的通信性能，则主用户的功率分配系数取下限。因

此主用户的功率分配系数为
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a21 = min



2
α

√√√√√√πΓ
(
1 +

2

α

)
Γ

(
1− 2

α

)
λs

(
P2

P1

) 2
α

ε
2
α

t1d
2
A1

ln (1− δ)
−1 + εt1

1 + εt1
, 1


(12)

a1

a1

可以发现，主用户的功率分配系数与干扰信号

和传输信号的功率比、干扰节点密度、传输速率、

距离等因素有关。当干扰信号功率与发端总信号功

率的比值降低时， 增大。这是因为当主用户信息

传输速率一定时，干扰信号功率增大，主用户通信

对接收端的信干比会下降，这导致一定的信道功率

增益下信道容量下降，链路的可靠性下降。对此，

为保证主用户通信对的正常通信，要增大 ，提高

发端分配给主用户的功率，以保证主用户通信对链

路的可靠性；当发端发送的总功率降低时，使得发

端分配给主用户的功率下降，同样会使得主用户接

收端信干比下降，从而不能保证主用户通信链路的

可靠性，为此，发端要增大对主用户的功率分配系

数，来保证CR-NOMA中主用户通信对的通信质

量。当主用户通信对传输速率提高时，需要提高主

用户功率分配系数，以增大主用户通信对的信道容

量，来满足主用户通信对的通信需求。同样，当发

a1 > 1

端和主用户的距离增大时，信号传输过程中面临更

大的衰耗，提高主用户功率分配系数可以提高接收

端的信干比，保证主信道通信容量。同时，考虑到

当主信道的通信环境较差，或者主用户的传输速率

需求较高时，数值计算得到的主用户的功率分配系

数可能会超过1，即 。这时，为最大化地满

足主用户的通信需求，所有的功率都会分配给主信

道，次用户则分配不到功率。

3.2  次用户的安全通信性能

在保证主用户正常通信的情况下，得到了发端

给两个用户的功率分配系数，在此基础上，下面分

析次用户的连接中断概率、安全中断概率等性能。

3.2.1  连接中断概率

当发端Alice和次用户之间信道的信道容量

小于信息传输速率时，次用户不能正常解码有用信

息，此时发生连接中断。由此可得，连接中断概

率为

Pco2 = Pr

{
log2

(
1 +

P1a
2
2|gA2|

2

P2I22

)
< Rt2

}
= Pr

{
P1a

2
2|gA2|

2

P2I22
< εt2

}

= Pr
{
|hA2|2 <

εt2P2I
2
2d

α
A2

a22P1

}
= 1− exp

[
−
εt2P2I

2
2d

α
A2

a22P1

]
=1− exp

[
−πΓ

(
1+

2
α

)
Γ

(
1− 2

α

)
λB

(
P2

P1

) 2
α d2A2ε

2
α

t2

a
4
α
2

]
(13)

Rt2 εt2 = 2Rt2 − 1其中， 为次用户传输速率， 。

从式(13)可以发现，次用户的连接中断概率和

干扰信号与发送信号的功率比、干扰节点的密度、

发端与次用户的距离、次用户的传输速率等因素有

关。可以发现，当干扰增强，即当发生干扰节点密

度增大、干扰信号与有用信号的比值增大等情况

时，次用户的连接中断概率增大。比较主用户的功

率分配系数可以发现，干扰信号增强在导致了主用

户的功率分配系数的增大的同时，使得次用户的可

靠性降低。

3.2.2  安全中断概率

CE = log2(1 + γE)窃听信道的信道容量为 ，由

于发端Alice不能获知Eve的瞬时信道状态信息，因

此绝对安全无法实现。为了提高网络的安全性，采

用安全保护域下的On-Off传输方案：只有当保护域

B (D)范围 内无窃听节点时，发端才选择发送信

息，否则发端选择静默。保护域内窃听节点的概率

分布函数为

P (N = k) = exp
(
−πD2λE

) (πD2λE
)k

k!
(14)

λE

πD2λE

其中，N表示保护域内窃听节点的数目，D为保护

域半径， 为窃听节点密度，则N是服从均值为

的泊松随机变量。

N = 0当 时，即保护域内无窃听节点，此时发

端发送信息。因此很容易得到信息发送概率为

Ptx = P (N = 0) = exp
(
−πD2λE

)
(15)

RE2当Alice选定冗余速率 进行传输时，网络的

安全中断概率可以表示为
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Pso2 = Pr{CE > RE2} = Pr {log2 (1 + γE) > RE2}

= Pr

{
max
E∈ϕE

{
log2

(
1 +

P1a
2
2|gAE|

2

P2I2E + P1a21|gAE|
2

)
> RE2

}}

=1− EϕB

EϕE

∏
E∈ϕE

(
1− Pr

(
log2

(
1 +

P1a
2
2|gAE|

2

P2I2E + P1a21|gAE|
2

)
> RE2 |ϕB, ϕE

))


=1− EϕB

exp

−λE

∫
R2/B(D)

Pr

(
log2

(
1 +

P1a
2
2|gAE|

2

P2I2E + P1a21|gAE|
2

)
> RE2 |ϕB

)
de


 (16)

e

Eve
其中，积分变量 表示以次用户发端与窃听节点

之间的距离长度为半径的圆的面积。 Pso

由于很难精确获知安全中断概率的闭式表达

式，根据文献[9]，利用Jensen不等式可得 上界为

Pso2 ≤ 1− exp

−λE

∫
R2/B(D)

Pr

(
log2

(
1 +

P1a
2
2|gAE|

2

P2I2E + P1a21|gAE|
2

)
> RE2

)
de


=1− exp

−λE

∫
R2/B(D)

Pr
{
P1

[
a22 −

(
1− a22

)
εE2
]
|gAE|2 > P2εE2I

2
E

}
de

 (17)

εE2 = 2RE2 − 1其中， 。[
a22 −

(
1− a22

)
εE2
]
< 0 a22 ≤ εE2

1 + εE2
当 ，即 时，

Pso = 1

a22 >
εE2

1 + εE2

， 不 满 足 实 际 通 信 需 求 。 因 此 ， 当

时，安全中断概率可以表示为

Pso2 ≤ 1− exp

−λE

∫
R2/B(D)

exp
(
−

P2I
2
EεE2d

α
AE

P1a22 − P1 (1− a22) εE2

)
de


=1− exp

[
−πλE

∫ ∞

D

exp

(
−πΓ

(
1 +

2

α

)
Γ

(
1− 2

α

)
λB

(
P2

P1

) 2
α ε

2/α
E2 d2AE

[a22 − (1− a22) ε
2
E2]

2/α

)
dd2AE

]

=1− exp


−λE exp

(
−πΓ

(
1 +

2

α

)
Γ

(
1− 2

α

)
λB

(
P2

P1

) 2
α ε

2
α

E2D
2

[a22 − (1− a22) εE2]
2/α

)

Γ
(
1 + 2

α

)
Γ

(
1− 2

α

)
λB

(
P2

P1

)2/α
ε
2/α
E2

[a22 − (1− a22) εE2]
2/α

 (18)

通过式(18)可以发现，次用户的安全中断概率

与干扰信号、窃听节点密度、安全保护域半径等因

素有关。其中，虽然干扰信号的增强会降低网络的

可靠性，但是同时由于干扰信号会干扰窃听节点对

信号的接收，因此干扰信号的增强反过来会提高次

用户通信的安全性。同样，式(18)表明安全中断概

率是关于保护域半径的单调递减函数，因此增大安

全保护域的范围同样可以提高网络的安全性，这与

实际情况相符。增大安全保护域的半径可以排除距

离发端较近的窃听节点，而距离越近的窃听节点，

往往更容易窃听到有用信息。因此发端选择在保护

域内没有窃听节点时发送信号，可以有效提高网络

的安全性。但同时，安全保护域的增大使得保护域

内无窃听节点的概率降低，发端因此常常处于静默

状态，这使得网络的通信时延增大。因此，安全保

护域范围的设置造成了有效性和安全性的折中。

本节在保证发端与主用户之间正常通信的前提

下，研究了网络的功率分配系数。得到了次用户通

信的连接中断概率、安全中断概率的闭式表达式。

本文通过仿真验证理论分析的正确性。

4    仿真结果与分析

dA1 = 250 m

dA2 = 120 m 4

本节参考文献[20]，在密集异构蜂窝网络场景

下研究系统的通信性能，利用理论曲线以及仿真结

果给出了功率分配系数以及中断概率的变化情况。

如无特殊说明，本网络预设参数如下：发端和主用

户之间的距离为 ，发端和次用户之间

的距离为 ，路径衰落因子为 ，主用户
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Rt1 = 1.0 bit/ (s ·Hz)
δ = 0.05 Rt2 =

1.2 bit/(s·Hz) RE2=0.5 bit/

(s ·Hz) P1 = 17 dBm

P2 = 10 dBm λB = 10−3/m2

λE = 10−4/m2 D = 30 m

的传输速率为 ，主用户连接中

断概率阈值 ，次用户的传输速率为

，次用户的冗余信息速率为

，发端发送功率为 ，干扰源发

送功率 ，干扰源的密度 ，

窃听节点密度 ，保护域半径 。

蒙特卡洛仿真次数为50000次。

图2给出了NOMA方式的功率分配系数随着主

用户的连接中断概率阈值的变化情况。从图中可以

看到，随着主用户对可靠性的要求逐渐降低，分配

给主用户的功率也逐渐降低。同时，从图中可以发

现，在相同的主用户连接中断概率约束下，随着主

用户信息传输速率提高，主用户的功率分配系数也

随之提高。这与实际情况相符，当用户的信息传输

速率提高时，提高发送功率可以增大接收节点处的

信干比，进而提高信道容量，以满足主用户的可靠

性能约束。

图3给出了连接中断概率和安全中断概率随着

发端发送功率的变化情况。从图中可以发现，仿真

结果与理论曲线基本重合，验证了理论分析的正确

性。随着发送功率的增大，连接中断概率下降，而

安全中断概率提高。这与实际情况相符，发送功率

的增强，增大了合法节点和窃听节点处的信干比，

从而提高了节点与发端之间信道的容量，进而影响

了网络的可靠性能和安全性能。同时，在相同的发

送功率下，干扰信号的增强在降低网络的可靠性能

的同时，使得网络的安全性能显著提升。这说明在

网络的安全性能较差，同时对可靠性能要求不高

时，人为地适当提高干扰可以有效改善通信质量。

图4给出了中断概率随着窃听节点密度的变化

情况。从图中可以发现，仿真结果与理论曲线基本

重合，验证了理论分析的正确性。随着窃听节点密

度的增大，网络的连接中断概率不变，安全中断概

率提高。在窃听节点密度较低时，信息被窃听者窃

听的概率很低，而随着窃听节点密度的增大，网络

的安全中断概率逐渐提高，容易发生泄密。同时，

安全中断概率采用Jensen不等式取其上界，从图中

可以发现，窃听节点密度较低时，本文给出的安全

中断概率的上界与仿真结果拟合程度较好。当窃听

节点密度较大时，由于窃听节点的仿真规模受限，

不能较好地模拟实际通信中大量的窃听节点的分布

情况，使得理论得到的安全中断概率上界与仿真结

果拟合较差。

5    结束语

本文针对干扰源以及窃听节点均随机分布的通

信场景，研究了CR-NOMA中次用户的物理层安全

通信性能，得到了CR-NOMA中满足主用户可靠性

能约束时的功率分配系数。在此基础上，理论分析

得到了CR-NOMA中次用户通信的连接中断概率和

安全中断概率的闭式表达式，得到了其随发送功率

以及窃听节点密度的变化规律，仿真结果验证了理

论分析的正确性。本研究为分析CR-NOMA随机网

络中的物理层安全通信性能提供了参考。下一阶段

可以将两个用户扩展到多用户，研究多用户的安全

通信性能。
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