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摘   要：密码卡在信息安全领域发挥着重要作用，但当前密码卡存在性能不足的问题，难以满足高速网络安全服

务的需要。该文提出一种基于MIPS64多核处理器的高速PCIe密码卡的设计与系统实现方法，支持SM2/3/4国产

密码(GM)算法以及RSA, SHA, AES等国际密码算法，系统包括硬件模块，密码算法模块，主机驱动模块和接口

调用模块；对SM3的实现提出一种优化方案，性能提升了19%；支持主机以Non-Blocking方式发送请求，单进程

应用即可获得密码卡满载性能。该卡在10核CPU下SM2签名和验证速度分别为18000次/s和4200次/s, SM3杂凑速

度2200 Mbps, SM4加/解密速度8/10 Gbps，多项指标达到较高水平；采用1300 MHz主频16核CPU时，SM2/3的

性能指标提高1倍，采用48核CPU时SM2签名速度可达到105次/s。
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Abstract: Cipher cards play an important role in the field of information security. However, the performance of

cipher cards are insufficient, and it is difficult to meet the needs of high-speed network security services. A

design and system implementation method of high-speed PCIe cipher card based on MIPS64 multi-core

processor is proposed, which supports the GM algorithm SM2/3/4 and international cryptographic algorithms,

such as RSA, SHA and AES. The implemented system includes module of hardware, cryptographic algorithm,

host driver and interface calling. An optimization scheme for the implementation of SM3 is proposed, the

performance is improved by 19%. And the host to send requests in Non-Blocking mode is supported, so a single-

process application can get the cipher card’s full load performance. Under 10-core CPU, the speed of SM2

signature and verification are 18000 and 4200 times/s, SM3 hash speed is 2200 Mbps, SM4 encryption/

decryption speed is 8/10 Gbps, multiple indicators achieve higher level; When using 16-core CPU @1300 MHz,

SM2/3 performance can be improved by more than 100%, and the speed of SM2 signature could achieve 105

times/s with 48-core CPU.
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1    引言

随着通迅网络的飞速发展，信息安全问题成为

关注的焦点，对信息进行加密处理是保证信息安全

的重要手段，因此密码运算的安全性及性能变得越

来越重要。根据文献[1]，在ARM Cortex-A53平台

上实现的256 bit  椭圆曲线密码算法(El l ipt ic
Curves Cryptography, ECC)签名运算速度只有

1000次/s左右，验证200次/s左右，性能低，无法

满足高速网络安全服务的需求。文献[2]在Intel
Xeon E3上实现的256 bit ECC签名速度达到

2.9×104次/s，验证速度达到1.2×104次/s，算法性

能较高，但安全性低，导致CPU负载过重，系统

响应缓慢。文献[3]在基于统一计算设备架构(Com-
pute Unified Device Architecture, CUDA)的
GeForce GTX 780 Ti平台上，采用众核多线程技

术实现的256 bit ECC签名达8.71×106次/s，验证

达9.29×105次/s，性能优良，但功耗达420 W以

上，发热严重。在Altera Cyclone Ⅱ系的现场可编

程门阵列(Field Programmable Gate Array, FPGA)
平台上实现的有限域GF(2192)上的标量乘运算速度

为9000次/s左右 [4]，依然无法满足当下的使用需

求。本文基于外设部件互连标准总线(Peripheral
Component Interconnect express, PCIe)的密码卡

具有以下特点[5]：采用内置密码协处理器的可编程

多核CPU，可完成高性能密码运算，降低主机

CPU负荷，提高安全性；多核运算架构易于扩展

提高密码运算性能。PCIe3.0总线[6]单通道速度达

1 GB/s, 8通道速度高达8 GB/s。为避免输入/输出

(Input/Output, I/O)限制密码运算速度，本文基

于PCIe总线提出密码卡的设计与实现方法，本系

统采用直接内存存取(Direct Memory Access,
DMA)引擎，支持非阻塞(Non-Blocking)方式的请

求；同时利用MIPS64多核芯片的大数运算支持指

令和cache/register对SM2椭圆密码算法中的大数模

乘和SM3杂凑算法中的迭代压缩运算进行优化；采

用分层设计的思想，高效实现各种算法，便于上层

扩展国产密码标准接口之外的相应功能，具有安全

性高、性能优良可伸缩、扩展性强的特点。

2    密码卡硬件设计

PCIe密码卡采用10核 OCTEON 系统级芯片

(System On a Chip, SOC)CN6645[7]，每个核均带

有密码协处理器(CO-Processor, COP)并支持大数

乘加运算加速指令。该芯片内置物理噪声源，可生

成真随机数，还包含安全密钥存储区，可提高密码

运算的安全性；配备了6个DMA引擎，大大提高了

数据传输速度。密码卡硬件设计如图1所示。

在图1中，Flash为32 MB，为固件程序、验证

信息及密钥密文的存储提供了条件；安全密钥区为

8 kB，可用于存储私钥，确保安全性。CPU首先

从Flash读取固件程序及密钥信息，并把私钥安装

到安全密钥区，同时完成DMA的初始化。在收到

运算请求后，直接交由DMA调度，省去了CPU的

包调度及中断响应开销，可提高数据传输效率。密

码运算单元从内存中读取运算请求，并从安全密钥

区获得密钥信息完成运算，之后把运算结果暂存到

内存中，由DMA根据PCIe总线的工作状态把结果

发送到总线上。DMA支持内/外部(Internal/

External)模式，可直接完成密码卡及主机内存的

数据移动，节省CPU时间，提高了工作效率。

3    密码卡软件设计

密码卡软件包括固化在卡中的固件程序，符合

文献[8]的主机调用高速密码运算功能接口软件，支

持主机非阻塞(Non-Blocking)批量请求调用密码运

算的标准扩展接口及支持非阻塞批量请求的驱动程

序。下面对密码卡的固件程序，主机调用接口使用

及支持批量请求的驱动程序的主要设计流程展开说明。

3.1  固件程序设计及SM2/3算法优化

固件为密码运算模块，用于完成各种密码运

算，其中的国产密码算法SM2/3/4参考国产密码算

法标准和OpenSSL框架自主研发并进行优化。

对于SM4对称密码算法[9]、SHA及AES等运算

直接由COP完成，CPU及DMA只负责密钥的设置

和数据输入/输出调度。

为获得高I/O性能，设置DMA引擎使其工作在

Scatter-Gather传输模式，该模式支持同时分配多

个I/O缓冲区，并使用一个链表描述物理上不连续

的缓冲区，然后把链表首地址返回到DMA控制

器。DMA控制器在传输完一块缓冲区的数据后，

不用发起中断，可根据链表直接传输下一缓冲区的

数据，直到传输完毕后再发起一次中断。这避免了

 

 
图 1 硬件设计框图
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单个Block传输模式下的频繁中断，提高了数据在

PCIe总线上的传输速率。

RSA, SM2[10]算法中耗时最多的操作是大数模乘、

模除及SM2中的标量乘运算。本文采用文献[11–15]

提出的优化算法，结合CPU的双指令并行特性及

流水线架构，通过合理设计指令顺序，使得每个周

期尽量执行两条指令。对SM2从点乘运算、点加和

倍点运算及素数域大数运算3个层次进行优化，以

减少运行耗时。首先，对于SM2中的点乘运算，实

现时使用预计算的方法，在最开始时预先计算出与

椭圆曲线基点G有关的点并存储在cache中，之后

使用时直接通过查表的方式读取相应结果，省去每

次计算的时间开销，提高标量乘的运算速度。其

次，对于SM2中的点加和倍点运算，把曲线上的点

从仿射坐标系映射到Jacobe投影坐标系，之后用映

射后的坐标进行运算，可大幅降低运算复杂度。对

于有限域的大数运算，利用多核芯片硬件支持的

192×64 bit及64×64 bit两种大数乘加指令，用汇

编语言实现Montgomery模乘运算，把SM2算法中

的256 bit大数模乘运算切分为5个192×64 bit及1个

64×64 bit的模乘运算，这样共需要进行6次模乘运

算，再把各中间结果错位相加得到最后结果。该算

法同时使用多个寄存器共享操作数，每个操作数只

需被加载1次，也减少了内存存取操作的数量，

显著提高了大数运算的性能。

SM3[16]算法对任意长度消息杂凑输出256 bit消

息摘要，文献[17]在Xilinx V5平台上实现的SM3算

法吞吐率达到1.5 Gbps，性能较低。而文献[18]

在Intel Core i3平台上实现的SM3性能更是仅为

1 Gbps，无法满足使用需求。在65 nm工艺的专用

集成电路(Application Specific Integrated Circuit,

AS IC )平台上实现的SM3性能较高，可达到

3.4 Gbps[19]。本密码卡的SM3算法由多核CPU编程

实现，结合算法流程及多核CPU特性对其进行优

化。SM3标准定义的算法过程如下：

(1) 定义如式(1)和式(2)的两个布尔函数：

FFj (x ; y; z) =

(
x © y© z; 0 · j · 15
(x^y) _ (x^z) _ (y^z) ; 16 · j · 63

(1)

GGj (x ; y; z) =

(
x © y© z; 0 · j · 15
(x^y) _ (ex^z) ; 16 · j · 63

(2)

Tj(2) 定义向量 及常量 并初始化：

= 7380166f 4914b2b9 172442d7 da8a0600
a96f 30bc 163138aa e38dee4d b0f b0e4e

Tj =

½
79cc4519; 0 · j · 15
7a879d8a; 16 · j · 63

(3)

P0;P1(3) 定义转换函数

P0 (x) = x © (x ¿ 9)© (x ¿ 17) (4)

P1 (x) = x © (x ¿ 15)© (x ¿ 23) (5)

(4) 定义所需的32 bit字寄存器及中间变量

W0
0 » W63

0 ;W0 » W67;A;B;C;D;E;F;G;H ; SS1;
SS2;TT1;TT2

V(j)(5) 定义压缩函数

SS1 Ã ((A ¿ 12) + E + (Tj ¿ j))¿ 7

SS2 Ã SS1 (A ¿ 12)

TT1 Ã FFj (A;B;C) +D + SS2+Wj
0

TT2 Ã GGj (E;F;G) + H + SS1+Wj

D Ã C
C Ã B ¿ 9
B Ã A
A Ã TT1
H Ã G
G Ã F ¿ 19
F Ã E
E Ã P0 (TT2)

9>>>>>>>>>>>>>>>>>>>=>>>>>>>>>>>>>>>>>>>;

(6)

W0 » W67;

W0
0 » W63

0
将填充后的消息分组扩展成132个字

：

W0 » W15(a) 将消息分组划分为16个字 ；

16 · j · 67(b) 对于

Wj Ã P1 (Wj¡16©Wj¡9© (Wj¡3 ¿ 15))
© (Wj¡13 ¿ 7)©Wj¡6 (7)

0 · j · 63(c) 对于

Wj
0 = Wj ©Wj+4 (8)

(d) 压缩计算过程如式(9)所示

ABCDEFGH Ã V(i) (9)

0 · j · 63对于

V(i+1) Ã ABCDEFGH © V(i) (10)

ABCDEFGH Ã V(n) (11)

ABCDEFGH
当所有的分组都处理完后，输出256 bit的杂凑

值 。

针对上述算法流程，本文提出算法流程和

CPU编程实现两个层次的优化方案。

3.1.1  算法流程层次

(1) 根据上述算法中循环变量的值，将FF和

GG两个函数拆分成FF0, FF1和GG0, GG1 4个函数

FF0 (x ; y; z) = x © y© z (12)

FF1 (x ; y; z) = (x^y) _ (x^z) _ (y^z) (13)

GG0 (x ; y; z) = x © y© z (14)
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GG1 (x ; y; z) = (x^y) _ (ex^z) (15)

(2) 将V中的64次循环拆分为0～15, 16～63两
组，分别对应FF0, GG0和FF1, GG1，以减少不必

要的分支判断；

(3) 将T的两个取值0x79cc4519, 0x7a879d8a直
接代入V 的64次循环中，减少赋值操作，可节省指

令的执行时间，提高运算速度。

3.1.2  CPU编程实现层次

(1) 将FF0, FF1, GG0, GG1, rotate_left, P0,
P1定义为静态内联函数，降低跳转和参数进出栈的

开销；

(2) 将MIPS64的标准汇编指令(异或、循环右

移)用宏汇编封装，并替换上述函数中的相应运

算，利用硬件加速平台提升处理速度；

(3) 将频繁读写的数组与Cache-line Block
(128 B)对齐并预放入Cache中，避免从内存中读写

数据，同时提高了数据读取的效率。SM3优化前后

单核性能对比如表1所示。

由表1可知，优化后SM3的处理速度提升

19%左右，大包处理性能单核达到233 Mbps，可见

上述优化方案具有良好的效果。

3.2  主机接口软件及调用示例设计

主机接口软件按文献[8]的应用接口规范进行开

发，用于发送和接收命令与数据，采用分层实现的

策略，各层设计如下：

应用层示例：用户编写的程序，首先调用接口

SDF_OpenDevice, SDF_OpenSession打开设备及

会话，返回句柄DevHandle后，该句柄传入到其它

符合文献[8]的API中发送各种运算请求。

API层：具体实现文献[8]规定的标准API及本

文实现的标准外扩展接口，把输入数据及运算指令

按照标准格式进行封装并向下层传送，同时把返回

的运算结果写入到相应的输出区域中。

PCI驱动层：该层主要实现数据的填充、相关

请求格式的转换及主机端非阻塞类型请求的处理。

该层以驱动文件的形式存在，在使用时需先将其安

装到linux主机系统内核中。

3.3  驱动软件设计

驱动软件分为密码卡端和主机端两部分，为支

持非阻塞方式的请求，驱动程序对请求采取如图2
所示的处理机制。

由图2可知，主机请求由运算指令和运算数两

部分组成。针对非阻塞方式的请求，主机端驱动首

先在内存中创建输入/输出队列(Input/Output
Queue)及请求标识队列(Request ID Queue)，并从

请求中提取运算指令及输入数据地址等信息加入到

输入队列，同时把输出缓存区地址存储到输出队

列，之后发送输入队列到密码卡。密码卡收到请求

后，为每个请求分配对应的请求标识码(req_id)并
将其反馈到主机端，主机驱动根据req_id查询请求

是否处理完成，完成后主机驱动便可去输出队列中

的地址区域读取相应的运算结果。

卡端驱动初始化DMA引擎并在内存中分配输

入/输出缓存区(Input/Output Buffer)及工作队列

入口(Work Queue Entry, WQE)用于暂存操作数

据、运算结果以及请求指令，WQE可存储1024个
请求。在收到运算请求后，卡端驱动把请求指令加

入到WQE中，并通过DMA的Inbound模式把各请

求的运算数据读入密码卡并加入到输入缓存区中。

同时为WQE中存储的每个请求分配req_id并立即

 

 
图 2 非阻塞请求处理机制

表 1  优化前后对比

输入长度(Byte)
运算速度(Mbps)

性能提升(%)
优化前 优化后

64 96 115 19.8

256 156 186 19.2

1 k 185 220 18.9

4 k 194 231 19.1

16 k 196 233 18.9
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向主机驱动返回该req_id，但不会立即进行运算。卡

端驱动根据密码运算单元(Crypto Unit)的工作状

态把WQE中的请求指令及输入缓存区中的运算数

据取出并发送到相应的Crypto Unit完成运算，运

算结果暂存到输出缓存区中。DMA通过Inbound
模式获取主机端输出队列并通过Outbound模式把

输出缓存区中的数据发送到主机端。

这种方式可以对请求进行批量处理，省去每个

请求独立发送的等待响应时间，大大提高了单进程

的性能。阻塞方式和非阻塞方式的单进程性能对比

如表2所示。

由表2可知以非阻塞方式发送请求的性能为阻

塞方式请求的10倍，相当于密码卡中10个核同时工

作。另外，由于发起的每个请求均携带请求组

(Req_Group)的信息，该信息为数值0～9中的任意

值，因此可通过设置每个MIPS64核可处理的请求

组号，如设置0～9号核每核可处理的请求组为

0～9，可实现各个核间任务的均衡调度，使每个核

都工作在最佳状态，从而达到了最佳性能。

主机端以阻塞方式发送请求时，为达到类似非阻

塞发送请求方式的性能，需主机端CPU支持多核多

进程编程，通过并行发送密码运算请求达到高性能。

4    密码卡安全机制

作为密码运算设备，密码卡自身的安全性及使用

过程中产生的安全问题同样受到人们的关注。基于此，

在密码卡的设计及使用中设计了相应的安全机制。

4.1  密码卡自身安全机制

密钥的存储及固件的完整性对安全设备而言至

关重要，针对该问题，设置如下安全机制：设置密

钥安全存储区。该密码卡设置的密钥安全存储区域

无法通过技术手段从外部探测密钥信息，同时不对

用户提供私钥导出接口，实现私钥不出密码卡，从

而达到安全存储密钥的目的。验证密码卡内固件完

整性。为保证固件完整性，预先对卡内固件做

SM3杂凑处理，对杂凑结果做SM2签名处理，在运

行前进行验证操作，只有在验证通过时才会提供服

务，从而保证了固件完整性及设备安全。

4.2  用户安全机制

密码卡可同时向多用户提供服务，因此涉及到

各用户的密钥信息及数据安全问题。为此，该密码

卡采取了如下各安全机制[20]：

设置安全口令。不同用户分配不同密钥存储

区，同时每个用户掌握自己的私钥使用口令及管理

口令，保证密钥的安全性。

设置口令试探次数。对用户的管理口令设置尝

试次数的限制，在多次输入错误后该用户的密钥区

会被清零，防止用户密钥被非法使用。

支持密钥加密导入。密码卡支持导入加密后的

密钥，保证密钥的传输安全。

设置不同角色的用户。角色不同的用户拥有不

同的权限，管理员用户权限最高，可管理普通用户

及设备的密钥及口令，在密码卡出现故障时可由管

理员进行恢复，可降低安全风险。

5    密码卡性能测试及对比

为提高密码运算性能，该密码卡软件部分使用

C语言进行编程(部分使用汇编语言)。性能测试环

境：CPU为Intel(R) Xeon(R) E5-2640 v2，主频

2.00 GHz；内存16 G；系统为64 bit Centos6.5，

测试时主机端分别调用文献[8]规定的各类密码运

算接口API，其中SM2, RSA性能测试采用16或

64 Byte小包，SM3, SM4, AES及SHA的测试采用

16 kB的大包，各API调用循环2000次，再统计各

密码运算的性能。当前主流的密码卡有卫士通的

SJK1572系列[21]、渔翁信息的SJK1120系列[22]及西

电捷通的SJK1337系列[23]，性能测试结果对比如表3

所示。

由表3的测试结果可知：基于多核[24]SOC芯片

的密码卡相较于其它同类产品，对国产密码SM2/

3/4算法具有优良的支持性能，同时RSA, AES及

SHA性能表现同样出色，尤其是SM4及SHA1/256，

在业内处于国内领先地位。在采用主频1300 MHz

的16核MIPS64 CPU时，性能可大幅提高，SM2的

签名速度可达38000次/s，验证速度达9300次/s,

SM3杂凑速度达5400 Mbps, SM4加/解密速度达

12/13 Gps，采用48核MIPS64 CPU时SM2签名可

达105次/s。相较于文献[1–4]，该加密卡的性能远

高于文献 [1 ,4 ]的签名1000次/s，验证200次/s

及9000次/s的标量乘的性能指标，同时具有比文

献[2,3]更高的安全性及性能功耗比，可实现高强

度，高性能的密码运算。

6    结束语

本文提出了一种基于PCIe的高速密码卡的设

表 2  阻塞、非阻塞单进程对比

请求运算类型
运算速度(次/s)

性能提升(%)
阻塞 非阻塞

SM2 签名 1710 17523 900

SM2 验签 418 4240 900

RSA(2048) 签名 219 2200 900

RSA(2048) 验签 2018 20232 900
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计与系统实现方法，并从算法流程及编程实现两个

层面对SM3杂凑算法进行了优化，优化后性能大幅

提升。同时提出了非阻塞模式的请求发送方式，使

得应用在单进程下即可达到最大性能，大幅提高了

密码运算速度。对于大数模乘运算，本文也提出了

一种利用大数乘加指令进行优化的方式，降低了乘

法次数及用时。此外，本密码卡支持按需配置启动

核数，可实现性能的动态配置，并且对密码卡的核

间任务调度提出了一种负载均衡方法，使各核可同

时达到满载或重载状态。相比于国内其它国产密码

算法密码卡，本文的密码卡多项运算指标均具有较

高的性能，可完成高强度的密码运算，满足高速网

络应用的需求。
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