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摘   要：面对多变的网络环境，现有的网络服务质量(QoS)映射中流聚集方法缺乏灵活性。针对现有聚集方法的

缺陷，该文提出一种动态聚集方法。使用增强粗糙K均值算法(ERKM)，按照网络流的QoS属性将网络流进行合

理聚集，并且在网络处于高负载状况时，通过隶属度弹性聚集网络流，从而适应网络的变化，使得网络流聚集具

有灵活性。最后进行了网络流聚集实验和调度实验。实验表明，相比于现有的方法，该方法能够更加弹性地应对

不同网络状态，并且更好地保障网络流的QoS指标。此外，还进一步验证了该文方法在不同网络环境下的QoS类

聚集的一致性。

关键词：网络流聚集；增强粗糙K-Means；服务质量映射；隶属度

中图分类号：TP391 文献标识码：A 文章编号：1009-5896(2019)12-3036-07

DOI: 10.11999/JEIT181169

Quality of Service-aware Elastic Flow Aggregation Based on
Enhanced Rough K-Means

WU Zheng①      DONG Yuning①      TIAN Wei①      TANG Pingping①②

①(College of Telecommunications and Information Engineering, Nanjing University of

Posts and Telecommunications, Nanjing 210003, China)
②(College of Physics and Electronic Information, Anhui Normal University, Wuhu 241000, China)

Abstract: Facing changeable network environment, current Quality of Service (QoS)-aware flow aggregation

scheme is lack of flexibility. A dynamic flow aggregation method to overcome present problems is proposed. An

Enhanced Rough K-Means (ERKM) algorithm is used to aggregate network flows properly. Importantly, it is

able to adjust degree of membership to face ever-changing internet environment to make algorithm more

flexible. Internet scheduler experiment is carried out and a comparison is made with existing methods.

Experimental results suggest that proposed method has advantages not only on flexibility of aggregation, but

also on assurance of QoS of Internet flows. In addition, the consistency of QoS allocation under different

network environment is investigated.
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1    引言

随着当今的互联网技术飞速发展，使得互联网

流量飞速增加。据Cisco报告称在未来3年，全球

IP流量将会增长3倍，到2021年，将会达到3.3 ZB[1]。

在享受这种便利和福利的同时，也为网络流量的管

理和端到端的网络服务质量(Quality of Serivice,
QoS)保障带来挑战，这就要求网络具有高效性。

在多变的网络环境和有限的资源中，如何保障各种

网络流的QoS指标，要求网络具有一定的弹性。

网络流聚集技术是解决上述问题较为有效的方

法[2–4]。把具有相似属性的短时流聚集在一起，通

常将其称为聚集流(Aggregated Flow, AF)。现有

聚集方法多以减少核心层网络流数量为目的，从而

降低核心层交换设备的工作负担[5]。

一条多媒体流从源到目的地址往往会穿过多种

不同的网络，而不同网络对网络流的QoS类划分都

有各自的不同的标准。因此QoS映射是多媒体服务
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中保证异构网络中端到端QoS的关键技术[6–8]。通过

该技术将发送端的QoS域转化为接收端的QoS域，

从而达到异构网络中网络流的无缝传输。在过去几

年里，关于QoS映射中的网络流聚集问题已有很多

研究。但大体可以分为两种方式，映射表聚集[9,10]

和效能函数聚集[11]。映射表聚集是指使用标准组织

制定的映射表进行聚集的方式。例如：无线局域网

(Wireless Local Area Networks, WLAN)中按照映

射表中的4个QoS类(AC_BK, AC_BE, AC_VI,

AC_VO)进行聚集。效能函数聚集是将主要QoS参

数作为坐标轴，进而构建应用业务图(Application

Service Map, ASM)。借助高维的QoS参数空间，

完成业务与QoS类之间的映射。这两种方式的聚集

都较为僵化，容易造成QoS资源分配不均。除此之

外，还有基于聚类的流聚集方法，文献[12]提出在

端到端的QoS映射中使用欧氏距离来度量属性相近

程度，进而对网络流进行聚集。文献[13]对基于聚

类的资源分配算法进行研究，并且提出使用

X-means确定聚类簇数，并且利用模糊C均值

(Fuzzy C-Means, FCM)对网络流进行聚类从而确

定网络流归属。但该方法计算复杂度较大且在

QoS映射中有时并不能提供较好的聚集流条数。

本文拟从QoS的角度在有限资源和多变网络环

境中，对网络流进行聚集以减少核心层流的数量并

为QoS映射做准备。所以在网络流聚集中，本文对

聚集方法有如下要求：

(1) 相似的QoS属性的流尽可能地聚集在一

起，为后端的QoS映射提供条件；

(2) 网络状况发生改变时，QoS映射方法能够

灵活聚集，以适应网络状况。

根据以上要求，本文的主要贡献在于：

(1) 提出一种聚集流聚类方法—增强型粗糙

K均值(Enhanced Rough K-Means, ERKM)算法。

本方法使用新的聚类中心初始化方法对原有的粗糙

K均值算法(Rough K-Means, RKM)进行改进，使

其初始化聚类中心更为合理；并且运用隶属度来刻

画网络流的归属程度使其能够动态聚集网络流；

(2) 设计了一种基于QoS映射的网络流聚集

器。根据网络负载状况，使用ERKM算法以及网络

流粗糙性对网络流进行动态聚集，同时保证不同网

络间网络流QoS映射过程的一致性。实验结果表

明，在不同网络状态下，本文算法始终能够保障网

络流的QoS性能并且更具灵活性。

2    粗糙聚集方法

2.1  网络流聚集器整体框架

本文将网络流聚集分为两个部分：聚类器

(clustering device)，聚合器(aggregating device)。
框架如图1所示。

聚类器负责聚类算法的运行，将网络流进行聚

集，并将其传输到相应的队列中去；聚合器负责根

据队列状况调整网络流的归属，向聚集流添加聚合

标签以及判断聚集流的优先级。

2.2  聚类算法

n = [qos1; qos2; ¢¢¢ ; qost]

定义每条网络流的QoS需求可用一个多元向量

表示 ，其中t为QoS指标

数。并且以此向量代表该网络流。一定时间内的网

络流集合本文用X表示。粗糙K均值聚类算法利用

其中粗糙集中上下近似集来描述一个簇集合。上下

近似集的定义如式(1)所示。

= [f[ ]Ej[ ]E µ g
= [f[ ]Ej[ ]E \ 6= ?g

)
(1)

[x ]E其中，E为等价空间， 为等价类， 为 的下

近似集， 为 的上近似集。

RKM算法在初始化聚类中心时，随机选择聚

类对象作为聚类中心，这就使得迭代效率大大降

低。因此本文提出一种初始化聚类中心的方法，以

提高RKM的迭代效率。此外，使用现有的RKM对

网络流进行聚集，并不能弹性适应多变的网络环

境，因此本文在原有算法的基础上进行改进，使其

适合网络流聚集的要求。

 

 
图 1 流聚集框架
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2.2.1  初始化聚类中心

本节提出一种新的聚类中心初始化算法，用以

替代原始的方法(随机取值作为聚类中心)。具体步

骤为

步骤 1　求出每个网络流对象距离原点的距离。

di =
p

qos1
2 + qos2

2 + ¢¢¢+ qost
2 ; i = 1; 2; ¢¢¢;N (2)

( 1; 2; ¢¢¢; N)

并按照距离对网络流进行排序。排好序的对象序列

为 ；

步骤 2　假设初始化聚类簇数为K，则将排好

序的网络流均匀分成K组，每个组取平均值作为初

始聚类中心(Initial Center, IC)，具体计算公式如

式(3)

IC = [ 1; 2; ¢¢¢; K]

=

24 1
[N=K]

[N=K]X
k=1

k;
1

[N=K]

2[N=K]X
k=[N=K]+1

k; ¢¢ ¢;

1
N ¡ (K ¡ 1)[N=K]

NX
k=(K¡1)[N=K]+1

k

35 (3)

i

k

其中，[N/K]表示N/K为四舍五入为整数，N表示

数据对象的个数，K表示需聚类簇数， 表示每个

初始聚类中心点， 表示数据对象。这样使得初始

聚类中心能够位于每一簇的几何中心，从而大大减

少聚类迭代所需要的次数，同时避免算法陷入局部

最优解中。

2.2.2  增强粗糙K均值聚类算法(ERKM)
在粗糙集中，一个簇的下近似集所包含的网络

流一定属于该簇，但由于处于簇边界的网络流具有

一定的相似性，因此每个簇又具有一定的边界集。

边界集中的网络流具有隶属于其他簇的可能性，因

此本文使用隶属度定量表示处于边界集的网络流归

属的可能性。当队列处于拥塞状态时，算法可以依

照隶属度将网络流安排到隶属度较大的其他聚集流

队列中去，以减少丢包并且提高路由器的吞吐量降

低延时。ERKM具体算法步骤为：

步骤 1　数据预处理，z-score正则化处理；

wlow wup

步骤 2　按照2.2.1节算法初始化聚类中心。初

始化聚类簇数K，以及上下近似集权值 , ,以

及相对距离阈值th；
步骤 3　分配每个簇的上近似集和下近似集：

n

k

l h

(1) 找到数据对象 (n=1, 2, ···, N)距离所有

簇中心 (k=1, 2, ···, K)的最小距离，并且将数据

对象 分配到距离最小的簇 的上近似集和下近

似集中，数学表达式如式(4)

d( l; h)=min
n;k

d( n; k)) l2 h ^ l 2 h (4)

m

m

(2) 将 同时分配到相对较近的簇t的上近似

集中。判定相对于 相对较近的簇t，为数据对象

距较近的簇中心t和最近簇中心h的比值，阈值为th

=

½
t :

d( m; k)

d( m; h)
· th ^ h 6= k

¾
(5)

6= ?
m 2 t 8t 2 m 2 h

如果 ，表示存在相对较近簇，则

, ；否则 。

Mkn

步骤  4　更新聚类中心点。计算不平衡度

，公式如式(6)所示

Mkn =
2= £ arctan(¡ j n ¡ kj2) + 1X

t2 k

(2= £ arctan(¡ j t ¡ kj2) + 1)
(6)

j n ¡ kj n k

Mkn

其中， 表示对象 到簇中心 的欧式距

离，使用 作为不平衡度权重系数[14]。将不平衡

度代入式(7)计算聚类中心点

k =

8>>>>>>>>>>>>>><>>>>>>>>>>>>>>:

wlow£
X
n2 k

Mkn n + wup

£
X
n2 B

k

Mkn n; k 6= ? ^ B
k 6= ?;X

n2 B
k

Mkn n;
B
k 6= ? ^ k = ?;X

n2 k

Mkn n; k 6= ? ^ B
k = ?;

(7)

B
k = k ¡ k k

k
B
k wlow+

wup = 1 j ¢ j

其中， ,  是簇 k的下近似集，

是簇k的上近似集； 是簇k的边界集，

; 表示近似集的基数。

步骤 5　判断聚类中心的收敛度，若收敛小于

阈值tl，则结束循环，若大于阈值，则从步骤2开
始循环；

步骤 6　记录每个数据对象从属的下近似集和

上近似集，并且计算数据对象对于每个上近似集的

隶属度,隶属度的计算公式如式(8)所示。然后按照

隶属度对上近似集的簇序号进行排序。

¹ij =
1

KX
k=1

µ
dji

dki

¶ 2
m¡1

(8)

¹ij dki其中， 表示数据对象i与簇中心j的隶属度， 表

示数据中心k与数据对象i的欧式距离，K为簇数。

这里取m的典型值2[15]。

(x ; h; sup;) x

sup

对于每个数据对象有 , 表示数据对

象的序号，h为数据对象x的下近似集序号，即为

正常情况下，网络流x隶属的聚集流。 为数据对

象隶属的边界集序号集合，其中集合元素按照隶属

度进行排序。
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以上步骤是完整的ERKM算法，但在具体部署

中，不需每次都重复相同的操作。在初始时间阶段

进行粗糙K均值算法的完整操作。此后只需要每隔

一定时间对聚类中心按照式(7)进行更新。

2.3  聚合器

聚合器的作用是将聚集的网络流安排到相应聚

集流的队列中，并在聚集流第1个网络包的头部加

入聚集流标签Aggr_id以及目的地址等信息。对于

基于IPv4协议的网络流，可以使用Type of Service
域(Differentiated Services Field 对于 RFC2474)加
入标签；基于IPv6协议的网络流在Traffic Class
Field或者20 bit的Label Field中加入标签[5]。

此外通过每条聚集流的聚类中心以确定聚集流

优先级。本文对聚类中心的每一项归一化QoS属性

施加权重，最终得到得分，通过得分确定优先级，

得分越高，优先级越高，具体公式表达如式(9)
k = k ¢ (9)

权重可以根据映射中的偏好进行设置，但权重

总和为1。在本文中所有QoS属性设置相同权重。

根据队列情况，安排网络流到相应队列中去。

首先判断队列的拥塞状况，若队列没有溢出，则按

照队列调度算法对每个队列中的网络流进行服务；

若有队列溢出，则按照每条流中附带的隶属度信息

调整到隶属度较大且队列不拥塞的聚集队列中去，

若所有队列均存在溢出，则进行丢包。详细过程见

表1。

3    实验环境及数据集

本文采用Python2.7对数据流进行聚集仿真试

验。实验的软硬件平台为Windows 10 Profession
(64 bit), Intel Core (TM) i5 8500 CPU @ 3.00 GHz
以及16 GB内存。本文使用Wireshark1)对经过电脑

网卡(Network Interface Card, NIC)的数据流进行

抓取。在南京邮电大学校园网环境下，从2016年
11月和2017年7月在不同时间段(上午、下午、晚

上)采集完成。表2为具体数据集的描述。

在实验中，本文从表2原始数据中提取了40
个基于流的QoS相关的特征，并且使用ReliefF算
法[16]选择特征，并且使用特征权值排名前10的特征

作为输入。

使用DBI(Davies Bouldin Index)[17,18]，选取合

理的网络流聚集数，其中DBI越小，表示聚类效果

越好。图2为RKM算法在聚类数从3～20的DBI数
据。若聚集流的条数较少，则会引起聚集流中的子

流条数的较大，极易导致网络的不稳定以及造成拥

塞；若聚集流的条数过多，则会引起网络中路由的

计算负载的加重。因此本文将聚集簇数设置为8。
此时，DBI较小，同时聚类数也不大。

4    实验

4.1  流聚集试验

本文采用加权轮询(Weighted Round Robin,
WRR)算法[19]进行调度，为不同的网络流分配资源

以及路由选择，每条聚集流队列长度为10倍的网络

流平均长度。上述数据集中的840条流随机发送，

发送速率服从泊松分布，发送完成则实验停止。本

文选取K均值聚集(KM)[2]，映射表聚集(MT)[10], ASM
聚集(ASM)[11]，以及X-FCM聚集[14]4种方法与本文

的ERKM方法进行性能对比。其中ERKM算法中

表 1  聚集方法

　算法1：聚集方法

　　(1) 接受进入的网络流，使用该流的第1个网络包p代表网络流

 f；
　　(2) 如果p是进入聚集器的第1条网络流，则将aggr_id写入p，

 否则绕过；

(x ; h; sup;)　　(3) 从p中提取信息 ；

　　(4) 判断队列h是否溢出：

　　(5) 如果溢出，则执行(6)，否则将流f推进到队列h中，执行

 (7)；
sup

sup

　　(6) 以隶属度为优先原则，根据 将p推进到无溢出队列中，若

 中候选队列均存在溢出，则将p丢弃；

　　(7) 聚集流通过调度器进行调度。

表 2  数据集描述

类型 大小(GB) 网络流条数

在线非直播视频(标清，高清) 59.46 240

HTTP下载视频 67.56 60

互动类视频音频通信 19.12 120

P2P视频共享 57.85 60

在线直播视频 61.91 120

 

 
图 2 聚类簇数与DBI的关系

 
1) https://www.wireshark.org/
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wlow = 0:1
wup = 0:9 th = 1:5
的参数设置为典型值：上下近似集权重为 ,

，距离判断阈值设置 ，聚类收敛

度阈值tl为0.01，算法每隔4 s更新聚类中心。

4.1.1  低负载情况下

¸ = 30本文将网络流流入速率设置为 ，以模拟

网络低负载情形。在本文仿真中，仿真时间是从接

收端接收到网络流开始计时，直到最后一条网络流

到达接收端截止。图3为低负载网络中不同算法性

能对比。

由图3(a)可以看出本文算法的峰值较其他算法

小，并且整体趋势较为平稳。这是因为ERKM算法

聚集形成8条聚集流，相比于MT, KM, X-FCM和

ASM的4条聚集流分流较多。并且ERKM考虑了网

络流的粗糙性从而使得聚类更加合理，有效地缓解

网络流因排队产生的延时；而其他4种方法存在一

定的排队延时，因此导致延时波动较大。

图3(b)给出低负载下的吞吐量性能。可以看出MT,
X-FCM以及ASM 3种方法结果较为接近，并且高于

KM和ERKM算法。分析原因，由于MT和ASM方

法聚集流条数较少，在低负载条件下，网络流没有

拥塞状况的出现，因此其吞吐性能较高，其次MT
和ASM算法在聚集过程中只需要按照映射表或者

应用业务图进行聚集，相比于ERKM, KM算法过

程较为简单。而X-FCM可以动态的调整聚集簇数，

具有一定的弹性因此吞吐量最大，但是需要不断通

过X-means确定聚类簇数，复杂度较高因此平均延

时也最大。丢包率方面，5种方法均没有丢包出现。

4.1.2  高负载情况下

¸= 50本文将网络流的流入速率调整为 ，以仿

真高负载网络情况如图4所示。图4(a)给出各算法

延时性能对比。从图4(a)中可以看出本文算法延时最

小，这是由于在对网络流进行聚集的同时，采用动态

的归属调整，从而使得队列拥塞时，网络流可以调

整到其他没有拥塞的队列中去，避免了拥塞的恶化。

图4(b)给出各算法吞吐量性能对比。可以看出

ERKM算法相较于其他算法有着最高的吞吐量。这

是由于ERKM动态的网络流聚集方式，在聚集流队

列中很少产生拥塞状况，进入调度器的网络流能够

源源不断的调度输出，从而产生较高的吞吐量。而

其他算法都出现较严重的拥塞状况，从而限制了它

们的吞吐量性能。在丢包方面，本文方法最小为

1.1%，而MT, KM, ASM以及X-FCM算法的丢包

分别为13.2%, 17.9%, 18.4%, 8.2%。

4.1.3  动态负载情况下

采用高低负载交替变化的矩形变化序列作为动

态负载场景，仿真中高低负载均持续10 s，交替变化。

从图5可以看出所提算法在延时性能和吞吐量

性能方面均优于其他算法。因此实验结果表明在动

 

 
图 3 低负载性能对比

 

 
图 4 高负载性能对比
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态负载下，本文算法更为灵活，并且能够适应动态

环境的变化。

通过实验可以看出，相比于现有的方法，本文

方法在低负载情况下，延时小但吞吐量较低。在高

负载和动态负载情况下，本文算法的延时性能以及

吞吐量性能均优于其他算法。

4.2  流聚集QoS类分配分析

为验证本文算法对于QoS类分配的一致性，本

文统计了在不同网络情况(低负载网络和高负载网

络)下，流过各个聚集流(QoS类)的网络流数量，如

图6所示。图中QoS类按照优先级排列，数字越

小，优先级越高。

图6(a)显示在低负载情况下，网络流数与正

常归属相同，表明在低负载情况下没有产生拥塞状

态。高负载情况如图6(b)所示，可以看到QoS1的
网络流转移到QoS2, QoS4以及QoS8的网络流转

移到了QoS7中，这是由于在高负载的情况下

QoS1和QoS8聚集流队列产生拥塞，从而动态地将

后面到达的网络流动态分配到与其近似的其他聚集

流队列中。转移的QoS类别为就近转移，如QoS1
的网络流类大部分转移到QoS4或QoS2中，而不会

转移到于其较远的QoS类别中去，保障了QoS性能

的一致性[5]。

5    结束语

网络技术的不断发展，以及核心层网络流量的

不断增加，使得网络流聚集技术更加重要，这样不

仅能够减少网络路由器的计算负担，而且能够为网

络QoS提供保障。本文提出了一种基于增强粗糙

K均值聚类的网络流聚集算法，它能够将网络流按

照QoS属性进行聚集，而且同时能够根据网络变

化，对网络流聚集进行自适应调整，以保证路由器

调度的QoS性能。实验表明，在低负载情况下，本

文算法与其他算法相比，平均延时性能略有优势，

吞吐量性能较低；当网络处于高负载和动态负载情

况下，本文算法能够根据网络状况动态调整网络流

的归属，性能优于其他算法。更具伸缩性的网络流

聚集算法是未来进一步研究的重点，这样才能适应

多变的网络环境。
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