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摘   要：网络功能虚拟化(NFV)为服务链构建带来了灵活性与动态性，然而，软件化与虚拟化环境可能存在软件

漏洞、后门等安全风险，对服务链(SC)的安全产生影响。为此，该文提出一种服务链上虚拟网络功能(VNF)调度

方法。首先，为虚拟网络功能构建异构镜像池，避免利用共模漏洞的大范围攻击；随后，以特定周期选择服务链

虚拟网络功能进行调度，加载异构镜像对该网络功能的执行实体进行替换；最后，考虑调度对网络功能性能的影

响，应用斯坦科尔伯格博弈对攻防过程建模，以最优化防御者收益为目标求解服务链上各网络功能的调度概率。

实验表明，该方法能够降低攻击者攻击成功率，同时将调度产生的开销控制在可接受范围内。
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Abstract: Network Function Virtualization (NFV) brings flexibility and dynamics to the construction of service

chain. However, the software and virtualization may cause security risks such as vulnerabilities and backdoors,

which may have impact on Service Chain (SC) security. Thus, a Virtual Network Function (VNF) scheduling

method is proposed. Firstly, heterogeneous images are built for every virtual network function in service chain,

avoiding widespread attacks using common vulnerabilities. Then, one network function is selected dynamically

and periodically. The executor of this network function is replaced by loading heterogeneous images. Finally,

considering the impact of scheduling on the performance of network functions, Stackelberg game is used to

model the attack and defense process, and the scheduling probability of each network function in the service

chain is solved with the goal of optimizing the defender’s benefit. Experiments show that this method can

reduce the rate of attacker’s success while controlling the overhead generated by the scheduling within an

acceptable range.
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1    引言

网络服务的实现需要一组特殊的网络功能，如

服务网关(Serving GateWay, S-GW)、分组数据网

关(Packet data network GateWay, P-GW)等。网

络功能之间的有序组合与相互链接形成服务功能

链(Service Function Chain, SFC)，简称服务链

(Service Chain, SC)，为用户提供端到端服务。在

通信网的云环境下，网络功能虚拟化(Network

Function Virtualization, NFV)[1]技术将网络功能

与专用硬件设备解耦，通过软件编程实现的虚拟网

络功能(Virtualized Network Function, VNF)具有

灵活性与可扩展性的优点，利用NFV技术进行服

务链的构建已经成为趋势[2,3]。然而，软件化与虚

拟化的环境也带来了诸如软件漏洞、后门安插等一

系列安全问题，使VNF相对于传统的中间件设备

更容易遭受攻击者的攻击[4–6]。

在针对服务链的研究中，服务链的可靠性是一
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项重要的研究内容，主要关注物理服务器失效情况

下的弹性服务，现有保证服务链可靠性的方法可分

为两类：(1)故障发生后进行链路重映射的修复机

制；(2)故障发生前的备份机制[7,8] 。然而，目前对

服务链可靠性的研究缺少对攻击行为的考虑，据总

结，缺少对VNF的控制与监控、底层物理资源的

共享等都是NFV面对的安全威胁[5]，使用传统的安

全规则比对方式进行防御[9]或使用可信平台模块构

造可信的计算环境[10]都是已有的解决方案。但是，

NFV环境下安全规则制定更加复杂且防御攻击类

型有限；可信平台模块的部署需要使用的专用硬

件，不利于NFV服务链的跨数据中心实现。文献[11]
提出通过构建多样化的系统环境，对环境切换进行

动态切换以提高系统的入侵容忍能力，而VNF的
快速加载与调度的能力为其多样化动态部署提供了

良好的条件。因此，为保障NFV服务链的安全，

本文提出一种针对NFV服务链VNF节点的动态异

构式调度方法，为服务链上的VNF节点构建异构

镜像资源池以降低共模漏洞出现的概率，利用管

理与编排层对执行实体进行动态异构式调度以降

低漏洞的暴露时间，两者结合以提高攻击者的攻击

难度。

2    模型设计及安全性分析

2.1  NFV服务链威胁模型

漏洞的不可预知性与必然性使服务链中任一

VNF都存在被攻击的风险，图1显示了一种基于漏

洞的攻击场景，攻击者利用软件漏洞构造恶意数据

包发送给正在提供服务的VNF, VNF拆解后出现服

务异常。

对攻击者而言，可直接执行攻击指令造成VNF
节点服务中断，通过镜像对VNF进行重新加载并

部署是常见的故障恢复方法，然而在漏洞被修复之

前，网络提供者无法杜绝相同攻击行为的再次发

生。更普遍地，攻击者攻克一个节点之后，可将

VNF节点作为攻击据点，进行持续性的信息窃

取，或伺机对服务链上其它节点进行攻击[12]。

据以上分析，攻击者能够通过挖掘软件漏洞，

对服务链任意节点展开攻击，这种攻击可以是重复

的、大范围的，也可以是持续的、隐蔽的，而攻击

者对服务链中任意VNF节点的攻克，由于破坏了

正常的用户数据流，会对整条服务链的正常业务产

生影响。此时，单独对某个VNF进行安全防护不

足以维护整条服务链的安全性，维护服务链的安全

需要从服务链整体上进行考虑，对服务链上VNF
节点进行安全性的协调联动。如何从整条服务链的

角度对VNF节点进行防护，应对攻击者重复的或

潜伏式的攻击，是保障服务链安全的关键问题。

2.2  动态异构式服务链节点调度模型

为解决服务链上VNF节点的防护问题，本节

利用移动目标防御中多样性与动态性的思想，提出

一种动态异构式的服务链VNF节点调度策略。设

计模型如图 2所示：在欧洲电信标准化协会

(European Telecommunications Standards Insti-

 

 
图 1 服务链攻击实例

 

 
图 2 动态异构式服务链模型举例
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tute, ETSI)标准架构的基础上构建异构的VNF镜
像资源池，管理与编排层进行服务链的编排,选择

VNF执行实体上线服务并以特定周期实施调度策

略—随机挑选网络功能并对该网络功能的VNF执
行实体进行异构替换。

(1) 服务链异构资源池表示

S
S = (S1;S2; ¢¢¢;Sn)

Si

p

p
(f 1; f 2; ¢¢¢; f p)

i mi

异构资源池用于VNF执行实体的异构式重新

加载。假设串联服务链 由n个虚拟网络功能组

成，记作 ，对于虚拟网络功能

，实现网络功能并在服务链上服务的实体称为该

虚拟网络功能的执行实体。选择 个方面的特征对

执行实体进行抽象，如服务端口、应用编程语言、

操作系统版本、hypervisor类型等，表征为 元特

征 ，若两个VNF执行实体的特征向量

表示相同则称这两个执行实体同构，否则异构。为

服务链上第 个VNF准备 个异构执行实体镜像，

称作该VNF的异构资源池。

(2) 服务链资源池异构度表示

p

¡
dkl

i1 ;

dkl
i2; ¢¢¢; dkl

ip

¢
mi £mi

i

Di =
¡
di1; di2; ¢¢¢; dip

¢
=
¡
D1;D2; ¢¢¢;Dn

¢

异构镜像资源池构建完成后，VNF镜像资源

池的异构度成为该VNF的重要特征之一。目前，

已有多种方式可以度量系统间的差异，如基于系统

熵[13]的度量方法、基于共模漏洞[14]的度量方法等。

为体现VNF执行实体的虚拟化层次结构，在 元特

征上对资源池中的执行实体进行异构度度量，每两

个异构执行实体(设为k与l )间的差异表示为

，则资源池异构度可表示为 对

称矩阵 ，取矩阵均值为资源池异构度，表示为

。最终服务链的异构度可表示

为 。

(3) 服务链调度策略表示

T
¸ = (¸1; ¸2; ¢¢¢; ¸n)

S

服务链调度策略具有两层含义：(a)为防止重

复攻击，在VNF发生异常时从异构资源池中选择

异构镜像进行服务链的重构；(b)为防止潜伏式信

息窃取，在未监测到运行异常时，以时间 为周

期，每周期编排层以 为概率从服

务链 中选择VNF节点进行调度，记为选择调度概

率。在选定节点后，从该节点资源池中随机选择镜

像并加载执行实体对正在服务的执行实体进行替

换，实现服务链上VNF节点的动态调度。

相比云环境下虚拟机调度，VNF具有较高的性

能需求，如包处理速率、网络时延等，盲目选择节点

进行调度无疑会产生较大切换开销。因此，如何在

服务链安全性与服务链性能需求之间进行平衡是需

要解决的问题，在本节提出的调度模型的基础上，

构建服务链的安全评估模型，对节点调度的周期、

不同网络功能的选择调度概率优化是新研究重点。

2.3  基于博弈论的选择调度概率优化

为对选择调度概率进行优化，在服务链节点调

度选择过程中应用斯坦科尔伯格博弈。斯坦科尔伯

格博弈模型是一种非合作博弈模型，可将动态调度

服务链节点的服务链编排层(防御者)看作领导者，

将攻击者看作追随者。服务链编排层对节点随机调

度的过程可以看防御者的混合策略。攻击者对服务

链上VNF节点的攻击可看作追随者的策略，而由

于攻击者可能存在多种类型，即博弈中的可能出现

多个追随者，将博弈模型扩展为贝叶斯-斯坦科尔

伯格博弈[15]进行求解。

对防御者与攻击者做出如下假设：

(1) 假设攻击者针对单条服务链中的网络功能

实施攻击。暂不考虑针对物理层、编排层的攻击情况。

q

C = (®; ¯) ®

p (®1; ®2; ¢¢¢; ®p) 8i 2 [1; p]
0 · ®i · 1

¯

t
T ¯ = bt=Tc

¯+ 1

(2) 假设存在 组独立攻击者，每组攻击者对漏

洞利用的能力一定，攻击者具有的能力用双元组

表示， 是攻击者能力在系统特征上的

映射，为 元组合变量 ,   ,

，向量中每一项数值与攻击者在该特征

上的能力正相关； 是攻击者能力在时间上的映

射，假设攻击者完成攻击所需要时间为 ，系统调

度周期为 ，定义 ，若系统保持静态，

攻击者会在第 时隙攻克执行实体。

¸

D (®; ¯) ¸ D

(3) 防御者可根据经验推断出攻击者能力，攻

击者可以通过多次嗅探推断出调度概率 与资源池

异构度 。因此假设， ,  ,  对于双方是共同

知识。

G (M;A;U)
基于以上假设，将博弈模型定义为3元组

，其中

G = f?;G1;G2; ¢¢¢;Gng(1)  ，是防御者的策略

集合，表示攻击者的可调度服务链上的任一网络功

能节点，或不对任何节点进行调度。

A = f?;A1;A2; ¢¢¢;Ang(2)  ，是攻击者的策略

集合，表示攻击者可以选择任意节点进行攻击，或

不对任何节点进行攻击。

U= (UD;UA) UD
UA

(3)  为攻防双方的收益函数，

为防御者的收益， 为攻击者的收益。对双方收

益函数的推论如下。

k
¡
®k ; ¯

¢
t

Uk
A

¡
¸; yk

¢
对于第 组攻击者，其能力为双元组 ，

定义一轮博弈时长为攻击者所需的攻击时长 ，则在

一轮博弈中攻击者的期望收益可写为 。

Uk
A

¡
¸; yk¢= X

i2[1;n]

¡
Uk

Ai (¸i)¡ ca
¢
¢ yk

i ;

yk
i =

(
0; Si

1; Si
(1)
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Uk
Ai (¸i)

Si ¸ yk
i

Si

yk k

ca

其中，函数 为攻击者攻击网络功能节点

的期望成功率，与节点调度概率 有关； 为

0～1整形变量，指示攻击者是否对服务链节点 发

动攻击， 为第 组攻击者对服务链上节点的决策

集合； 为常数，表示攻击者发动攻击的固有开销。

mk(mk · n)
假设攻击者拥有有限的攻击资源，攻击者能够

对服务链上 个VNF同时进行攻击，攻

击者策略约束为X
i2[1;n]

yk
i · mk ; yk

i 2 f0; 1g (2)

¸i Si

Uk
Ai (¸i) p

¯+ 1

Pk
st=
³
1¡
Qp

j=1

¡
1¡ ®k

j

¢´

Pk
dy =

³
1¡
Qp

j=1

¡
1¡ ®k

j ¢
¡
1¡ dij

¢¢´
¯+ 1

Uk
Ai (¸i)

攻击者可根据节点调度概率 推算出 的攻击

成功率 。假设攻击者对 元特征上每一特征

的成功攻击都可看作攻破该VNF，若该VNF节点

在 个时隙内没有进行执行体的异构调度，攻

击成功率为 ；若进行1次

调度，攻击者使用调度前攻击方式攻破新执行体的

概率与前后执行体的异构度有关，攻击成功率为

。因此，

个时隙内攻击成功率 可写为

Uk
Ai (¸i) =

Ã
1¡

pY
j=1

¡
1¡ ®k

j

¢!
¢ (1¡ ¸i)

¯

+C¯
1 ¢ P ¢ ¸i (1¡ ¸i)

¯¡1

+C¯
2 ¢ (P ¢ ¸i)

2 ¢ (1¡ ¸i)
¯¡2

+ ¢¢¢+C¯
¯ ¢ (P ¢ ¸i)

¯
(3)

P =

Ã
1¡

pY
j=1

¡
1¡ ®k

j ¢
¡
1¡ dij

¢¢!

=

Ã
1¡

pY
j=1

¡
1¡ ®k

j ¢
¡
1¡ dij

¢¢
¢ ¸i

!¯

¡
pY

j=1

¡
1¡ ®k

j

¢
¢ (1¡ ¸i)

¯
(4)

q

¸

¡¯
Xn

i=1

Xp

j=1
¸idij cd cd

防御者收益由攻击开销与执行实体调度开销组

成。其中，攻击开销由 组攻击者共同产生，且与

攻击成功率负相关，为简化参数设置系数为1。执

行体调度的期望开销为各资源池执行实体切换开销

以调度概率 的加权平均，由异构特征共同产生。

因 此 ， 一 轮 博 弈 中 防 御 者 收 益 期 望 值 为

。设置调整系数 ,  越小表

示当前调度成本越小，或用户对网络安全的重视程

度越高。

UD (¸; y)则 可写为

UD (¸; y) =¡
qX

k=1

nX
i=1

¡
Uk

Ai (¸i)
¢
¢ yk

i

¡cd ¢ ¯
nX

i=1

pX
j=1

¸idij (5)

防御者策略约束

8i 2 [1;n]; ¸i 2 [0; 1]; 0 ·
nX

i=1

¸i · 1 (6)

¸

至此，通过博弈建模，可将管理与编排层对服

务链节点的调度问题转化为混合整数非线性规划问

题，在攻击者会选择最大化自身收益的策略情况下

防御者的目标为最小化自身开销，求解目标函数下

的 即为防御者的最优调度概率。目标函数及约束

条件为

min
¸

Ã
max

y

Ã qX
k=1

nX
i=1

¡
Uk

Ai (¸i)
¢
¢ yk

i

!

+cd ¢ ¯
nX

i=1

pX
j=1

¸idij

!

s:t: 8i 2 [1;n]; ¸i 2 [0; 1]; 0 ·
nX

i=1

¸i · 1

8k 2 [1; q]; 8i 2 [1;n]; yk
i 2 f0; 1g

8k 2 [1; q];
nX

i=1

yk
i · mk

9>>>>>>>>>>>>>>>>>>>=>>>>>>>>>>>>>>>>>>>;

(7)

3    实验分析及讨论

直接求解式(7)较为困难，本次实验使用CPLEX

优化软件求解，其它通过matlab编程实现。由于防

御者的收益非正，使用防御者收益的绝对值作图，

记为防御者的开销。本次仿真考虑了具有3个VNF

的服务链，选取两个特征对执行实体进行抽象。

3.1  动态异构调度安全增益测试

= (h0:2; 0:8i ;
h0:5; 0:5i ; h0:8; 0:2i) ca= 0:01 cd= 0:01 ¯= 2

® ®

首先考虑只存在1组攻击者，且攻击者仅可同

时对服务链中1个网络功能进行攻击的情况，设计

两种系统，一种为动态跳变策略NFV服务链系

统，服务链上网络功能节点选择概率为均匀分布，

一种为完全静态NFV服务链系统，即VNF执行实

体部署后不会主动跳变。假设

,  ,  ,  ，改

变攻击者能力 均值与 在不同特征上的分布，测

试动态跳变策略对攻击者攻击成功率的影响。

图3显示，攻击成功概率随攻击者能力均值的

提升而随之上升，动态跳变策略能够降低攻击成功
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率，提升系统安全性。同时如图4所示，动态调度

策略带来的开销较小。

3.2  最优化选择调度安全增益测试

同样仅考虑只存在1组攻击者，设计两种系统

都使用动态异构式调度，而第1种服务链系统使用

纯随机算法选择VNF进行调度，另一种使用基于

博弈论的节点调度选择方法计算各节点的调度概

率。其余设置同上，改变攻击者能力，对比攻击者

攻击成功率、系统总开销。

结果如图5、图6显示，在防御者开销方面，最

优化选择调度的开销相对随机调度节点选择策略进

一步降低；在攻击成功率方面，在攻击者能力均值

相同但不同分布情况下，基于博弈论的节点选择策

略可将攻击成功率控制在一定范围内。

3.3  多攻击者安全增益测试

p m
为获得多攻击者条件下的安全增益，在不同攻

击者数量 与不同攻击者最大攻击VNF数量 情况

下，分别计算使用纯随机方法调度的系统与使用最

优节点调度方法的系统相对静态系统的防御者收益

增益，并与只存在1组攻击者且攻击者仅可对服务

链中1个网络功能进行攻击的攻击场景下对比，其

余设置不改变，结果如图7所示。对比结果显示，

在多攻击者条件下调度策略能够取得更加明显的安

全增益。

3.4  参数分析

3.4.1  VNF节点资源池异构度对防御效果的影响

= (h0:1; 0:1i ;
h0:1; 0:1i ; h0:1; 0:1i)

®=(0:9; 0:9) ¯= 2 ca= 0:01 cd= 0:01

首先测试异构度在服务链上的不同分布对防御

效果的影响，为获得不同异构度分布进行3次实

验，设置3节点服务链的初始异构度

，每次实验分别对 3节点上

1个、2个、3个节点的异构度进行提升，观察攻击

者成功概率与防御者开销。其余参数设置

,  ,  ,  。

3次实验结果如图8所示：随着VNF节点资源

池异构度均值的提升，攻击者攻击成功率与防御者

开销随之下降，然而仅对3节点服务链上一两个节

点进行异构度提升，攻击成功率与防御者开销下降

不到5%，而同时服务链上所有节点进行异构度的

提升使攻击成功率与系统开销下降近50%。

 

 
图 3 静态系统与动态系统攻击成功率对比

 

 
图 4 静态系统与动态系统防御者开销对比

 

 
图 5 纯随机调度与最优化选择调度防御者开销对比

 

 
图 6 纯随机调度与最优化选择调度攻击成功率对比

 

 
图 7 多攻击者安全增益对比
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S1 S2
S3

随后测试服务链上节点异构度对其被选择调度

概率的影响。实验设置服务链上两节点 ,  异构

度相同，改变节点的 资源池异构度均值。其余参

数与前一实验相同，使用基于博弈论的节点调度选

择方法计算选择概率。

S1 S2 D1 D2 h0:3; 0:3i h0:5; 0:5i
h0:8; 0:8i S3

在 ,  异构度 ,  分别为 ,  ,

时，节点 被选择调度的概率如图9所

示：随着节点异构度的提升节点被选择调度的概率

下降，在异构度均值接近其余两节点异构度时，选

择调度的概率接近1/3。

3.4.2  服务链调度周期对防御效果的影响

T
t =

(h0:2; 0:8i ; h0:5; 0:5i ; h0:8; 0:2i) ®=(0:5;

0:5) ca= 0:01 cd

为测试服务链调度周期 对防御效果的影响，

假设攻击所需时间为 ，服务链整体异构度

， 攻 击 者

,  ，在调整系数 分别为0, 0.02, 0.04,

0.06情况下，观察攻击成功率与防御者开销。

cd= 0

cd 6= 0
cd

¯ = bt=Tc

结果如图10所示：调整系数 时，防御者

开销仅由攻击产生，攻击成功率随调度周期的缩短

而单调递减并趋近于0。 时，防御者开销随

调度周期的缩短先减小后增大，且  越大拐点出

现越早，后续开销增大的速率越大，存在

使防御者开销最小。

4    结束语

本文围绕NFV服务链安全性进行研究，对NFV
服务链中的攻击场景进行了分析，为防止重复攻击

与潜伏式攻击，为服务链上VNF构建了异构镜像

池并提出了一种动态异构式的调度方法以增强

NFV服务链整体的安全性；为平衡调度策略产生

的开销，将NFV服务链中的攻防过程建模为斯坦

科尔伯格博弈模型，对服务链调度策略进行了优

化。最终实验结果表明，动态异构式VNF调度策

略能够增强系统安全性，同时将系统开销控制在一

定范围之内。
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