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摘   要：立方攻击的预处理阶段复杂度随输出比特代数次数的增长呈指数级增长，寻找有效立方集合的难度也随

之增加。该文对立方攻击中预处理阶段的算法做了改进，在立方集合搜索时，由随机搜索变为带目标的搜索，设

计了一个新的目标搜索优化算法，优化了预处理阶段的计算复杂度，进而使离线阶段时间复杂度显著降低。将改

进的立方攻击结合旁路方法应用在MIBS分组密码算法上，从旁路攻击的角度分析MIBS的算法特点，在第3轮选

择了泄露位置，建立关于初始密钥和输出比特的超定的线性方程组，可以直接恢复33 bit密钥，利用二次检测恢复

6 bit密钥。所需选择明文量221.64，时间复杂度225。该结果较现有结果有较大改进，恢复的密钥数增多，在线阶段

的时间复杂度降低。
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Abstract: The complexity of the pre-processing phase of the cubic attack grows exponentially with the number

of output bit algebras, and the difficulty of finding an effective cube set increases. In this paper, the algorithm

of preprocessing stage in cubic attack is improved. In the cube set search, from random search to target search,

a new target search optimization algorithm is designed to optimize the computational complexity of the

preprocessing stage. In turn, the offline phase time complexity is significantly reduced. The improved cubic

attack combined with the side-channel method is applied to the MIBS block cipher algorithm. The algorithm

characteristics of MIBS are analyzed from the perspective of side-channel attack. The leak location is selected in

the third round, and the overdetermined linear equations from initial key and output bit are established, which

can directly recover 33bit key. Then the 6bit key can be recovered by quadric-detecting. The amount of

plaintext required is 221.64, time complexity is 225. This result is greatly improved compared with the existing

results, the number of keys recovered is increased, and the time complexity of the online phase is reduced.

Key words: Cube attack; Side channel attack; Preprocessing; Quadric-detecting; MIBS algorithm

1    引言

2009年，Dinur和Shamir[1]在欧密会上提出了

立方攻击。立方攻击是一种代数攻击方法，其主要

245

思想是将密码算法视为黑盒多项式，通过寻找指标

集与其对应的低次超多项式的方法恢复密钥。其原

理与高阶差分攻击[2]和AIDA攻击[3]相似。立方攻击

适用于分组密码、序列密码、哈希函数等多种密码

算法，出现了很多理论成果[4–7]。2009年，Dinur等
人[4]对767轮的Trivium算法进行了立方攻击，以

的时间复杂度恢复了35位密钥。2010年，Mroczkowski
等人[5]将二次检测应用于对709轮Trivium算法，恢

复了80 bit密钥，其中二次检测中恢复了39 bit。2017
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年，Todo等人[6]利用可分性将立方攻击视为非黑盒

攻击，恢复了832轮Trivium, 183轮Grain128a,
704轮ACORN以及872轮Kreyvium的部分密钥。

2017年，Szmidt[7]攻击了约简至4轮的CTC算法，

恢复了全部120 bit密钥，预处理阶段的复杂度为

次4轮CTC加密，并利用中间相遇方法将攻击扩

展到5轮。

立方攻击的成功率与密码算法的代数次数有很

大关系，代数次数的大小关系着指标集的大小，而

攻击的时间复杂度随指标集的增加而增加。随着算

法轮数的增加，代数次数越来越高，为了攻击更高

的轮数，传统的立方攻击已不适用。后来，在之前

立方攻击相关工作基础上，出现了一些立方攻击的

变种，比如旁路立方攻击[8]，动态立方攻击[9]，故障

立方攻击[10]，条件立方攻击[11]，相关立方攻击[12]。
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210.89 268

旁路立方攻击是将旁路攻击与立方攻击结合的

一种新的攻击方法，由Dinur等人 [8 ]于2009年提

出，主要思想是通过旁路信息恢复密码算法运行的

中间状态的某一比特，然后通过寻找关于这一比特

的低次超多项式进行攻击。旁路立方攻击同样出现

了很多理论成果[13–16]。2009年，Yang等人[13]将旁

路立方攻击应用到PRESENT算法中，选取第3轮
第1, 2, 3位为泄露位，以 的选择明文量可恢复48
bit密钥。2010年，Abdul-latip等人[14]对NOEKEON
密码进行攻击，以 的选择明文量， 的时间

复杂度恢复全部密钥。此外，旁路立方攻击还应用

于Simeck[15], MIBS[16]等算法上。

221.61
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本文主要对旁路立方攻击的预处理阶段进行

改进，代数次数的增加会使立方攻击的预处理阶

段复杂度带来指数级的增长，对预处理阶段的优化

可以极大提高旁路立方攻击的效率。在立方集合搜

索时，设计了一个新的目标搜索优化算法，优化了

预处理阶段的计算复杂度，进而使离线阶段时间复

杂度显著降低。将改进的立方攻击结合旁路方法应

用在MIBS分组密码算法上，在第3轮选择了泄露

位置，建立关于初始密钥和输出比特的超定的线

性方程组，可以直接恢复27 bit密钥，利用二次检

测恢复6 bit密钥。所需选择明文量为 ，时间

复杂度为 。

2    基础知识

2.1  立方攻击原理

F2密码算法的最后输出可以描述为 上关于密钥

K和公开变量(明文比特或者IV比特)的低次多项

式，通过合理选择公开变量值可能获得一些关于密

钥的线性关系，从而得到关于密钥的线性方程组，

进而通过解方程组恢复一定数目的密钥。

z =

f(p1, p2, ···, pm, k1, k2, ···, kn) p1, p2, ···, pm
k1, k2, ···, kn

考虑由下面的布尔函数描述的密码体制：

。其中 是m

个公开变量， 是n个秘密变量，函数值

代表密文输出。在序列密码中一般IV为公开变量，

K为秘密变量，分组密码中明文为公开变量，密钥

为秘密变量。通常f的次数很高，甚至f的具体形式

可能是未知的(黑盒)。为得到线性/低次方程，有

如定理1：
f(x1, x2, ···, xn)

I = {i1, i2, ···, ik} ⊆ {1, 2, ···, n}
f f(x1, x2, ···, xn) = tI · pI⊕
q(x1, x2, ···, xn) ⊕ tI = xi1xi2 ···xik

q(x1, x2, ···, xn) tI tI

pI

定理1[5]任意n元布尔函数 ，对任

意指标集 ，则函数

总可以表示为如下形式：

，其中 表示模2加， ,

中单项式不是 的倍式。本文称 为

cube，即立方体，称 为立方体对应的超级多项式。∑
{i1,i2,···,ik}

f(x1, x2, ···, xn) = pI性质1 [ 5 ] 。证

明见文献[5]。
为说明这一定理与性质，给出例1。

f(x1, x2, ···, x5) = x1x2x3⊕
x1x2x4 ⊕ x2x4x5 ⊕ x1x2 ⊕ x3x5 ⊕ x5 I={1,
2}, tI = x1x2 f = x1x2(x3 ⊕ x4 ⊕ 1)⊕ x2x4x5⊕
x3x5 ⊕ x5 pI = x3 ⊕ x4 ⊕ 1

例1：设五元布尔函数

，取立方体

， 则

，超多项式  。

立方攻击一般分为预处理阶段与在线阶段。立

方攻击的主要难点在第1个阶段，如何寻找满足条

件的指标集I与超级多项式。第1个阶段的具体算法

介绍见3.1节。

预处理阶段：通过改变公共变量与秘密变量的

值，寻找满足条件的指标集I，即I对应的超级多项

式可以通过BLR线性测试[17]或二次测试。

在线阶段：固定集合I之外的变量，穷举I并计

算加和，得到超级多项式的值。多个指标集可以得

到多个超级多项式组成的方程组，通过解方程组获

得密钥。

2.2  旁路立方攻击原理

f立方攻击中，输出比特对应的多项式 随轮数

的增长而增加，当次数达到一定界限时，立方体维

数超过计算机能够计算的最大值，立方攻击失败。

当通过旁路分析得到算法运行的中间状态比特时，

本文可以通过选择泄露的比特控制其对应多项式的

次数，在计算机可以计算的范围内恢复尽可能多的

密钥。旁路立方攻击等效于约简轮的密码分析。而

且旁路立方攻击可以构成对密码算法的实现构成威

胁，具有研究价值。

2.3  MIBS算法

MIBS算法在CANS2009上由Izadi等人 [18]提

出，是一种Feistel结构的分组密码算法。MIBS分
组长64 bit，迭代32轮，初始密钥长64或80 bit，用
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MIBS-64和MIBS-80表示密钥长度。本文的攻击对

象是64 bit密钥的MIBS，攻击方法也可应用在80
bit版本。MIBS中的所有运算都作用在4 bit，即半

字节上。轮函数结构如图1。
轮函数的主体F具有由轮密钥加，4×4 S盒的

S层和混淆层M和字节置换P构成的SPN结构，包

含下面3个步骤(由于M混淆和P字节置换均为线性

变换，统一组合为线性变换P)：
轮密钥加：将上一轮输出的左半部分与轮密钥

异或。

混淆层S：将轮密钥加的结果每4位一组过

S盒，S盒见表1。
{y1, y2, y3, y4, y5,

y6, y7, y8} {y′1, y′2, y′3, y′4, y′5, y′6, y′7, y′8}
扩散层P：将S代换的输入用

表示，输出用 表

示，线性变换为

y1
′ = y1 ⊕ y2 ⊕ y4 ⊕ y5 ⊕ y7 ⊕ y8

y2
′ = y2 ⊕ y3 ⊕ y4 ⊕ y5 ⊕ y6 ⊕ y7

y3
′ = y1 ⊕ y2 ⊕ y3 ⊕ y5 ⊕ y6 ⊕ y8

y4
′ = y2 ⊕ y3 ⊕ y4 ⊕ y7 ⊕ y8

y5
′ = y1 ⊕ y3 ⊕ y4 ⊕ y5 ⊕ y8

y6
′ = y1 ⊕ y2 ⊕ y4 ⊕ y5 ⊕ y6

y7
′ = y1 ⊕ y2 ⊕ y3 ⊕ y6 ⊕ y7

y8
′ = y1 ⊕ y3 ⊕ y4 ⊕ y6 ⊕ y7 ⊕ y8


(1)

K(k63, k62, ···,

k0)

MIBS-64初始密钥为64 bit，记为

。每处理一轮后将前32 bit留存作为轮密钥，共

处理32轮。密钥扩展方案见文献[17]。

3    立方攻击改进

立方攻击的预处理阶段复杂度随输出比特代数

次数的增长呈指数级增长，寻找有效立方集合的难

度也随之增加。本节对立方攻击中预处理阶段的算

法做了改进，在立方集合搜索时，设计了一个新的

目标搜索优化算法，优化了预处理阶段的计算复杂

度，进而使离线阶段时间复杂度显著降低。

3.1  立方攻击预处理阶段

pI

对于一个黑盒多项式，本文不知道其具体的代

数标准型，可以通过图2中的方法寻找攻击需要的

指标集I和超多项式 ：

步骤 1　随机选择公共变量的一个子集I，其

它公共变量设为固定值；固定值一般全设置为0，
文献[9]中指出也可以一部分设为0，一部分设为1。

pI

x, y ∈ {0, 1}n
步骤 2　设I对应的超多项式为 ，随机选择

两个密钥 ，进行BLR线性测试：

pI [0]⊕ pI [x]⊕ pI [y] = pI [x⊕ y] pI

pI

若 ，则 可能是

线性的，否则 必不是线性的。

pI

pI

步骤 3　若测试不通过，转步骤1；若测试通

过，转步骤2继续测试，若连续通过N次测试，认

为 以接近1的概率是线性的，保存指标集I，计算

的代数标准型。

步骤 4　转到步骤1，直到获得足够数量的指

标集I。

pI

pI

若 为线性多项式，接下来的方法可以确定

的代数标准型：

f(x1, x2, ···, xn) = ⊕2n−1
i=0 aix

i i = {i1, i2, ···, in}

xi = xi1
1 ···xin

n ai=
∑

x≤i

f(x1, x2, ···, xn) x ≤ i

定 理 2 ( 1 ) 设 布 尔 函 数 的 代 数 标 准 型 为

，其中 ,

。则布尔函数的每一项的系数

,  表示x的汉明重量小于等于i。

证明见文献[1]。
pI将定理2应用到确定 的代数标准型上需要两步：

i = 0

a0 = f(0) pI(0)

步骤 1　首先确定常数项。此时 ，系数

，即密钥取全0，计算 ;
pI Xj

pI(0)⊕ pI(Xj)

步骤 2　确定 中一次项的系数。取密钥 第

j位为 1，其余位为 0，则该一次项的系数为

。

3.2  目标搜索优化算法

常规的立方攻击预处理阶段指标集I是随机选

取的，这样选择的效率比较低，会做很多重复性的

工作。考虑线性测试，在进行N次测试后，其结果

可以分为3种情况：

表 1  MIBS算法S盒

x 0 1 2 3 4 5 6 7 8 9 a b c d e f

S(x) 4 f 3 8 d a c 0 b 5 7 e 2 6 1 9

 

 
图 1 MIBS算法结构

 

 
图 2 标准预处理阶段流程图
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pI

x, y ∈ {0, 1}n pI [0] = pI [x] =

pI [y] = pI [x⊕ y] pI

pI pI

情况1　 通过线性检测，且对于每次测试随

机选择的密钥 ，始终有

。此时认为超多项式 的次数为0，

即 只有常数项。由于这样的 不包含秘密变量，

对密钥恢复没有意义。

pI

pI [0], pI [x], pI [y], pI [x⊕ y]

pI

情况 2　 通过线性检测，且在某次测试

中存在两项不相等。此时

认为超多项式 的次数为1，这种情况是密钥恢复

需要的情况。

pI pI情况3　 不通过线性检测。此时超多项式

的次数大于等于2，需要重新随机选择I进行测试。

pI

pI

本文对于立方攻击的改进在于情况2出现后的

处理方法。当选择的指标集I对应的超多项式 出

现情况2时，不是重新选择指标集，而是在现有的

指标集中添加一个元素，然后对新的指标集进行线

性测试。此时 仍然有可能出现3种情况，在出现

情况2时继续添加元素进行测试，直到出现情况0或
情况1。这样立方体搜索算法就从一个随机算法变

成了一个有目标的算法，显著减少了预处理阶段所

需要的时间复杂度。重新设计后的算法分为如下

4步，见图3。
步骤 1　随机选择公共变量的一个子集I，其

它公共变量设为固定值；

pI

x, y ∈ {0, 1}n
步骤 2　 设I对应的超多项式为 ，随机选择

两个密钥 ，进行N次BLR线性测试；

pI

步骤 3　若测试结果为情况0，转到步骤1；若

测试结果为情况1，保存I，计算 的代数标准型，

转到步骤4；若测试结果为情况2，在I中添加一个

元素，转到步骤2；

步骤 4　转到步骤1，直到获得足够数量的指

标集I。

4    对MIBS算法的旁路立方攻击

本节利用目标搜索优化算法，针对MIBS算法

进行旁路立方攻击，在第3轮采集泄露信息，进行

了线性检测与二次检测，具体攻击过程如下。

4.1  泄露位置选取

旁路立方攻击中进行最佳泄露位置选取时，泄

露比特需尽可能的覆盖更多的密钥变量，且对应的

多项式次数应尽可能地小，以降低攻击复杂度。

[x0x1x2x3] [y0y1y2y3]令 和 分别表示MIBS的S盒

输入和输出比特，根据真值表计算出其对应的代数

标准型为

y0 =x0x1x2 ⊕ x1x2x3 ⊕ x0x2 ⊕ x1x3

⊕ x0 ⊕ x1 ⊕ x3

y1 =x0x2x3 ⊕ x0x1x3 ⊕ x1x2 ⊕ x0x3 ⊕ x1x3

⊕ x0 ⊕ x2 ⊕ 1
y2 =x0x2x3 ⊕ x1x2x3 ⊕ x0x1x3 ⊕ x1x2

⊕ x0x2 ⊕ x0 ⊕ x2 ⊕ x3

y3 =x0x1x2 ⊕ x0x2x3 ⊕ x1x2x3 ⊕ x0x3

⊕ x0x2 ⊕ x0 ⊕ x1 ⊕ x2 ⊕ x3


(2)

3r

根据代数标准型可以看到，每个S盒输出比特

的代数次数均为3。根据这一性质可以估计MIBS算
法每轮S盒输出比特的代数次数上界，第r轮S盒输

出比特的代数次数上界为 。前4轮的次数上界为3,
9, 27和81。由于MIBS算法明文为64 bit，所以第

4轮次数上界应为64，超过了计算机能够计算的范

围。由于第3轮输出比特覆盖的密钥变量最多，能

够提取出的立方体最多，能恢复的密钥量最多，所

以选择第3轮S盒输出为泄露位置。

运用符号计算方法可以得出第3轮S盒输出比特

的准确代数次数，见表2。

D[64]

f

K ′ = ¬K(j)

用如下算法可以测试第3轮S盒输出覆盖的密钥

变量个数，见表3。其中 存储输出比特涉及密

钥的个数； 函数为MIBS 3轮加密，输入是明文和

密钥，输出为MIBS算法第3轮S盒输出；

表示第j位密钥取反，其它值不变。算法基于这样

表 2  第3轮S盒输出比特代数次数

位置 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

次数 27 27 27 27 27 27 27 27 27 27 27 27 27 27 27 27

位置 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

次数 27 27 27 27 27 27 27 27 27 27 27 27 27 27 27 27

位置 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47

次数 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9

位置 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63

次数 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9

 

 
图 3 改进预处理阶段流程
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一个原理：当一个密钥参与运算时，改变它的值有

可能改变最终输出；当一个密钥不参与运算时，改

变它的值不会改变最终输出。

第3轮S盒输出比特覆盖密钥数见表4。通过该

表可以看出，涉及密钥比特最多的位置是8-11, 24-
27，均有59位密钥参与运算。因此MIBS算法的泄

露位置可以取第3轮S盒输出的第8-11, 24-27位。

4.2  线性测试

2× 27 + 2× 28+4× 210 + 3× 211

攻击中，选取第8位输出作为泄露位置，按照

3.2节中的方法进行立方体搜索，经高斯消元后得到

表5。选择明文量为

+7× 212 + 5× 213 + 4× 214 + 2× 215 + 217 + 218 + 2

×220 ≈ 221.37 ，可恢复33 bit密钥信息。

4.3  二次测试

27 + 210+3× 214 + 219 ≈ 219.13

立方攻击得到的超多项式不一定必须是线性

的，二次多项式也可以恢复密钥信息。特别在一次

超多项式已经恢复一定密钥信息的情况下，二次多

项式有可能转化为一次多项式。将3.2节中的线性

测试换为二次，可以恢复更多的密钥。选择明文量

为 ，可恢复6 bit密钥

信息，结果见表6。
pI

x, y, z ∈ {0, 1}n pI [0]⊕ pI [x]⊕ pI [y]⊕
pI [z]⊕pI [x⊕ y]⊕pI [y ⊕ z]⊕pI [z⊕x]=pI [x⊕ y ⊕ z]

二次测试：设I对应的超多项式为 ，随机选

择3个密钥 ，若

，

则pI的次数可能小于等于2，否则pI次数必大于2。
表 3  算法2的过程

算法2 第3轮S盒输出覆盖密钥变量个数检测

输出：每个比特覆盖的密钥变量个数

(1) set D[64] to 0　

(2) for i = 0 to 63 do//　 表示64个输出比特

(3) for j = 0 to 63 do//　 检测64个密钥是否参与输出比特运算

(4) for k = 1 to N do//　 测试N次

(5) GetRandom(K)　

(6) K′ = ¬K(j)　

(7) t = f(K)⊕ f(K′)　

(8) if ∃t = 1　

(9) D[i] + +　

(10) return D　

表 4  第3轮S盒输出比特覆盖密钥数

位置 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

密钥

数
58 58 58 58 58 58 58 58 59 59 59 59 58 58 58 58

位置 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

密钥

数
58 58 58 58 58 58 58 58 59 59 59 59 58 58 58 58

位置 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47

密钥

数
43 43 43 43 43 43 43 43 44 44 44 44 43 43 43 43

位置 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63

密钥

数
43 43 43 43 43 43 43 43 44 44 44 44 43 43 43 43

表 5  第3轮输出第8位泄露立方体

维数 立方体 超多项式

7 29 30 38 40 43 44 45 k2 + k3 + k4 + k6 + k7 + k8 + k13 + k16 + k38

7 23 27 28 35 47 60 61 k1 + k4 + k34 + k37 + k50 + k57 + k60

8 0 1 2 3 4 5 40 41 k55

8 0 1 2 3 8 9 52 53 k59

10 0 1 2 3 4 5 6 8 32 56 k59 + k60

10 0 1 2 3 4 5 6 16 43 48 k3 + k4

10 0 1 2 3 8 9 10 20 35 55 k7 + k8

10 4 7 16 19 29 30 31 32 33 34 k2 + k54

11 0 1 2 3 4 5 6 12 13 48 63 k0

11 0 1 2 3 4 5 6 16 17 40 49 k3

11 0 1 2 3 8 9 10 20 21 32 53 k7

12 0 1 2 3 4 5 6 8 10 24 36 39 k11 + k12

12 0 1 2 3 4 5 6 16 17 19 31 43 k13

12 1 2 3 4 5 6 7 8 9 10 18 32 k2

12 1 2 3 4 5 6 7 8 9 10 26 32 k10

12 0 1 2 3 4 5 6 8 9 11 15 43 k61

12 0 1 2 4 5 6 7 8 10 12 43 52 k0 + k63

12 0 1 2 3 4 5 6 8 9 11 12 14 41 k62
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4.4  结果比较

240

272

221.37 + 219.13 ≈ 221.64

225

文献 [ 16 ]利用传统的立方攻击方法，针对

MIBS加密第1轮输出的第5比特泄露，利用选择明

文分析将MIBS-64密钥搜索空间降低至 。文献[19]
分析了轻量级分组密码抵抗立方攻击的能力，指出

SIMECK和MIBS相比于KATAN,  S IMON,
SPECK等算法对立方攻击有较好的抗性。该论文

没有给出具体的立方体，但指出恢复MIBS-80密钥

需要 时间复杂度，意味着只找到8个低次超多项

式，恢复了8 bit密钥信息。本文的方法与与之前文

献相比相比，选择明文量至 ，

但穷举量降低至 ，总体复杂度降低，如表7所示。

5    结束语

本文对立方攻击中预处理阶段的算法做了改

进，由随机搜索变为带目标的搜索，离线阶段时间

复杂度显著降低。从旁路攻击的角度分析了MIBS
的算法特点，选择了泄露位置。将改进的立方攻击

结合旁路方法应用在MIBS算法上，恢复的密钥数

增多，在线阶段的时间复杂度降低。此方法的改进

具有普适性，未来可以用在其它分组密码、序列密

码以及哈希函数的立方攻击中。
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