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摘   要：在多控制器管理的软件定义网络(SDN)中，时延和负载是控制器放置问题(CPP)要考虑的重要因素。该

文以降低控制器之间的传播时延、流请求的传播时延和排队时延、均衡控制器间负载为目标，提出一种控制器放

置及动态调整的策略，其中包括用于初始控制器放置的负载均衡算法(BCRA)和遗传算法(GA)，用于动态调整控

制器负载的在线调整算法(ADOA)。以上算法均考虑网络连通性。仿真结果表明：在初始控制器放置时，在保证

流请求的传播时延、排队时延和控制器传播时延较低的情况下，BCRA部署在中小型网络中时，其负载均衡性能

与GA相近且优于k-center和k-means算法；GA部署在大型网络中时，与BCRA, k-center和k-means算法相比，使

得负载均衡率平均提高了49.7%。在动态情况下，与现有动态调整算法相比，ADOA可以保证较低排队时延和运

行时间的同时，仍能使负载均衡参数小于1.54。
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Abstract: In Software Defined Networks (SDN), latency and load are important factors for Controller

Placement Problem (CPP). To reduce the transmission latency between controllers, the propagation latency

and queuing latency of flow requests, and balance the controller load, a strategy on how to place and adjust the

controller is proposed. It mainly includes Genetic Algorithm (GA) and Balanced Control Region Algorithm

(BCRA) which are used to place the initial controller and one Algorithm of Dynamic Online Adjustment

(ADOA), that is an online adjusting algorithm in term dynamic controlling. The above algorithms are all based

on the network connectivity. The simulation results show that in initial controller placement situation, under

the premise of guaranteeing the lower propagation latency, queue latency and controller transmission latency of

flow request, when BCRA is deployed in small and medium-sized networks, its load balancing performance is

similar to that of GA and superior to k-center and k-means algorithm; When GA is deployed in large networks,

compared with BCRA, k-center and k-means, the load balancing rate increases averagely 49.7%. In the dynamic

situation, ADOA can guarantee lower queuing delay and running time, and can still make the load balance

parameter less than 1.54.
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1    引言

软件定义网络(Software Defined Network，

SDN)作为一种新型的网络架构，其思想是将网络

的控制层与数据层解耦，从而利用集中式的控制器

对底层设备可编程化管理，进而实现对网络资源的

灵活调配。随着SDN的应用，带来了一些新的挑

战，如控制器放置问题(Controller Placement
Problem, CPP)：即给定一个网络，确定控制器的

数量及位置。

Heller等人[1]最先指出CPP是一个NP难题，以
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平均时延和最大时延为指标，选择控制器位置，并

指出一个随机选择的放置方案比最优方案会造成更

大的时延；Lange等人[2]考虑控制器间时延，并提

出一种适用于广域网的启发式放置算法；Zhang
等人[3]以提高网络可靠性、控制器负载均衡和控制

器的响应时间为目标，使用自适应细菌觅食优化算

法解决控制器初始放置问题。Jalili等人[4]考虑了传

播时延和负载均衡，并提出遗传算法来解决控制器

最佳放置问题。Hu等人[5]建立二进制整数模型，以

最小化网络能源消耗为目标提出遗传启发式算法。

但上述方案没有考虑控制器排队时延和动态调整负

载问题。对于网络的负载问题，Sallahi等人[6]提出

了控制器放置模型，并且考虑了控制器间的差异性

及控制器间的连接问题；Jimenez等人[7]仅考虑了

控制器管理的交换机数量和控制器的流量负载；

Yao等人[8]假定交换机的请求流量为一个固定值，

提出单控制器和多控制放置方案，并给出了交换机

迁移的动态算法；文献[9]利用控制器模块，一个控

制模块内放置多个控制器，根据每个交换机的负载

请求，动态调整控制模块内的控制器数量。但上述

方案，仅讨论了网络的动态调整，没有考虑控制器

间的传播时延和排队时延。对于控制器的排队时

延，Sood等人[10]考虑传播时延和排队时延对网络性

能的影响，但并没有采用实际的拓扑图进行实验。

Wang等人[11]考虑端到端的传播时延以及控制器排

队时延，提出聚簇网络划分算法来减少端到端的传

播时延，并放置多控制器来减少排队时延，但是没

有考虑负载均衡和动态调整问题。

综上所述，大部分研究主要以传播时延和负载

均衡为目标来研究多控制器静态放置问题，然而多

控制器放置问题是一个多目标组合优化问题，故本

文在考虑传播时延和负载均衡的基础上，进一步考

虑控制器间的传播时延和排队时延对CPP的影响。

并针对这些目标，提出负载均衡算法(Balanced
Control Region Algorithm, BCRA)和遗传算法

(Genetic Algorithm, GA)用于解决多控制器静态放

置问题，在线动态调整算法(Algorithm of Dynamic
Online Adjustment, ADOA)用于解决网络动态负

载问题。

本文的后续章节安排如下，第2节控制器放置

模型；第3节介绍控制器放置及动态调整算法；第

4节给出仿真实验；最后给出结束语。

2    控制器放置模型

2.1  问题描述

在SDN中，传播时延、排队时延和控制器负载

影响着网络性能。因此本文主要考虑以下3个方面：

(1) 总时延。网络时延主要由传播时延，排队

时延，处理时延和发送时延组成。对于广域网来

说，传播时延、排队时延会从根本上影响网络的性

能，因此本文定义控制器和交换机间的传播时延与

排队时延之和为总时延。

(2) 控制器间传播时延。在部署多控制器的网

络中，控制器间需要通信来获得全局网络的视图，

因此减少控制器间的传播时延，有利于提高整个网

络的一致性。

(3) 负载均衡。在SDN中，控制器的负载越

大，则处理时间越久，从而造成控制器处理效率低

下。因而，均衡各个控制器的负载，会提高整个网

络的服务质量。

因此，本文考虑静态部署控制器时，在保证总

时延和控制器传播时延较低的同时，均衡各个控制

器的负载。动态调整负载时，保证较低的排队时延

和运行时间。

2.2  系统模型

G(V;E) V

E n
D k

C = fi ji = 1; 2; ¢¢¢; kg
i CAi

k

用无向图 表示SDN,  表示网络中节点

集合， 表示网络中边的集合， 表示网络中节点

数量， 表示节点的度。假设在SDN中放置 个控

制器，则控制器集合表示为 。

每个控制器 管理的交换机集合表示为 。那么将

网络划分为 个子网需要满足以下两个条件：

V=
k[

i=1

CAi; i = 1; 2; ¢¢¢; k (1)

CAi \ CAh = Á; i 6= h; i; h = 1; 2; ¢¢¢; k (2)

(1)

(2)

其中，式 表示所有子网的并集要覆盖整个网络，

式 表示子网间没有重叠的节点。

为进一步描述多控制器放置问题，本文做出以

下定义：

TCS
TCC open°ow

TDi;j

di;j vc

定义1　传播时延。传播时延主要分为两个部

分， (1)交换机到控制器间的传播时延 ( )；
(2)控制器之间传播时延( )。 交换机

的数据流在节点间传播时延 之和与传输距离

成正比， 表示数据在链路中的传输速度。即

TCSi =
1

jCAij
¢
X

j2CAi

di;j

vc
; i 2 C (3)

TCCi =
1
jC j ¢

X
h2C

di;h

vc
; i 2 C (4)

(3) i

i

式 表示控制器 所在子网的平均传播时延，式(4)

表示控制器 到其他控制器的平均传播时延。

Tq定义2　排队时延 。控制器排队时延[11–13]是

指流量进入控制器后在输入队列中排队等待处理的
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i ¹i j

¸i;j

时间。由于每个子网仅由1个控制器管理，因此用

排队论的M/M/1模型对子网进行建模。假设每个

交换机的请求相互独立且服从泊松分布[13]，控制器

的处理速率为 ，第 个交换机的流请求服从参数

为 的泊松分布，则排队时延如式(5)所示

Tqi =

X
j2CAi

¸i;j

¹i ¢
Ã
¹i ¡

X
j2CAi

¸i;j

! ; i 2 C (5)

Total
open°ow

Packet¡ in

定义3　总时延 。网络划分完毕后，在不

拥塞的情况下，网络中有新的数据流进入

交换机时，交换机向控制器发出 请求，

控制器处理该请求并做出相应的决策，并向交换机

下发流表。这个过程的总时延可由式(6)和式(7)示。

Ti = Tqi + TCSi; i 2 C (6)

Total =
1
jC j ¢

X
i2C

Ti (7)

Ti i式(6)中 表示控制器 所在子网的总时延，式(7)表

示整个网络的平均总时延。

BL LCP

CAi j ¸i;j i

LCPi =
X

j2CAi
¸i;j

定义4　负载均衡参数 。控制器负载 由

其管辖的交换机的流请求之和决定 [8 ]。假设子网

中交换机 的流请求为 ，则控制器 的负载为

。为了衡量控制器间的负载差

异。定义负载均衡参数为网络中最大负载与最小负

载的比值，由式(8)所示

BL =
maxLCPi

minLCPh
; i; h 2 C (8)

基于以上以总时延、控制器间传播时延和负载

均衡参数为目标的多控制器放置问题，可以找到一

个合适的部署方案，使得以上指标最小化，为此本

文提出控制器初始放置模型为

minF = ® ¢ Total+ ¯ ¢ TCC+ °£ (BL¡ 1) (9)

s:t:
®+ ¯+ ° = 1; 0 · ®; ¯; ° · 1 (10)X
j2CAi

¸i;j < ¹i; i 2 C (11)

TCC =
1
jC j ¢

X
i2C

TCCi (3)¡ (8) (12)

®; ¯; °

®; ¯; °

其中，式(9)是优化目标，且 是用于调节目标

函数的影响权重。式(10)表示 的取值范围。

式(11)表示控制器不应过载。式(12)表示所有控制

器间的平均传播时延。

网络流量是不断变化的，由式(5)可知，当控

制器负载越接近其处理速率时，排队时延越大，为

(11) (13)
了保证网络性能，需要调整控制器的负载。在动态

调整过程中，需要满足式 和式

Tqi < Tqmax;i 2 C (13)

(13)

Tqmax

式 表示控制器的排队时延不应超过一定的阈值

。

3    控制器放置及在线动态调整算法

为了解决上述问题，本文根据建立的模型分别

提出初始控制器静态放置算法其中包括BCRA和

GA，以及动态调整控制器负载的ADOA。静态放

置算法的目的是在保证总时延和控制器间传播时间

较低的情况下，均衡各个控制器的负载。在线动态

调整算法目的是通过调整控制器的负载，保证较低

的排队时延。

3.1  负载均衡算法BCRA

(11)

k
F

k

BCRA分为两个阶段，如表1所示：(1)网络划

分阶段步骤((1)—步骤(10))；(2)子网调整阶段(步

骤(11)—步骤(20))。在网络划分阶段，首先选择度

最大的节点作为首个控制器节点(步骤(1)—步骤(4))，

并以该节点为中心，利用广度优先搜索方法，在满

足式 的前提下，以距离最近原则构建子网(步

骤(6)—步骤(8))。若网络中还有未被分配的节点，

则从剩余节点中找到度最大的节点并组成集合，再

从该集合中选择距离当前控制器节点最近的点作为

新的控制器节点(步骤(4))，重复步骤(5)—步骤(10)，

直到所有节点都被分配。至此，网络已经被划分为

个负载不均的子网。接着进入子网调整阶段，根

据 不断调节交换机的归属区域直到负载均衡参数

接近于1(步骤(11)—步骤(19))，最终产生 个负载

均衡的子网。

F
F

F

在初始控制器放置情况下，度越大的节点网络

连通性越好，适合部署控制器，接着选择与该节点

距离最小的交换机加入子网，这可以保证每个子网

的传播时延始终保持最小；当一个子网划分完毕

后，从剩余度最大的节点中选择与该子网距离最近

的节点部署新控制器，这可以保证控制器间的传播

时延尽可能小；由于之前的步骤使得时延尽可能小

而忽略了负载，造成 值偏大，因此在最后重新调

节交换机时，以 值是否降低为标准来调节交换

机，使得网络负载达到均衡，在此过程中时延可能

会稍许增大，但是网络负载会更加均衡， 值也更

小，多种目标达到互相折中，使得整体最优。

3.2  遗传算法GA
由于BCRA容易陷入局部最优且在大规模网络

中解的精度较低，为了解决这个问题，本文提出一

种改进的遗传算法(GA)。其关键部分如下：
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染色体编码与种群初始化：采用二进制编码方

式，对控制器待选集合进行编码。染色体的长度由

待选集合的元素个数决定，1条染色体代表1种控制

器部署方案。在初始化种群时，先将拓扑中的节点

按照度降序排列，并选择大于网络平均度的节点加

入控制器待选集合。

(9)

F

适应度函数：为了找寻最佳控制器部署位置，

以式 作为适应度函数，对于每代染色体，采用

BLA(Balancing Load Algorithm)算法找到可行的

部署方案。表2为BLA算法描述。BLA首先根据输

入的控制器集合，在保证控制器不过载的情况下，

将交换机按最近距离分配给控制器(步骤(1)—步

骤(7))，形成负载不均的多个子网。接着调用BCRA
的子网调整阶段算法根据 调节子网间负载(步
骤(8))，最后输出适应度函数值。

选择、交叉和变异：在选择过程中，采用锦标

赛选择策略。在交叉过程中，采用单点交叉。在变

异过程中，采用基本位变异。

3.3  在线动态调整算法ADOA
网络在实际的运行过程中，流量是不断变化

的，为了应对控制器过载问题，本文提出在线动态

调整算法(ADOA)，如表3所示。ADOA的原理

是，基于初始划定的控制域的基础上，将初始控制

器设为主控制器，通过在各控制域放置从控制器，

来降低主控制器的负载以及排队时延。在划定初始

控制区域后，每当控制器负载发生变化，则根据

式(11)和式(13)判断自身是否过载，排队时延是否

过大(步骤(1))，如果是，则选取当前子网中度最大

表 1  BCRA算法

　算法1 BCRA算法

G(V;E) ¸i;j Cons CAcons C CAcons C　输入：图 ,  ,  ,  ,  // ,  都是空集

F C CAcons　输出： 的值，控制器集合 和子网集合

D

k =
Xn

j=1
¸j=LCPmax ¸j j LCPmax

　(1)　计算各个节点的度 ; //步骤(1)～步骤(10)是网络划分阶段；

　(2)　计算 ; // 表示第 个交换机流量， 表示最大负载；

jC j < k　(3)　while 
Cons

Cons

　(4)　如果算法第1次执行，则选择度最大的节点 作为控制器节点；否则，从剩余节点中找到度最大的节点并组成集合，再从该集

  合中选择距离当前控制器节点最近的点 作为新的控制器节点；

Cons C　(5)　将节点 加入控制器集合 ；

LCPcons < ¹cons Con　(6)　while //基于 使用广度优先搜索方法构建树；

Con j CAcons　(7)　选择离 最近且未被分配的节点 ，将其加入 ；

　(8)　end while

　(9)　end while

fCAconsg ; cons 2 C F Fold　(10)　找到每个控制器对应的交换机集合 ,计算 的值并记为 ；

BL¡ 1 > » »　(11)　while  // 是一个极小值，步骤(11)—步骤(19)是子网调整阶段；

Cons　(12)　找到负载最大的控制器 的子网，并计算子网内的边界交换机与相邻控制器之间的距离；

F Fnew　(13)　预先计算将距离最小的交换机分配给相邻控制器后的 的值，并标记为 ；

Fnew · Fold　(14)　if 
Fold = Fnew

fCAconsg
X

j2CAcons
¸cons;j

　(15)　将距离最小的交换机分配给相邻控制器，并令 ；

　(16)　更新交换机集合 并计算 ；

　(17)　 end if

F = Fold　(18)　 ；

　(19)　end while

F;C; fCAconsg　(20)　输出

表 2  BLA算法

　算法2 BLA算法

G(V;E) ¸i;j ¹i CA C CA　输入：图 ,  ,  ,  ,  // 是空集

F　输出：适应度函数值

i 2 C　(1)　for 

j iX
j2CAi

¸i;j < ¹i

　(2)　选择节点 ，其满足离控制器 最近且未被标记；

　(3)　if 

j CAi　(4)　将节点 加入 ；

　(5)　end if

　(6)　end for

fCAig ; i 2 C

F Fold

　(7)　找到每个控制器对应的交换机集合 ，计算

  的值并记为 ；

　(8)　接着调用BCRA的子网调整阶段算法；//即算法1的步

  骤(11)—步骤(19)；
F　(9)　输出
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的节点激活从控制器(步骤(2))，判断从控制器负载

是否大于主控制器，并依据距离远近和式(11)来分

配交换机(步骤(3)—步骤(10))，最后主控制器记录

当前子网节点的分配情况(步骤(11))。
ADOA是一个在线并行算法。在动态调整过程

中，每个子网的主控制器可实时检测该子网内的控

制器排队时延，并自发做出对应的调整策略。主控

制器通过激活从控制器可以有效地减轻自身的负

载。在整个调整过程中，始终在域内调节交换机的

归属，所以控制器与交换机的传播时延只会不断减

少。同时由于从控制器仅与本区域内主控制器通信[14]，

这区别于主控制器之间的相互通信，因此部署从控

制器对控制器之间的平均传播时延影响较小。

4    仿真实验

为了对所提算法进行评估，本文的仿真实验建

立在真实的网络拓扑中，分别是网络拓扑动物园的

OS3E网络和IRIS网络。OS3E网络有34个节点和

Tqmax 3£ 108

42条边，IRIS网络有51个节点和64条边。考虑到网

络拓扑的连通性，使用Haversine[15]公式计算节点

之间的距离，并使用Dijkstras算法计算最短路径距

离。同时，设置控制器的最大负载为1800 flows/s[13]，
各个交换机的流请求相互独立且为100 flows/s。

设置为1 ms[11]。设置vc为  m/s[16]，设置

交叉概率为0.7，变异概率为0.05，迭代次数为300。
在静态情况下，分别比较GA, BCRA, k-center[11]

和k-means[17]在总时延、控制器传播时延以及控制

器间负载方面的性能；在动态情况下，分别比较

ADOA和动态调整算法(DCP)[18]在排队时延、负载

均衡、控制器数量以及运行时间方面的性能。本文

选用matlab2016进行实验仿真。

4.1  静态部署情况

实验1验证在不同的网络拓扑中，GA, BCRA,

k-center与k-means在总时延上的差异。实验结果如

图1(a)和图2(a)示。在图1(a)中，当控制器数量为

3时，GA, BCRA与k-center在总时延的差值达到最

大，分别为1.1 ms和0.9 ms，与k-means的差值分

别为2 ms和1.8 ms。说明提出的算法部署在中小型

网络中时，其总时延性能接近于k - c e n t e r和

k-means。在图2(a)中，当控制器数量为3, 4, 5时，

GA, BCRA, k-means与k-center在总时延的差值较

大，且在控制器数量为5时达到最大，分别为

3.03 ms, 3.06 ms和3.05 ms。分析其原因可知，

k-center注重减小传播时延而忽略控制器的负载情

况，当在大规模网络部署少量控制器时，容易造成

局部控制器负载过大，导致平均排队时延增大。

实验2验证在不同的网络拓扑中，GA, BCRA,
k-center与k-means在控制器传播时延上的差异。实

验结果如图1(b)和图2(b)示。在图1(b)中，GA,
BCRA的传播时延均远小于k-center和k-means。分

析其原因，k-center每次选择距离簇最远的节点为

控制器，造成控制器间的传播时延大幅增加。k-

表 3  ADOA算法

　算法3 ADOA算法

CAi ¸i;j ¹i C LCPi D　输入： ,  ,  ,  ,  , 

CAi;o　输出：

LCPi Tqi > Tqmax　(1)　while  改变并且

o　(2)　选择当前子网中度最大的节点 作为从控制器；

j 2 CAi　(3)　for 

LCPo > LCPi　(4)　如果 ，则跳出当前循环并转入步骤2；

i j o　(5)　if 相对于控制器 ，节点 离控制器 近；

j o Tqo　(6)　预先计算将 分配给 后的 ；

Tqo < Tqmax j 2 CAi;o j 62 CAi　(7)　如果 ，则令 且 ；

　(8)　end if

　(9)　end for

　(10)　end while

CAi;o　(11)　输出

 

 
图 1 OS3E网络中的性能指标
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means每次选择节点加入簇时，会以最小距离和重

新改变控制器的位置。而BCRA每次选择离簇最近

的度最大的节点为控制器，能够有效降低控制器间

传播时延。GA, BCRA的传播时延相近，且差值始

终小于0.7 ms。在图2(b)中，GA始终能保持较低

的传播时延，当控制器数量为3和8时，BCRA传播

时延较低。分析其原因：BCRA存在着密集区域控

制器局部最优问题。

实验3验证在不同的网络拓扑中，GA, BCRA,

k-center和k-means在控制器负载上的差异。实验结

果如图1(c)和图2(c)示。在图1(c)中，GA的负载均

衡参数始终接近于1，且最小值1.09，最大值是

1.25。BCRA负载均衡参数始终接近GA，且最大

值为1.5。均优于k-center和k-means。分析其原因

是：k-center每次选择最大度节点作为控制器节

点，随着控制器数量的增加，容易陷入局部最优。

k-means以减少传播时延为目标，虽然避免陷入局

部最优的情况，但是未考虑控制器的负载，导致局

部控制器负载大幅增加。在图2(c)中，GA的负载

均衡参数始终接近于1，且最小值1.1，最大值是

1.16。与BCRA, k-center和k-means相比，负载均

衡率平均提高了49.7%。而BCRA负载均衡参数最

大值达到2.25且大部分情况远高于GA。分析其原

因：BCRA虽然注重控制器的负载，但是由于其划

分网络时，每次选择离当前簇最近的节点作为新簇

中心，在大型网络中容易造成部分控制器因连通性

的限制而无法调节自身的负载的情况。

实验结果证明了所提算法的优越性，且BCRA
适用于小规模网络，GA适用于大规模网络。

4.2  在线动态调整情况

实验4验证在网络局部过载的情况下，在线算

法ADOA在排队时延及控制器负载上的性能。本文

用matlab泊松分布流量发生器随机生成24 h的请求

流量各100次，分别通过ADOA和DCP调整后，计

算各个时间段的平均值。实验结果如图3和图4示。

在图3中，ADOA通过动态调整控制器负载，使得

整个网络平均排队时延始终维持在0.871～0.873 ms
之间。而经过DCP调节后，整个网络的平均排队

时延在0.912～0.927 ms之间，略高于ADOA。在

图4中，ADOA的负载均衡参数在1.50～1.54之间，

DCP的负载均衡参数在1.39～1.45之间，且两者差

值始终小于0.13。说明在动态调整过程中，ADOA
和DCP在排队时延和网络负载均衡方面的性能相近。

实验5验证在动态调整过程中，ADOA的控制

器资源消耗情况。本文随机选择部分交换机，逐次

递增其请求流量，使得网络局部过载。实验结果如

 

 
图 2 IRIS网络中的性能指标

 

 
图 3 动态调整后的网络排队时延

 

 
图 4 动态调整后的网络负载均衡情况
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图5和图6示。在图5中，DCP每次调整后，均可以

保证网络中控制器的数量较少，ADOA在部分交换

机流量为150, 250, 350时，控制器数量比DCP多
1个，分析其原因：网络局部过载时，存在无需增

加控制器的情况，即该局部过载可通过调整域间交

换机归属关系解决。DCP是通过调节域间交换机

的归属关系来解决控制器的过载情况，这会改变初

始的子网规模，造成控制器与部分交换机的传播时

延增大。ADOA通过新增控制器调节负载，虽然造

成了一定的资源浪费，但是其仅在初始划分的子网

内进行交换机调整，这样可以保证控制器与交换机

的传播时延不增大。在图6中，ADOA的运行时间

始终在1.3 s左右，而DCP的运行时间在3.9～4.4 s
之间。分析其原因：每次流量变化时，DCP需要

遍历全网，去调节交换机和控制器的映射关系，因

此运行时间较长。在动态调整过程中，ADOA虽然

会少量增加控制器的数量，但是在时间性能上要两

倍优于DCP。

5    结束语

合理的放置控制器有利于提升网络性能。本文

在考虑控制器之间的传播时延，总时延，负载均衡

以及连通性的基础上，提出一种多控制器部署策

略。通过仿真实验可知，在静态情况下，BCRA适
合部署在中小规模网络中，GA适合部署在大型网

络中；在动态情况下，ADOA具有较低的排队时延

和运行时间。未来会考虑控制器利用率过低时的休

眠操作以及网络的可靠性。
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