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摘   要：网络安全态势要素识别的基础是对态势数据集进行有效的特征提取。针对反向传播(BP)神经网络对海量

安全态势信息数据学习时过度依赖数据标签的问题，该文提出一种结合深度堆栈编码器和反向传播算法的网络安

全态势要素识别方法，通过无监督学习算法逐层训练网络，在此基础上堆叠得到深度堆栈编码器，利用编码器提

取数据集特征，实现了网络的无监督训练。仿真实验验证了该方法能有效提升安全态势感知的效能和准确度。
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Abstract: The basis of the identification of network security situation element is to perform the feature

extraction of situation data effectively. Considering the problem that the Back Propagation(BP) neural

networks have excessive dependence on data labels when it has a learning of massive security situation

information data, a network security situation element identification method is proposed, which combines

deep stack encoder and BP algorithm. It trains the network layer by layer through unsupervised learning

algorithm. On this basis the deep track encoder by stacking can be obtained. The unsupervised training of the

network is realized when using the encoder to extract the characteristic of the data sets. It is verified by

simulation experiments that the method can improve the performance and accuracy of situational awareness

effectively.
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1    引言

随着网络规模的不断扩大，传统行业与互联网

的结合越来越广泛，人们的工作生活已高度依赖于

网络。但是目前网络安全问题凸显，国家互联网应

急中心(CNCERT)发布的《我国互联网网络安全态

势综述》[1]报告显示，2018年度拦截的恶意程序创

下了历史新高。充斥着各种已知和未知威胁的网络

空间安全环境受到了严峻挑战，而传统的安全产品

或者技术只能单一地反映网络一项或某几项指标，

已经无法满足管理人员及时掌握网络整体安全状况

的需求。网络安全态势感知技术融合了入侵检测系

统(Intrusion Detection System, IDS)、防火墙、病

毒检测系统(Virus Detection System, VDS)等网络

安全设备的大规模安全数据，通过安全大数据分析

驱动安全防护应用，对网络安全状况与趋势呈现一

个全面反映，从而实施网络预警与应急响应。因

此，网络安全态势感知技术逐渐成为网络空间安全

领域的研究热点。

在网络安全态势感知的过程中，管理员往往需

要面对海量的安全数据，对于这些复杂、冗余的数

据，由人直接去分析处理是十分困难的。网络安全

态势要素识别，可以充分利用各类安全设备的大规
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模安全数据，分析数据之间的联系，采用定性和定

量的方法对数据进行模式识别，帮助管理员判别网

络安全状态，利用计算机的高速计算能力模仿人脑

对非线性的态势数据进行处理分析，极大地节省了

人力，提升了系统整体效率。由此可见，网络安全

态势要素识别作为态势感知的基础，具有极其重要

的研究价值和应用意义。

目前国内外众多学者在此领域开展了广泛研

究。Srihari [2]提出了一种基于概念的要素提取方

法，主要目的是提取安全态势识别要素。该方法的

要素提取效果比较好，但也存在缺点，例如：对于

入侵攻击种类考虑不全；数据来源单一；未对态势

识别结果做进一步分析等。Zhang等人[3]提出了一

种网络安全态势要素识别框架，该框架通过构建层

次化的模型，对网络入侵进行监测分析，来达到网

络安全态势评估的目的。由于该框架的核心是入侵

检测，在理想环境下，网络的威胁主要来自入侵攻

击，但是在现实环境中，受各种复杂因素的影响，

识别的结果比较局限。韦勇等人[4]提出了基于信息

融合的网络安全态势要素识别模型，该模型通过

D-S(Dempster-Shafer)证据理论对网络安全态势要

素进行数据融合，将不同网络安全设备的报警信息

合理融合，达到了态势识别数据准备工作的目的，

为态势识别打下了一定基础。但是在具体设计上，

对网络安全态势识别的指标选取有遗漏，没有在时

间维度上分析指标，导致识别结果失准。陈秀真等

人[5]提出的层次化实时网络安全风险识别的方法，

该方法使用互联网中部署的入侵检测系统信息，根

据从下至上、由点及面的策略构建了一个分层安全

态势识别模型。模型从3个层次计算网络态势，分

别是系统服务、主机状态和网络结构。该方法有效

减轻了管理员对告警数据的分析任务，同时层次化

的结构使得态势展示更为直观。但是，该方法的实

验分析数据来源单一，不能完全体现网络承受的攻

击行为。受算法复杂度限制，不适用于大规模网络

和多网段局域网。此外，Liu等人[6]提出了利用数据

挖掘进行态势识别，目的是对安全态势要素进行融

合。该方法的输入为网络系统的数据，利用数据挖

掘的方法对海量数据进行融合分析，达到了态势识

别的目的，是一种安全态势识别研究的新视角。但

是存在冗余数据提取不完全、安全要素提取有缺

失、时间复杂度过大等问题。

从上面的研究现状分析中可以看出，学者们从

不同领域对网络安全态势要素识别进行了研究，例

如模糊识别、粗糙集、贝叶斯网络、博弈论、证据

理论等，很多优秀的模型被提了出来。在应用中，

这些模型的实际效果存在一些不足，例如在识别过

程中基本概率分配过度依赖领域知识和专家经验，

先期经验知识库的建立和大量训练样本的选取代价

较大，影响了网络安全态势准确度。

本文认为神经网络由于隐藏层数目和隐藏层神

经元多，具有强大的表达数据能力，可以克服上述

缺点，适合进行网络安全态势要素识别。在诸多神

经网络中，反向传播(Back Propagation, BP)是应

用较多的一种，用于态势要素识别也有很多的优

点。特别是，2006年，Hinton等人[7]首次提出逐层

无监督贪婪训练(Restricted Boltzman Machine,
RBM)，再固定每层学习到的参数，最后堆叠成深

层网络(Deep Belief Network, DBN)，从而完成网

络的预训练，再利用有标签的数据对BP算法微调

深层网络参数，在mnist数据库上取得了当时最好

成绩。Erhan等人[8]更进一步认为这种机制实际上

是一种正则化。从此之后，深度学习(Deep Learning,
DL)逐渐成了机器学习领域的研究热点[9]。DL方法

相继在图像识别、语音识别、自然语言处理、文本

处理等方面大幅刷新基准库测试准确率。随着

DL的发展，人们把BP神经网络看作编码器和解码

器模型，在此基础上可以衍生出堆栈式自动编码器

(Stack Auto-Encoder, SAE)、堆栈降噪自动编码器

(Stack Denoising Auto-Encoder, SDAE)[10]、收缩

自编码器(Contractive Auto-Encoder, CAE)[11]等。

2    结合深度堆栈编码器与BP算法的安全态
势要素识别

BP神经网络的识别方法是基于网络态势数据

有标签的前提下，但在实际的网络环境中，给每一

条网络数据人工分类是不现实的，因此单纯依靠

BP神经网络无法完成对实际网络的安全态势要素

识别，针对BP神经网络的缺点，采用深度堆栈编

码器对BP神经网络方法进行改进，构建深度堆栈

编码器与BP算法结合的神经网络(以下简称改进型

BP神经网络)以弥补BP神经网络在无监督数据下

识别的不足[12]。

2.1  神经网络模型建立

以自动编码器(Auto Encoders, AE)作为改进

型BP神经网络的基本结构，AE基于神经网络算

法，将输入层的输入变换到隐藏层，隐藏层对输入

重构输出。AE通过调整训练参数，当目标输出与

初始输入近乎相等时，中间各层的权值就相当于输

入数据的几种不同表示，它们就是数据的特征。

AE的基本结构如图1所示。输入数据进入编码器，

编码器产生一个编码，用于表示输入数据，为了确

定这个编码可以表示输入数据，本文使用解码器对
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编码进行解码，将重构后的输出与原始输入数据比

对，如果二者相等，本文就承认这个编码的准确

性。通过调整编码器和解码器的参数，令重构误差

最小，就可以得到输入数据的另一个特征。

n mAE的输入与输出同为 维，隐藏层为 维。

编码过程是在输入层和隐藏层之间

h = f (x) = sf ( x+ ) (1)

解码过程是在隐藏层和输出层之间

y = g(h) = sg( ~ h+ ) (2)

f g sf sg

~ m £ n n £m
~ = T

其中， , 分别代表编码与解码映射函数， , 代

表编码器和解码器的激励函数。一般，非线性变换

可以使用多种函数，例如：sigmoid函数、tanh函
数等。 , 分别表示 和 的权值矩阵，

一般取 。 , 为偏置向量。

S = fX (i)gN
i=1对于AE的输入训练集 , AE整体

重构误差函数为

JAE(µ) =
X
x2S

L(x ; g(f (x))) (3)

µ

µ = f ; ; g
训练的目的是找到AE参数 的整体重构误差最

小值，这里取 ，根据输入输出的具体

情况，重构误差函数L可以选择均方误差或交叉

熵。当激励函数为sigmoid时，重构误差函数

L(x ; y) = ¡
nX

i=1

[x i ln(yi)+(1¡ x i) ln(1¡ yi)] (4)

µ

然后使用梯度下降算法最小化AE的代价函

数，就可以得到参数 。

常规的单层AE结构与单层神经网络十分相

似，如图2所示。

二者都是一个3层的神经网络，所不同的是，

AE试图通过训练找到一个函数使得输入与输出尽

量相等，即

h (x) ¼ x (5)

~x ¼ x

换句话说，就是本文希望AE能够通过训练数

据集的训练学习得到变换函数使得网络输出

。通过对AE结构参数的调整，我们可以发现

训练数据的组成规律，举例来说，给定训练数据集

为40维的矩阵，显然网络的输入输出神经元均为

40个，设置网络的隐藏层神经元个数为20，这样就

强制将输入的40维数据进行了压缩，也就是说，

AE从网络的20个隐藏层节点中重构出了40个节点

的输入数据。这一过程在输入数据完全随机时的难

度相当巨大，AE经常难以从数据中获得相关特

征。为此需要构建深度堆栈编码结构，深度堆栈编

码器具有模型结构方便简洁，特征提取准确等优

点，本文基于AE构建了一个用于网络安全态势要

素识别的结合深度堆栈编码器和BP算法的神经网

络模型。

改进型网络的具体形成过程如图3所示。

改进型神经网络在AE的基础上进行了拓展，

利用无监督逐层预训练方法和网络结构参数优化方

法，以AE为基本单元构建深层堆栈编码网络，实

现从无标签数据中获得多维复杂输入数据的分层特

征值，得到原始数据的分布式特征表示。

无监督预训练阶段不同于有监督训练阶段，训

练样本是用输入自身来代替标签。本文希望所提的

网络能够很好给输入进行编码，最后通过解码网络

去恢复出当时的数据。当我们训练完第1个AE后，

所有训练样本经过编码器得到了特征，把这些特征

再作为下一个AE的输入，再按照相同的方法去训

练本文的网络。最后把训练好的网络堆叠在一起，

形成深度堆栈网络。

至此，这个网络还不能用于态势要素识别，因

为它还不会将一个输入和一种识别类型联系起来，

它只是通过编码器提取得到了数据的特征并将其进

 

 
图 1 自动编码器的形象化表示

 

 
图 2 AE网络结构图

 

 
图 3 改进型神经网络形成图
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行重构输出。为了能够让编码器具有识别分类能

力，我们需要使用少量有标签数据在有监督学习下

微调网络参数，从而得到最终的网络。

2.2  训练算法

改进型BP神经网络的训练过程主要分为两

步：第1步是网络的预训练，利用无标签数据对网

络进行无监督训练，确定网络各层之间权值系数的

范围空间，避免随机化的权值系数，利于下一步对

网络结构的优化调整；第2步是对网络微调，选用

BP算法利用少量有标签数据对经过预训练的网络

进行微调，调整的关键是将整个堆栈编码器看作一

个部分，使用有监督训练方法对网络各层参数及权

值进行优化微调。具体训练算法如下：

预训练阶段：

步骤1　训练第1个AE，使得它的初始重构误

差达到最低；

步骤2　将上一个AE的输出作为下一个AE的

输入，按照上一步的要求进行训练；

步骤3　重复步骤2的过程，直到下一层的训练

完成为止；

步骤4　最后一层的输出是下一个有监督层的

输入，前面各层均保持不变，初始化有监督层参数。

通过对网络进行预训练，可以将参数空间限制

在一个合理的范围内，便于下一步有监督训练对参

数的微调，同时可以构建强度较大的网络结构，使

得网络层次更深，网络稳定性和可靠性更好。

网络微调阶段：

步骤1　网络结构初始化，将之前经过预训练

确定的参数输入网络，初始化网络的权值系数、偏

置向量等参数；

步骤2　根据有标签数据利用BP算法对网络进

行有监督训练，计算每一层的输出向量；

步骤3　计算网络中每一层的重构误差，据此

对网络权值系数和偏置向量进行微调；

步骤4　将网络性能指标与预设的阈值进行比

对，如果网络不能达到标准，则跳转到步骤2继续

微调，直至网络达到预期的标准。

其中，根据有标签数据的数量，可以选择对所

有层数进行微调，也可以选择只对末一层进行微

调。当数据较为充分时，第1种微调方式是最好的

选择，这种方式可以取得最好的效果，当有标签数

据数量不足时也可以选择第2种方式。图4所示说明

了这两种微调的方式：

改进型BP神经网络的训练算法流程图如图5所示：

f : RN ! RM网络映射函数 在训练之后可以确

定，这个函数即可以用于网络安全态势要素识别。

x i

y = f (x) yi yi

Y

学习的过程，神经网络的主要任务是充分利用训练

数据集中的样本所带来的信息建立学习模型。确切

地说，对于一个输入 ，经过学习训练的模型

会产生一个输出 ，如果这个输出 和训

练数据集中对应的结果 的差别足够小，就可以说

这个模型的识别能力较好。反之，如果差别较大，

该模型的识别能力则较差。训练系统通过不断的训

练及调整，选择出一个最优模型，以达到对训练数

据集的最好识别效果。参数的选择与确定是算法实

施的关键，从丰富数据增加多样性和减少模型复杂

度两个方面加以限定。在此通过两种方法进行约

束，一是通过尺度、旋转等变换增加数据的多样

性，从而增大训练样本集的大小，并给数据增加噪

声，将惩罚因子添加到一般的目标函数后面，以此

限制网络参数大小；二是不仅仅给输入数据增加噪

声，也给隐藏层的特征值也增加噪声，在每次迭代

时候，随机化让神经元休眠，不参与网络训练，休

 

 
图 4 改进型BP神经网络的两种监督学习微调

 

 
图 5 改进型BP神经网络训练算法流程
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眠的神经元可被认为不是网络的组成部分，但它们

的权值需要被保留，这等同于完成一次训练要优化

多个模型。对于每次的输入数据，网络的结构都会

进行改变，使得权值的更改不取决于固定的隐藏网

络神经元。

这样就完成了使用大量无标签数据进行无监督

训练，少量有标签数据进行微调的整个训练过程，

这个使用深度堆栈编码器改进的BP神经网络具有

类似于生物神经网络的结构特征，在某些情况下具

备人脑的功能。改进型BP神经网络具有多层隐藏

层能对复杂数据进行特征提取，底层隐藏层与高层

隐藏层相互配合可以完成数据特征的组合，提取数

据的层次特征值。另外，改进后的网络的结构完

全，用于非线性数据具有较大优势，具有并行性、

分布式、自组织等优点[13]。

3    仿真实验

3.1  实验数据来源

(1) DARPA 1999数据集。选择该数据集的理

由主要有两点：第一, DARPA1999中包含攻击事

件种类丰富，能完整支撑安全态势要素识别算法的

实验；第二，该数据集在网络安全态势感知领域已

得到广泛的认可，使用它作为实验数据源，便于将

本文实验算法和模型与其他的算法模型进行比对。

DARPA 1999数据集总共包含了5个星期的评测数

据。该数据集覆盖了Probe, Dos, R2L, U2R和Data
共5大类58种常见的攻击形式，数据集中每条记录

包含38个属性和1个类别标签，是现阶段最全面的

网络安全数据集[14]；

(2) UNB ISCX 2012 Intrusion Detection
Evaluation Dataset数据集。该数据集包含了1周
7天的正常和异常网络活动数据。其中，网络异常

活动主要有Infiltrating the network from inside,
HTTP DoS, IRCbotnet-based DDoS attack和
Brute Force SSH 4种。相对于DARPA 1999数据

集，该数据集包含的攻击行为更为复杂，更加符合

当前网络攻击的特点，且数据集为有标签形式，是

全世界公开的入侵检测研究的最佳数据集之一[15]。

本实验都是在MSM8255GPU处理器，GTX660
显卡，Windows10操作系统下运行，基于MATLAB编程

实现的。对于数据集(1)，实验选取数据集中40000条
数据为训练集合，5000条数据为测试集合，识别

5类攻击类型。数据集的维度为38维。具体含义可

以参考DARPA1999官方数据说明。对于数据集(2)，
由于数据集的形式是将4种攻击的数据分别与正常

网络行为数据混在一起，形成4天的数据集，其余

3天为正常网络行为数据集。本文选取了星期四的

数据进行实验，该天数据包含了正常网络行为和

IRCbotnet-based DDoS攻击行为，抽取40000条数

据作为训练集，5000条作为测试集，并依据文献[16]，
选取了20个能够反映攻击行为的特征作为输入，即

数据集的维度为20维，输出为两类(攻击或正常)。
3.2  实验流程与结果

主要有神经网络构建、神经网络训练和网络测

试3步，实验流程如下：

步骤1　原始数据收集与处理。选择从数据集

中导入原始数据，将选取的数据集进行分组，分别

为训练样本和测试样本数据，并形成统一的数据格

式存放到矩阵中；

步骤2　神经网络初始化。利用神经网络的非

线性数据处理能力得到神经网络各层权值系数，从

而确定神经网络的各层参数及整体结构；

步骤3　神经网络训练。将训练数据输入识别

模型，训练确定神经网络的各层权值系数；

步骤4　神经网络识别。将测试数据输入神经

网络进行安全态势要素识别，判断识别率是否高于

设定下限，如果高于下限，则保存参数后微调重复

步骤3，否则直接调整参数跳转到步骤3。
经过训练，可以确定神经网络的结构，根据数

据集的格式选择网络基本节点数，测试数据集有

38维，待分类的攻击类型为5类，所以网络的结构

为，输出层有5个节点，输入层有38个节点，隐藏

层层数、节点个数以及学习率等参数通过实验来确

定。本文通过设置(隐藏层神经元个数、学习率、

Dropout概率、权值衰减、识别率)参数组用来测试

其中一个最好的作为BP神经网络在DARPA1999数
据集和ISCX 2012数据集上的识别。为达到最佳效

果，识别率均为多次测量取平均值。深度堆栈编码

器里面的参数众多，在预训练阶段，需要调整的有

网络深度、学习率、Dropout等，在网络微调阶段

还需要设置学习率、Dropout等。选择方式还是通

过Grid Search方式，为达到最佳效果，识别率均

为多次测量取平均值。

本文分别选取BP神经网络和改进型BP神经网

络的最佳参数设置，在给定不同样本的情况下将二

者的识别率进行统计并对比，结果如表1所示

图6给出了BP神经网络和改进型BP神经网络

用于安全态势要素识别准确率的曲线图。从图6中
可以看出，随着训练数据的增多，改进型BP神经

网络和BP神经网络的识别率都呈现出上升趋势。

前者态势识别率折线较为稳定，波动较小，同等数

量的训练样本下，改进型BP神经网络的识别率优

于BP神经网络。

为了进一步说明本文算法在解决传统信息数据
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学习时过度依赖数据标签问题的有效性，进一步对

比实验。分别选取了DARPA1999和ISCX 2012数
据集中的20000条数据记录作为实验数据，其中训

练集占比80%(即16000条)，测试集占比20%(即
4000条)。针对此实验数据，通过去标签的方法，

设计了训练集中标签占比不同的6组实验。特别说明：

(1) 训练集中标签占比10%，在16000条训练集

中，有1600条数据有标签，14400条数据无标签；

(2) 对于BP算法，可用训练样本仅为1600条有

标签数据；而对于改进型BP算法，有16000条数据

可用于预训练过程，1600条数据用于有监督的参数

微调过程。

具体实验结果如表2：

图7给出了不同标签占比下两种算法的识别率

的曲线图。从图7中可以看出，在训练集数据大小

固定条件下，随着训练集中标签占比的提高，改进

型BP神经网络和BP神经网络的识别率都呈现出上

升趋势：BP神经网络上升趋势快；改进型BP神经

网络始终处于高识别率状态且上升趋势较缓。由此

说明，改进型BP神经网络在态势识别率方面优于

BP神经网络，且改进型BP神经网络能够充分利用

无标签数据进行有效学习，能够解决传统信息数据

学习时过度依赖数据标签问题。

利用无标签数据进行海量数据的无监督学习，

充分发掘数据内在本质属性，利用少量有监督数据

来进行网络的微调，极大提升识别能力。本文所采

用的结合深度堆栈编码器和BP神经网络的模型及

算法在训练的基础上得到测试结果的正确率最高达

到99.8%(DARPA1999数据集)和97.2%(ISCX
2012数据集)，与BP神经网络相比有很大提高。

4    结束语

本文所提改进型BP神经网络识别方法，以自

动编码器为基本组成单元，为网络安全态势要素识

 

 
图 6 识别正确率比较

 

 
图 7 不同标签占比下两种算法识别率比较

表 1  不同样本数量下的BP神经网络和改进型BP神经

网络识别率结果

样本数量
识别率

BP 改进BP

1000 0.893 0.940

3000 0.919 0.954

5000 0.924 0.953

7000 0.892 0.954

9000 0.960 0.972

11000 0.957 0.970

13000 0.901 0.987

15000 0.952 0.982

17000 0.963 0.965

19000 0.959 0.986

21000 0.964 0.972

23000 0.966 0.980

25000 0.958 0.989

27000 0.959 0.979

29000 0.965 0.984

31000 0.965 0.988

33000 0.961 0.988

35000 0.972 0.978

37000 0.972 0.992

40000 0.975 0.993

表 2  不同标签占比下的BP神经网络和改进型BP神经

网络识别率结果

训练集中标签占比(%)
识别率(DARPA1999) 识别率(ISCX 2012)

BP 改进BP BP 改进BP

10 0.899 0.951 0.854 0.926

30 0.925 0.959 0.862 0.934

50 0.936 0.965 0.877 0.936

70 0.939 0.967 0.879 0.944

90 0.942 0.971 0.892 0.949

100 0.951 0.973 0.905 0.952
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别中无标签数据训练的实现提供了一种新的途径。

本网络拓扑结构完整，具有良好的泛化能力。此外

通过大量实验证实了基于深度堆栈编码器的改进型

BP神经网络在网络安全态势要素识别上的有效性

和准确性。

但是还存在几点不足需要下一步进行改进：

(1) 数据集种类还较单一。受时间和能力限

制，本文的仿真实验只选取了两种较为权威的数据

集进行试验，现实中的更复杂的网络面临更多的攻

击类型，其安全态势要素识别将更加复杂，需进行

实际测试；

(2) 网络参数设置效率低。本文针对神经网络

安全态势要素识别进行了大量实验，根据实验结果

从中选取了最优的网络参数设置，耗费了大量时

间，在实际情况中应作出调整。
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