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摘   要：为防御网络切片(NS)中的侧信道攻击(SCA)，现有的基于动态迁移的防御方法存在不同虚拟节点共享物

理资源的条件过于松弛的问题。该文提出一种侧信道风险感知的虚拟节点迁移方法。根据侧信道攻击的实施特

点，结合熵值法对虚拟节点的侧信道风险进行评估，并将服务器上偏离平均风险程度大的虚拟节点进行迁移；采

用马尔科夫决策过程描述网络切片虚拟节点的迁移问题，并使用Sarsa学习算法求解出最终的迁移结果。仿真结

果表明，该方法将恶意网络切片实例与其他网络切片实例隔离开，达到防御侧信道攻击的目的。
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Abstract: In order to defend against Side-Channel Attacks (SCA) in Network Slicing (NS), the existing defense

methods based on dynamic migration have the problem that the conditions for sharing of physical resources

between different virtual nodes are not strict enough, a virtual node migration method is proposed for sensing

side-channel risk. According to the characteristics of SCA, the entropy method is used to evaluate the side-

channel risks and migrate the virtual node from a server with large deviation from average risk. The Markov

decision process is used to describe the migration of virtual nodes for network slicing, and the Sarsa learning

algorithm is used to solve the optimal migration scheme. The simulation results show that this method can

separates malicious network slice instances from other target network slice instances to achieve the purpose of

defense side channel attacks.
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1    引言

多样化的业务场景对5G网络提出了多样化的

性能要求和功能要求。5G核心网应具备向业务场

景适配的能力，针对5G业务场景提供恰到好处的

网络控制功能和性能保证，实现按需组网的目标[1]。

网络切片(Network Slicing, NS)是部署在同一物理

网络上的多个相互隔离的虚拟网络，每个虚拟网络

为不同的用户提供端到端的定制化服务。网络切片

实例(Network Slice Instance, NSI)是一个实例化的

5G核心网，在网络切片内，网络运营商可以进一

步对虚拟资源进行灵活分割，按需创建子网络。

不同网络运营商的网络功能会部署在相同物理

服务器中，共享物理资源(如CPU, Cache等)，这

种部署方式大大提高了资源利用率，但是也给用户

的隐私安全带来严重隐患。其中，侧信道攻击(Side-

Channel Attacks, SCA)[2]便是利用多个NSI共享底

层物理资源的特点来实施的攻击。通过分析目标

NSI部署策略中存在的漏洞，攻击者可以确定目标

虚拟机(Virtual Machine, VM)的位置，从而将恶

意VM部署在相同的服务器上 [ 3 ]。之后可以利用

Prime+Probe, Flush+Reload等方法故意引起目标

NSI的特定行为，同时分析共享物理资源的使用情

况，探测隐私信息。文献[4]指出即使攻击者和受害

者未处于同一个物理内核中，攻击者也能在3级缓
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存上利用SCA推测出受害者完整的密钥信息。文

献 [5]基于CPU负载建立侧信道，因不同VM的

VCPU循环占用物理CPU，通过测量目标VM执行

程序占用物理CPU的时间，便可利用特定方法且

以较高成功率推断出受害者的隐私数据，且不易被

检测到。

已有许多文献针对SCA问题进行研究，大致有

以下3个方面：第1种是侧信道检测技术，文献[6]使

用马尔可夫和贝叶斯模型来分析从Hypervisor层捕

获到的信息流，完成侧信道的检测；文献[7]针对云

环境中的SCA，基于事件关联机制提出了一种可以

从行为角度精确定位和分析恶意侧信道的算法。该

类方法将重点放在了侧信道的检测上，并没有给出

具体的应对方法。第2种方法致力于通过基于体系

结构、监控器或模糊时间等方法来减轻SCA带来的

威胁。文献[8]设计了一种新型的Cache结构，通过

动态重定位与Cache标识位来提高Cache的性能与

安全；文献[9]为防御云环境中的SCA设计了一种保

护系统。这类方法虽然可以防御一定类型的SCA，

但并不具有通用性，且防御代价很大，增大了系统

的能耗和开销。第3种方法借助VM部署和迁移的

手段来防御SCA。文献[10]通过分析在应对SCA中

3种常用的VM分配策略的安全性，提出了一种优

先选择服务器的VM分配策略；文献[11]在迁移

VM时，受害者会向攻击者实时“汇报”迁移状

态，为迷惑攻击者该信息可真可假，从而提升了自

身安全；文献[12]提出了一种基于安全等级的VM

动态迁移方法；文献[13]将访问控制策略引入到

VM的部署和迁移中，将用户之间的关系分为联盟

关系和冲突关系，根据这两种关系进行VM的部署

和迁移。这类方法的应用范围很广，而且虚拟化技

术的灵活性使其更容易实现，但是以上方法在迁移

时并未对节点的风险程度进行估计，而且在选择服

务器时并未考虑与之同驻VM的SCA风险程度，导

致不同NSI的VM共享资源条件不够严格。

本文针对第3种方法存在的问题，提出一种侧

信道风险感知的虚拟节点迁移方法。通过分析

SCA的特点，抽象出评估指标[14](操作VM的频率、

Cache失效次数及VM内存利用率)并使用熵值法计

算多个指标的权重系数，求出虚拟节点(即VM)的
SCA的风险属性值；为严格控制不同NSI的VM共

享物理资源的条件，计算服务器上承载的虚拟节点

的SCA风险差异值，将偏离平均水平较大的虚拟节

点进行迁移；为了提高迁移方法在随机和时变的环

境中优化目标的能力，本文将虚拟节点的动态迁移

问题建模成马尔可夫决策过程，并利用增强学习中

的Sarsa算法求出迁移结果。仿真结果表明，本文

提出的方法不但对网络服务性能产生较小影响，而

且可以防御SCA，实现了恶意NSI与普通NSI的
隔离。

2    问题分析

2.1  网络模型和侧信道攻击

Gk
V

GS

为给用户提供端到端的定制化服务，网络运营

商会针对不同的服务请求，组合不同虚拟网络功

能，构建不同的NSI，多个虚拟网络功能部署在相

同VM上。图1是NSI的宏观示意图，图2是部署

图。网络切片管理和编排器根据服务请求信息和物

理资源的状态信息，依次将多个网络切片实例

映射到物理网络 上。在该架构下，NSI间理论上

可以利用虚拟化技术实现逻辑隔离。但诸多研究表

明[2–5]，SCA能打破NSI间的逻辑隔离，窃取其他

NSI的隐私信息。如图2，攻击者NSI2为了窃取受

害者NSI1的隐私信息，首先会针对NSI1 VM所属区

域和类型，启动相同区域和类型的VM实例；然后

进行VM同驻检测，查看是否和目标VM同驻成

功；最后在同驻成功的服务器E上进行攻击。

2.2  问题描述

因VM c已成功和VM f 在服务器E中同驻，参

照表1给出的安全影响参数[12]，可知VM c被VM f
窃取成功的信息量与二者共存的时间及VM c信息

泄露的速率是相关的，故为了防御SCA，保证VM c

 

 
图 1 NSI宏观示意图

 

 
图 2 NSI部署图及侧信道攻击
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安全，需满足 。文献[12]设计的VM迁移

方法就是从VM的共存时间 着手，目的是使恶意

VM在共存时间内无法获取到目标VM完整有效的

隐私信息，但是该防御方法单从VM共存时间考

虑，并未对SCA风险程度进行估量，故可能带来不

必要的迁移。文献[15]对所有服务器进行了分组，

在部署VM时依次进行组选择和组内服务器选择，

在组选择和组内服务器选择时分别进行安全优化和

资源优化，该方法认为部署在同组服务器上的所有

VM之间发生攻击的可能很小，且并未研究如何对

服务器分组，但是组划分策略直接关系防御SCA的
能力。文献[16]针对VM何时迁移的问题，基于博

弈论思想设计了一个迁移模型，但是它仅关注了

“何时迁”，未考虑“迁到哪”，这可能会将

VM迁移到SCA攻击风险很高的服务器上。

网络切片是一个开放的生态环境，不同厂商间

的安全需求具有差异性，现有方法在迁移VM时并

未估计其风险程度，而且在选择服务器时并未考虑

与之同驻VM的风险程度，导致不同NSI的VM共享

资源条件过于松弛。为此，本文提出一种侧信道风

险感知的虚拟节点迁移方法，该方法从SCA攻击原

理出发，根据不同VM的SCA风险值的差异程度确

定出待迁移的VM，在选择服务器时，只允许风险

差异值小的VM共享物理资源，并引入增强学习的

思想，求出最终的迁移结果。

3    虚拟节点迁移方法

基于风险感知的虚拟节点迁移方法分以下

3步：首先对虚拟节点进行SCA风险评估；然后根

据SCA风险值求出服务器的风险差异值，得到待迁

移虚拟节点；最后根据Sarsa算法求出的结果迁移

虚拟节点。

3.1  虚拟节点风险值的评估

Z k
nv
(ns;Tn)为NSIk的VM定义侧信道风险值 ，

选取操作VM的频率、Cache失效次数和内存利用

率度量SCA的风险程度。(1)操作VM的频率：操作

VM的行为包括申请和撤销VM。在VM同驻检测

后，若发现未能与目标NSI的VM同驻成功，便会

撤销该VM，重新申请VM，再进行同驻检测。如

果在观测时间内发现NSIk操作VM频率过于频繁，

便可推测NSIk发起SCA的可能性比较大。设NSIk在

¸

f k = uk=¸

ns vk (ns)

´k (nv)

观测时间 内操作VM次数是uk，则操作VM的频率

为 。(2)Cache失效次数：Cache失效是指

恶意VM在较短时间内连续访问相同Cache区域，

出现的未访问成功的情况。NSIk中的VM连续访问

导致服务器 Cache失效的次数为 ，若Cache

失效次数太高，便可推测NSIk发起SCA的可能性较

大。(3)VM内存利用率：恶意NSI实施SCA时，需

要在VM的内存中频繁进行初始化和读写内存，故

NSIk的VM内存利用率的高低可反映攻击者是否发

起SCA，设NSIk的VM内存利用率是 。

¸ T=¸

'ij

j 2 f1; 2; 3g
'ij

'ij
0

pij

ej wj

Z k
nv
(ns;Tn)

网络切片是基于虚拟化技术实现的，运行在服

务器上的VM均由Hypervisor管理，Hypervisor能
够监控VM资源使用情况，实时探测以上3个指标

的数值。为将上述指标融合求出虚拟节点风险值，

采用熵值法确定各项的权重。设观测周期为T，观

测间隔为 ，在一个观测周期中可得到 个观测

数值。观测NSIk第i次的第j个评价指标的数值为 ,
, 1, 2, 3对应操作VM的频率、Cache失

效次数、VM内存利用率。步骤如下：(1)对 进

行归一化处理得到 ；(2)计算在第j 个评价指标

下第i次观测结果的比重 ；(3)计算第j 项指标的

熵值 ；(4)计算第 j 项指标的权重 ；(5)计算

VM的SCA风险值 。

'0ij =
Mj ¡ 'ij

Mj ¡mj
;Mj = max

1·i·T=t
f'ijg ;

mj = min
1·i·T=t

f'ijg (1)

pij =
'0ij

nX
i=1

'0ij

; i = 1; 2; ¢¢¢;n;n = T=¸
(2)

ej = ¡
1
lnn

nX
i=1

(pij ln pij);

i = 1; 2; ¢¢¢;n;n = T=¸ (3)

wj = (1¡ ej)

Á 3X
j=1

(1¡ ej) (4)

Z k
nv
(ns;Tn) =

3X
j=1

(
wj

Ã
1
n

nX
i=1

'0ij

!)
;

i = 1; 2; ¢¢¢;n;n = T=¸ (5)

3.2  迁移虚拟节点的选择

当恶意NSI在目标NSI间建立了侧信道，服务

提供商便违背了保障用户服务安全的服务水平协议

(Service Level Agreement, SLA)，此时便可采取

动态迁移的方法来防御SCA。由SCA原理知，恶意

表 1  影响安全参数

符号 含义

! 隐私信息泄露速率

µ 共存时间

¹min 信息被成功窃取的最小信息量
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ns ns

VM的SCA风险值明显高于普通VM的SCA风险

值。为了衡量同驻VM间SCA风险值的差异程度，

计算服务器的SCA风险差异值。设在不超过服务器

资源容量的情况下，共可承载r个VM， 的SCA
风险差异值可用式(6)表示。根据SLA设定的风险

阈值 ，在SCA风险差异值超过 的服务器上，将

偏离平均水平较大的VM作为被迁移VM。这样不

但能有针对性地迁移VM，而且当多个VM部署在

同一服务器上时，风险差异值越小，则代表该服务

器上不同VM侧信道攻击的风险程度越接近，此时

发生SCA的可能性越小。

D (Z (ns;Tn)) =
1
r

rX
x=1

Ã
Z x

nv
(ns;Tn)

¡ 1
r

rX
x=1

Z x
nv
(ns;Tn)

!2
(6)

3.3  最佳迁移结果的求解

传统的VM迁移算法并未考虑VM的迁移顺序

给求解结果带来的影响，为解决该问题，采用离散

时间马尔可夫决策过程建模，将迁移问题看成一个

序贯优化问题，基于迁移后VM同驻的状态来选择

服务器。

3.3.1  迁移模型

在随机环境中，离散时间的平稳马尔可夫决策

过程(Markov Decision Process, MDP)通过找出一

系列符合决策者愿望的行为，最大限度提高收益，

找出最佳迁移结果。

fS;A; r; Jg

(t) 2 S

Xij

(t)

r : S £ A ! R

st at

st

r(t) =

¡K1 st

r(t) = ¡K2

MDP用 表示：(1)S是状态空间，表

示所有待迁移的VM与所有候选服务器的可能映射

结果，其基本事件如式(7)， 是t时刻的状

态空间，表示t时刻的迁移状态矩阵，其中 是

的一个元素，当VM i迁移至服务器j上时，值

为1，否则值为0；(2)A是行为空间，其基本事件为

单个VM迁移至服务器或不迁移至服务器。在实际

网络环境中，节点的到达和离开符合泊松过程，由

其性质可知，网络切片管理和编排器在单位时间内

只能对单个VM进行迁移；(3)  是收

益函数，指在执行行为后给予服务器的奖励。假设

t时刻的状态为 ，此时执行的行为为 ，当前时刻

的收益函数综合以下情况得出：(a)如果时刻t的状

态 满足资源约束条件式(8)，即服务器上的剩余

CPU资源满足迁移VM所需的CPU资源，进入

(b)，否则收益为一个足够大的负实数，即

；(b)如果时刻t的状态 ，在服务器上承载了

来自同一NSI的两个及两个以上的VM，将收益定

义为一个足够大的负实数，即 ，否则进

st

D (Z (ns;Tn))

Hs

J = 1=TXT

t=0
r(t)

入(c)；(c)在时刻t的状态 下，计算迁移VM给整

个系统带来的收益，将服务器SCA风险差异值作为

当前的收益值，如式(9)所示，其中，

由式(6)得出， 是当前时刻所有待迁移VM所处

的服务器集合，可以看出，SCA差异值越小，收益

值越大； ( 4 ) J为平均总收益函数，

。

(t) =

0BBBBB@
X11 ¢¢¢ X1j ¢¢¢ X1b
:::

: : :
:::

: : :
:::

Xi1 ¢¢¢ Xij ¢¢¢ Xib
:::

: : :
:::

: : :
:::

Xa1 ¢¢¢ Xaj ¢¢¢ Xab

1CCCCCA (7)

X
nv2N k

V

R (nv) · C (ns) ; 8ns 2 NS (8)

r(t) = ¡
X

ns2Hs

D (Z (ns;Tn)) (9)

3.3.2  基于Sarsa算法的虚拟节点迁移

st+1 at+1

Q(st; at)

®t °

at

Q¤(st; at)

采用增强学习的Sarsa算法来求出最终的迁移

结果。如图3所示，网络切片管理和编排器将搜集

到的当前网络映射情况、待迁移VM以及全网VM
的SCA风险值的信息集发送至Learning Agent模
块。在t+1时刻，在网络状态 下执行行为 ；

根据迁移后服务器SCA风险差异值计算收益函数瞬

时值，之后用式(10)更新行为值函数 ，其

中， 为学习因子， 为折扣因子；令t=t+1，在

网络状态st下执行行为 ，循环直至得到最优行为

值 。通过不断学习，得到一系列有价值的

行为，找到能使J最大的迁移结果，此时满足贝尔

曼最优方程式(11)，且全网中所有VM只和自身

SCA风险值相差不大的VM共享物理资源。

Q(st; at) =Q(st; at)+®t[r(st; at)

+°Q(st+1; at+1)¡Q(st; at)] (10)

Q¤(st; at) = E[r(st; at)+max
at+1

°Q¤(st+1; at+1)] (11)

图4是t时刻的网络视图，设VM1, VM2是待迁

移VM, S1, S2, S3是VM1的候选服务器，S4, S5是
VM2的候选服务器，d代表t时刻VM的SCA风险

值，D代表t时刻服务器的SCA风险差异值。在迁移

 

 
图 3 增强学习原理图

第 9期 黄开枝等：一种侧信道风险感知的虚拟节点迁移方法 2167



at

at st+1

at+1

r(st; at)

Q(st; at)

VM时， 确定VM迁移顺序和迁移至的服务器。

执行行为 后，观测下一状态 ，然后确定t+1时
刻的行为 ，根据迁移后服务器SCA风险差异值

计算收益瞬时值 ，然后利用式(10)更新行为

值函数 ，令t=t+1时刻，重复上述步骤，

直至得出最佳迁移结果。

4    算法描述

算法1(见表2)是侧信道风险感知的虚拟节点迁

移算法的主算法，针对已部署的NSI，首先收集操

作VM的频率、Cache失效次数及VM内存利用率的

数值；然后调用算法2(见表3)求出SCA风险值，并

将结果返回至算法1中，接着得到待迁移VM集

合，并调用算法3(见表4)求出对应的迁移位置，之

后采用k短路径算法[17]映射相关链路，最后返回迁

移结果。

O (mr)

Wmax O (mrWmax)

O (n (e+v lg v+k))

O (mrWmax+n (e+v lg v+k))

为求出迁移结果，要不断更新Q的值，故算法

的开销主要是调用Sarsa算法时产生的，在节点迁

移数量较多时，路径映射算法的开销不可忽视，而

其他部分的开销可忽略不计。假设有m个待迁移

VM，共有n条待映射路径，v个服务器，e条物理

链路。每循环1次算法，都要迁移m个VM，当行为

数是r时，单次循环的复杂度是 ，共循环了

次，故复杂度是 ，重映射n条路

径的复杂度是 ，故算法总复杂度

为 。

5    性能评估及分析

5.1  仿真环境

在Intel(R) Pentium(R) 3.40 GHz CPU, 4 GB
内存的PC机上仿真，使用GT-ITM生成物理网络

和NSI请求，仿真参数如表5所示。NSI请求服从每

100个时间单元到达5个的泊松分布，其生命周期服

从均值为2000个时间单元的指数分布。每到达10个
NSI请求，随机选择4个作为恶意切片，3个作为目

标切片，3个作为普通切片。恶意VM利用同驻水 印探测等技术进行目标识别，即攻击者将以较大概

表 2  算法1

GS = (NS;LS;CN;LN) Gk
V =

¡
N k
V;L

k
V;R

k
N;R

k
L

¢
T ¸

　输入： ； ；观测周

　　　　期 ；观测间隔 ；SCA风险阈值

M k =
©
M k
N;M

k
L

ª
　输出：最终迁移结果

nk
v 2 N k

V　(1) for all   do

m 2 [1;T=¸] T T=¸　(2) for all   do //在观测周期 内，获取 个观测数

　　 值；

Ym
nk

v 7!ns
=
©
f m

k ; vm
k (ns) ; ´

m
k

¡
nk

v

¢ª
; 1 · m · T=¸

Ynk
v 7!ns

=

Ã
Ynk

v 7!ns

Ym
nk

v 7!ns

!　(3)  ，

　　　 ；

　(4) end for

Znk
v 7!ns

= RDV
¡
Ynk

v 7!ns
;T=¸

¢
　(5)  //调用算法2(见表3)求出SCA风

险值；

　(6) end for

N k
V Uk

S　(7) 获取 所映射到的服务器集合 ；

ns 2 Uk
S　(8) for all   do

D (Z (ns;Tn))　(9) 计算SCA风险值的平均值E和方差 ；

D (Z (ns;Tn)) ¸　(10) if   do

ns



　(11) 计算 上所有VM的风险值与均值之差，将差值最大的

　　　VM加入待迁移VM集合 中；

　(12) end if

　(13) end for

M k
N = SARSA

¡
;Uk

S ;GS
¢

　(14)  //调用算法3(见表4)求出VM的

　　　迁移结果；

nk
v 2 　(15) for all   do //采用k短路径算法进行相关链路映射；

Â2
©
nk

v

ª
　(16) for all   do

nk
v

Â n¾
s nÂ

s　(17) 获取 和 所部署的服务器，分别为 和 ，并求出二者

　　　之间最短路径跳数hp；

n¾
s nÂ

s　(18) 利用k短路径算法求出 到 且跳数为hp的路径；

rbw
¡
nk

v ; Â
¢
· min

©
cbw
¡
n¾

s ;n
1
s

¢
; ¢¢¢; cbw

¡
nhp¡1s ;nÂ

s

¢ª
　(19) if   do

lv
¡
nk

v ; Â
¢

ln¾
s!ns!nÂ

s
M k
L　(20) 将 映射到物理链路 上，结果存入 ；

　(21) else do hp=hp+1，go to line 19；end if

　(22) end for

　(23) end for

M k =
©
M k

N ;M
k
L

ª
　(24) 返回最终迁移结果 。

表 3  基于熵值法的VM的SCA风险值求解算法(RDV)(算法2)

Ynk
v 7!ns

T=¸　输入： ；

Znk
v 7!ns

　输出：

'ij = Ynk
v 7!ns

' 'ij
0　(1)  ，归一化处理 ，得到 ；

1 · j · 3 'ij
0 pij　(2) if   do 利用式(2)计算 的比重 ；end if

1 · j · 3 ej　(3) if   do 利用式(3)计算第j项指标的熵值 ；end if

1 · j · 3 wj　(4) if   do 利用式(4)计算第j项指标的权重 ；end if

Znk
v 7!ns

=
X3

j=1
wj

µ
1

T=¸

XT=¸

i=1
'0ij

¶
　(5)  ，并返回该值。

 

 
图 4 t时刻网络视图
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率与目标VM同驻。设恶意VM掌握任意类型SCA
技术，认为只要同驻成功，便可认为恶意VM具有

了窃取信息的能力。学习因子设为0.2，折扣因子

设为0.9，观测周期为20和30，操作VM的频率、

Cache失效次数和内存利用率这3指标的数值均服

从相同分布，恶意VM的值服从U(0.6, 1)，其他

VM的值服从U(0, 0.6)。
5.2  结果分析

将本文方法(方法1)与文献[12]的方法(方法2)和

随机迁移(方法3)[18]做对比。方法2将VM分为3个安

全等级，迁移超过共存时间的VM，只允许同等级

VM共享资源，且最小化迁移开销；方法3周期性

地随机迁移所有VM。从SCA成功率、SCA覆盖

率、请求接受率及迁移开销总和4方面对比。SCA

成功率是同驻成功的VM数量比恶意NSI VM总数

量；SCA覆盖率 [10]指同驻成功的VM数量比目标

NSI VM总数量。

如图5所示，相较于其它2种方法，方法1防御

SCA的能力最强，且在观测周期较小时防御效果优

于观测周期较大时的防御效果，因观测周期越小，

迁移越频繁，防御SCA能力越强。方法3未评估虚

拟机SCA风险，使得VM可能会迁至仍存在高

SCA风险的物理节点上。方法2虽然把这些VM迁

移到同安全等级的VM上，但是它们间可能存在较

大的侧信道风险差异，使得迁移后的VM仍可能与

自身的SCA风险值差异大的VM共享资源，但安全

等级的限制进一步缩小了发生SCA范围，使得攻击

成功率不会太高。图6反映了SCA覆盖率与攻击者

部署VM总数量间的关系。当攻击者部署VM总数

量逐渐增多时，本文方法能使SCA覆盖率维持在一

个较低水平。随着恶意VM比例的增大，本文方法

基于风险值的差异程度进行迁移，可以将恶意VM
集中部署在服务器上，从而将不同风险程度的

VM隔离开来，降低了SCA的覆盖率，达到了防御

SCA的目的。但是，在另外2种迁移策略下，随着

恶意VM比例的增大，覆盖率的增长比较明显，说

明其它2种方法不能达到较为理想的防御效果。采

用文献[19]的方法对新到的NSI请求进行映射，然

后再进行迁移。由图7可知，不同方法给网络请求

表 4  基于Sarsa算法的VM迁移算法 (SARSA)(算法3)

 Uk
S GS　输入： ； ；

M k
N　输出：



®0 °

　(1) 根据 初始化MDP的状态空间S，初始化行为空间A，设定

　　　学习因子 和折扣因子 ；
s0

a0

　(2) 令t=0，随机初始化起始状态 ，并在空间A中随机选择行为

　　　 ；

1 · m · Wmax Wmax　(3) if   do // 为最大循环次数

st+1 Q

at+1

　(4) 观测下一时刻状态 ，根据行为选择策略 决定时刻

　　　t+1的行为 ；

r(st; at)

　(5) 根据式(9)计算服务器SCA风险差异值，得到收益函数瞬时值

　　　 ；

Q(st; at)　(6) 根据迭代式(10)更新当前行为值函数 ；

Q at　(7) 令t=t+1，根据行为选择策略 决定时刻t的行为 ；

Q¤ < Q(st; at) Q¤ = Q(st; at)　(8) if   do   end if

　(9) end if

Q¤ M k
N　(10) 根据 获得最终的迁移方案 ，并返回该值。

表 5  仿真参数

参数 物理网络 网络切片实例

网络模型 Waxman 纯随机

节点连接概率p 0:2e¡d=(0:5£141) 0.2

节点个数 100 服从U(2, 10)

节点和链路资源容量 服从U(50, 100) 服从U(1, 20)

 

 
图 5 侧信道攻击成功率比较

 

 
图 6 侧信道攻击覆盖率比较

 

 
图 7 网络请求接受率比较

第 9期 黄开枝等：一种侧信道风险感知的虚拟节点迁移方法 2169



接受率带来了不同程度的下降。方法3迁移数量最

多，对底层网络影响最大，请求接受率下降最明

显。本文方法的请求接受率略低于方法2，因方法

2按照安全等级进行迁移，降低了迁移节点数量，

迁移的目标函数是最小化迁移开销，均衡了底层物

理资源。本文迁移算法基于增强学习的思想，将

VM的迁移分解成多个相互独立的VM的重映射问

题，缩短了迁移算法的收敛时间，提高了物理资源

在时间上的资源利用率；此外，观测周期越小，迁

移越频繁，对底层物理资源的影响越大，其下降程

度也越大。如图8所示，3种方法的迁移开销总和均

随时间增长呈增长趋势，本文方法随时间的增长迁

移开销总和并不是增长最慢的。因本文提出的方法

在选择可部署的服务器时，优先考虑将待迁移的

VM与SCA风险值差异差不多的VM共享物理资

源，这种做法会导致求出的可部署的服务器可能与

之前部署的服务器距离很远，增大了链路的迁移开

销。方法2仅迁移安全等级高的VM，降低了被迁

移VM数量，且迁移目标是最小化迁移开销，故迁

移开销总和增长最慢。方法3被迁移的VM范围最

大，资源消耗最多，迁移开销总和也增长最快。

6    结束语

针对网络切片的侧信道攻击问题，本文提出一

种侧信道风险感知的虚拟节点迁移方法。从操作

VM的频率、Cache失效次数及VM内存利用率3个
方面，对VM的侧信道风险值进行评估，针对那些

服务器上偏离平均风险程度较大的VM进行迁移，

将全网风险差异总值最小作为优化目标，并使用

Sarsa学习算法求出最优的迁移结果。仿真结果表

明，本文方法可以防御侧信道攻击，隔离恶意网络

切片实例，但是却带来了较高的迁移开销，忽略了

物理资源的均衡性，在后续工作中将针对该问题进

行改进。
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