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摘   要：针对密钥协商过程中的信息泄露问题，该文综合考虑信息协商和隐私放大提出了基于安全极化码(SPC)

的密钥协商方法，打通了从量化误比特率(QBER)条件到密钥中断概率(SKOP)需求的桥梁。首先，将QBER建模

为加性高斯白噪声(AWGN)信道的传输误比特率(TBER)，进而将QBER优势转化为AWGN信道优势；然后，利

用高斯近似计算出各极化子信道的传输错误概率，并进一步推导出安全极化码的译码误比特率上下界；最后，根

据密钥中断概率阈值利用遗传算法构造出合适的安全极化码实现密钥协商。仿真结果表明，该文所提的密钥协商

方法能够满足设计的密钥中断概率需求，且具有比低密度奇偶校验(LDPC)码更高的密钥协商效率。
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Secret Key Agreement Based on Secure Polar Code
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Abstract: Focusing on the problem of information leakage in secret key agreement, combining information

reconciliation and privacy amplification, a method based on Secure Polar Code (SPC) is proposed, which builds

the bridge from the condition of Quantized Bit Error Rate (QBER) to the requirement of Secret Key Outage

Probability (SKOP). Firstly, QBER is modeled as the Transmitted Bit Error Rate (TBER) of Additional

White Gaussian Noise (AWGN) channel, so the advantage of QBER is converted to the advantage of AWGN

channel; Then, the TBER of each polarized sub-channel is calculated by Gaussian approximation, and the

upper and lower bounds of decoded bit error rate are also derived. Finally, the SPC is constructed based on

generic algorithm and SKOP threshold. Simulation results show that the proposed method satisfies the

requirement of SKOP and achieves higher secret key agreement efficiency, compared with Low Density Parity

Check (LDPC)-based method.
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1    引言

由于电磁波的广播特性，无线通信极易被窃听

和攻击[1]。基于对称密钥的加密认证机制是保障无

线通信安全的重要手段，其关键在于如何安全地分

发和更新密钥[2]。传统的解决方法大多基于计算复

杂度，即假设窃听方无法在有限时间内求解某一公

认的复杂数学难题，如Diffie-Hellman密钥交换协

议等[3]。但是随着数学技术和量子计算的发展，这

一假设越来越难以令人信服[4]。与之不同的是，基

于信息论的物理层密钥生成技术并未隐含此假设，

能够为无线通信提供理论上安全的密钥更新，也越

来越受到人们的广泛关注[5]。

经过文献[6–9]的开创性研究，密钥生成不断发

展并逐渐收敛为以下4个步骤，即共享随机源获

取、量化、信息协商和隐私放大。在密钥生成过程

中，由于共享随机源不完全一致、量化存在误差等

原因，合法通信双方无法直接得到完全一致的序

列，因此需要信息协商。当前的信息协商方法大多

基于(系统)纠错码，如低密度奇偶校验(Low Den-

sity Parity Check, LDPC)码等，即通过纠错编码

将不一致的比特纠正[10]。由于合法通信双方通过

“公共无噪信道”交互校验比特，因此信息协商本

身存在信息泄露且影响难以评估，即窃听方也可以
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利用窃听的校验比特进行纠错处理，从而对密钥生

成的安全性埋下隐患[11]。

极化码的信道极化现象为避免信息泄露提供了

可能 [12,13]。通过私密化极化码中的冻结比特，文

献[14,15]提出了信息安全传输的方法，使窃听方即使

窃听到校验比特也无法正确解码，保证了信息协商

的安全性。但是这种依赖冻结比特私密性的方法一

方面弱化了窃听方窃取编解码方案的能力，另一方

面也需要合法通信双方事先共享私密的冻结比特，

并没有根本解决信息协商中的信息泄露问题。在此

基础上，文献[16]从信息论上证明了利用极化码可

以获得密钥容量，并且阐明了安全极化码(Secure
Polar Code, SPC)的极化子信道分配机制，为设计

适用于密钥协商的安全极化码提供了理论支撑。

本文综合考虑信息协商和隐私放大，提出了基

于安全极化码的密钥协商方法。首先根据密钥协商

模型将量化误比特率(Quantized Bit Error Rate,
QBER)优势转化为加性高斯白噪声(Additional
White Gaussian Noise, AWGN信道优势；然后利

用高斯近似推导了SPC的译码误比特率上下界，再

结合遗传算法提出了基于高斯近似和遗传算法的

SPC构造(Gaussian Approximation and Generic
Algorithm based SPC Construction, GA2SPCC)算
法；该算法能够根据量化误比特率条件和密钥中断

概率(Secret Key Outage Probability, SKOP)需求

灵活设计安全极化码以实现密钥协商。仿真结果验

证了本文所提方法能够满足SKOP的需求，且具有

比LDPC码更高的密钥协商效率。

2    系统模型

2.1  密钥协商建模

SA
SB SE SA SB PAB SA
SE PAE

PAB < PAE

如图1所示，Alice和Bob为合法通信双方，

Eve为被动窃听者。假设Alice, Bob和Eve对共享随

机源进行观测和量化得到的二进制序列分别为 ,

和 ，记 和 之间的误比特率为 ,  和

之间的误比特率为 。在密钥生成过程中，共

享随机源的选择满足Alice和Bob之间的相关性大于

Alice和Eve之间的相关性，因此有 成

立，这是密钥协商的前提和条件。同时，存在“公

共无噪信道”实现信息交互，这里公共特性是考虑

最恶劣情形认为Eve能够窃取密钥协商过程中交互

的所有信息，无噪特性是假设Alice和Bob能够准确

有效地传输信息。一般地，该“公共无噪信道”对

应于实际通信系统中的高信噪比信道或带有自动重

传请求的正常通信信道，能够保证准确交互即可，

对安全性不做要求。

HA

S 0B S 0E
SA P 0

AB P 0
AE

为了简化流程，假设仅Alice发送校验比特 ,

Bob和Eve无差错接收后均进行纠错译码，记

Bob和Eve纠错后的信息序列分别为 和 ，与

的误比特率分别为 和 。具体协商流程如下：

SA
HA

(1) Alice根据设计的纠错码对 进行编码，并

将 通过“公共无噪信道”发送出去；

HA SB
S 0B

(2) Bob准确接收 后与 组合，形成新的码

字并进行纠错译码，得到新的序列 ；

SE S 0E(3) Eve执行与Bob相同的处理，将 译码为 。

0! ¡1
1! 1

¾2

½ =
1
2
erfc

Ãr
1
2¾2

!

从密钥协商模型和流程可以看出，密钥协商需

要与初始的量化比特组成新码字，因此设计的纠错

码应为系统码。结合校验比特的无差错传输，新码

字中的错误比特均来源于初始的量化错误比特。因

此，可以将量化误比特率建模为符号映射为 ,

的二进制相移键控(Binary Phase Shift Key-

ing, BPSK)信号经过 方差的AWGN信道的传输

误比特率，则由误比特率公式

可得噪声方差为

¾2 =
1

2 [erfc¡1 (2½)]2
(1)

erfc (x) =
2p
Z 1

x
e¡t2dt

erfc¡1 (x)

其中， 为互补误差函数，

为其反函数。

P 0
AB P 0

AE

以上可将Bob对Eve的量化误比特率优势转化

为AWGN信道优势， ( )就对应于AWGN

信道纠错编码的译码误比特率。因此，通过将

Bob的量化误比特率优势转化为AWGN的信道优

势，就可以设计相应的安全纠错码实现密钥协商并

且避免信息泄露。

2.2  密钥协商性能

由于Eve初始的量化误比特率和协商后的译码

误比特率通常不等于0.5，因此合法通信双方需要

进行隐私放大以保证密钥的安全性和随机性。本文

结合隐私放大主要从密钥中断概率和密钥协商效率

两方面分别评估密钥协商的效果和代价。

隐私放大通常由单向散列函数实现[17]，设其输

 

 
图 1 密钥协商模型
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LI LK入长度为 ，输出长度和密钥长度均为 ，则为

了保证相同的密钥强度(暴力破解成功的概率)有

(1¡ P 0
AE)

LI = 1=2LK (2)

进而可得隐私放大的输入长度为

LI = ¡LK=log2 (1¡ P 0
AE) (3)

进一步可得密钥中断概率为

³ = ³1+³2; ³1 = 1¡ (1¡ P 0
AB)

LI ;

³2 = (1¡ P 0
AE)

LI (4)

³1 ³2

LK = 128

³2 = 2¡128

P 0
AB ¼ 0 (1¡ P 0

AB)
LI ¼ 1¡ LIP 0

AB

其中， 为Bob与Alice密钥不一致的概率， 为

Eve与Alice密钥一致的概率。一般地，取 ，

则由隐私放大可得 ，可忽略不计。再由

可得 ，进而有

³ ¼ ¡LKP 0
AB

log2 (1¡ P 0
AE)

(5)

(N;KM; IM;KR; IR;KF; IF) KM

IM KR IR
KF IF

KF

KM

密钥协商效率定义为Alice发送1 bit校验比特

平均生成的密钥比特数。根据安全极化码模型[16]，

其极化子信道分配策略为：在合法极化子信道好且

窃听极化子信道差的子信道上承载信息比特，在合

法极化子信道和窃听极化子信道都好的子信道上承

载随机比特，在合法极化子信道和窃听极化子信道

都差的子信道上承载冻结比特。因此，对于给定的

安全极化码，其中 和

为信息比特长度及其子信道索引， 和 为随

机比特长度及其子信道索引， 和 为冻结比特

长度及其子信道索引，经过系统编码后的校验比特

长度即为冻结比特长度，也即发送 个校验比特

能够纠正 个量化比特，因此有密钥协商效率为

´ =
LK
LI
¢ KM

KF
= ¡ KM

KF
log2 (1¡ P 0

AE) (6)

从式(5)和式(6)不难看出，密钥中断概率近似

由Bob和Eve的译码误比特率决定，而密钥协商效

率则由Eve的译码误比特率和具体的安全极化编码

方案决定。因此，密钥协商的关键在于如何设计合

适的安全极化码以使其译码误比特率满足密钥中断

概率需求并最大化密钥协商效率。

3    基于SPC的密钥协商方法

3.1  安全极化码构造

由于极化码译码的错误扩散现象，很难获取精

确的译码误比特率，因此这里采用译码误比特率上

下界来设计安全极化码，即Bob的译码误比特率用

其上界代替，Eve的译码误比特率用其下界代替。

3.1.1  译码误比特率上下界

根据文献[18]中的高斯近似假设，各极化子信道

LLR(i)N »N
³
m(i)

N ; 2m(i)
N

´
m(i)

N

的对数似然比(Log-Likelihood Ratio, LLR)服从方差

为均值两倍的高斯分布，即 ，

而 可以由

m(2i¡1)
2N = '¡1

µ
1¡
h
1¡ '

³
m(i)

N

´i2¶
m(2i)
2N = 2m(i)

N

m(1)
1 = 2=¾2

9>>>>=>>>>; (7)

¾2

½ '¡1(¢) '(¢)
'(t)

递归得到，其中 为量化误比特率等效的AWGN

信道噪声方差，可由式(1)根据量化误比特率设计

值 计算得到， 为 的反函数，本文采用

的3段近似表示[18]

'3 (t) =

8><>:
e0:06725t

2¡0:4908t; 0 < t · a

e¡0:4527t
0:86+0:0218; a < t · b

e¡0:2832t¡0:4254; b < t

(8)

a = 0:6357 b = 9:2254

m(i)
N

m(i)
N =2

其中， ,  。因此，结合式(7)和

式(8)可以求出 ，再由高斯近似假设易有各极化

子信道的等效信噪比为 ，则有各极化子信道

的传输错误概率为

Pe

³
W (i)

N

´
=
1
2
erfc

0@
q

m(i)
N

2

1A ; i = 1; 2; ¢¢¢; N (9)

½AB ½AE

PAB
e

³
W (i)

N

´
PAE

e

³
W (i)

N

´
因此，对于给定的Bob和Eve量化误比特率设计

值 和 ，利用式(9)可得Bob和Eve各极化子信

道的传输错误概率，记为 和 。

进一步，有各极化子信道的译码错误概率为

Pd

³
W (i)

N

´
=

8<: Pe

³
W (i)

N

´
; i 2 IM i 2 IR

0; i 2 IF
(10)

pi i

»i

记 为第1个错误比特译码发生在第 个bit的概

率，其对应的错误事件为 ，则有

pi = Pd

³
W (i)

N

´ i¡1Y
j=1

³
1¡ Pd

³
W (j)

N

´´
(11)

i vi

i

»i

N ¡ i+1

令 为错误概率矢量，即其第 个元素 为第

个比特发生译码错误的概率。考虑连续干扰消除

译码最坏的情形，错误完全扩散，即当 事件发生

时，后续 个除冻结比特外均以概率1译码

错误，则有

w (»i) =

8<:0; 0; ¢¢¢; 0; 9>=>;

1:i¡1

1; 1; 0; 1; ¢¢¢; 0; 1 9>>>>=>>>>;

i+1:N

9=; (12)

j w(»i)j j ¢ j进而有译码错误比特数为 ，这里 为
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¯̄
w(»i)IM

¯̄元素求和运算，则译码错误的信息比特数为

，因此有译码误比特率上界为

PUB =

NX
i=1

pi
¯̄
w (»i)IM

¯̄
KM

(13)

»i N ¡ i

Pd

³
W (j)

N

´
; j = i+1; i+2; ¢¢¢;N

再考虑连续干扰消除译码最好的情形，错误完

全不扩散，即当 事件发生时，后续 个比特

均以概率 译码错误，

因此有

b (»i)=

8><>: 0; ¢¢¢; 0; 9=;

1:i¡1

1; Pd

³
W (i+1)

N

´
; ¢¢¢;Pd

³
W (N)

N

´ 9>>>>>>>>>>>>>>=>>>>>>>>>>>>>>;

i+1:N

9>=>;
(14)¯̄

b (»i)IM
¯̄

则译码错误的信息比特数为 ，因此有

译码误比特率下界为

PLB =

NX
i=1

pi
¯̄
b (»i)IM

¯̄
KM

= mean
µ

Pe

³
W (i)

N

´
IM

¶
(15)

½

(N;KM; IM;KR; IR;KF; IF)
综上，给定量化误比特率设计值 和安全极化

码 ，可由式(13)和式(15)

求得其译码误比特率上下界。同时不难看出，该译

码误比特率上下界对系统安全极化码(Systematic
SPC, SSPC)及连续干扰消除列表译码同样适用。

3.1.2  GA2SPCC算法

PUB
AB

PLB
AE

³¿

不妨设Bob的译码误比特率上界为 , Eve的

译码误比特率的下界为 。因此，对于给定的密

钥中断概率阈值 ，将安全极化码的译码误比特率

用其上下界代替即可将安全极化码的设计问题可归

结为最大化密钥协商效率的最优化问题，即

max ´ = ¡ KM

KF
log2

¡
1¡ PLB

AE

¢
s:t: ³ = ¡ LKPUB

AB

log2
¡
1¡ PLB

AE

¢ · ³¿

9>>>=>>>; (16)

考虑到极化码构造及高斯近似的复杂性，本文

采用遗传算法求解式(16)，提出GA2SPCC算法。

PLB
AE · 0:5

PLB
AB ·

³¿=LK PAB
e

³
W (i)

N

´
VAB

e (i)

IABe (i)

由于信道极化的偏序特性[19]，合法和窃听极化

子信道具有相同的可靠性排序。因此，可以按照安

全极化码的子信道分配策略进行初步约束，以提高

遗传算法的收敛速度。由 及式(16)的约

束条件有Bob的译码误比特率下界应满足

。因此，对 从小到大排序为 ，

对应的索引为 ，则有非冻结比特的最大长

度为

LC = arg
½

max
LC2f1;2;¢¢¢;Ng

µ
mean

³
VAB

e (i)
¯̄̄
LC
1

´
<

³¿
LK

¶¾
(17)

IABe (i) ; i = LC+1;LC+2; ¢¢¢;N
Pn

Pc Pm Gm

即 必为冻结比特索

引。按照遗传算法思想，不妨设种群个数为 ，则

初始种群可根据式(17)随机产生。定义适应度为密

钥协商效率，采用轮盘赌和精英选择方式，交叉概

率和突变概率分别为 和 ，最大代数为 ，则

GA2SPCC算法具体如表1所示。

以上实现了根据量化误比特率条件和密钥中断

概率阈值构造安全极化码的算法，并且得到了相应

的密钥协商效率和隐私放大输入长度。其中，极化

码长、密钥长度、密钥中断概率阈值及遗传算法参

数由密钥生成协议设置或约定，量化误比特率设计

值由共享随机源和量化算法给出。

3.2  密钥协商算法

考虑到Eve与Bob在客观上地位相同，这里假

设所有的密钥协商流程、参数及校验比特均可被

Eve获取。具体地，假设Alice利用GA2SPCC算法

设计出合适的安全极化码后，通过“公共无噪信

道”发送至Bob和Eve。简化起见，这里直接假设

Alice, Bob和Eve已知所有协议信息。

3.2.1  Alice侧密钥协商算法

SA

LI

根据密钥协商流程，Alice将其量化序列 进

行分组系统编码，然后取出校验位发送至Bob/Eve，

这里采用文献[20]的EncoderA系统编码方法，再将

量化序列按照长度 隐私放大后生成密钥。Alice

侧的密钥协商算法如表2所示。

表 1  GA2SPCC算法

N; ½AB; ½AE; LK; ³¿;Gm;Pn;Pc;Pm　输入：

(KM; IM;KR; IR;KF; IF); ´;LI

½AB ½AE PAB
e

³
W (i)

N

´
PAE

e

³
W (i)

N

´
PAB

e

³
W (i)

N

´
　输出：

　(1) 利用高斯近似法和 ,  分别计算 和 ；

　(2) 对 进行排序并根据式(17)式初步筛选极化子信道；

　(3) 按照相应参数利用遗传算法求解式(16)；

(KM; IM;KR; IR;KF; IF); ´;LI　(4) 返回 。

表 2  Alice侧密钥协商算法

(KM; IM;KR; IR;KF; IF);LI;SA　输入：

HA;KA　输出：

SA KM　(1) 将 按照长度 分组；

(KM; IM;KR; IR;KF; IF)　(2) 利用 进行EncoderA系统编码；

HA　(3) 取出校验比特 并打包由“公共无噪信道”发送至

  Bob(Eve)；

SA LI KA　(4) 将 按照长度 分组，经过通用hash函数后生成密钥 。
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3.2.2  Bob/Eve侧密钥协商算法

SB S 0B
SA

SE S 0E

由于Bob和Eve均可通过“公共无噪信道”接

收校验比特，因此Bob和Eve均可进行密钥协商。

利用组成的新码字，Bob将 译码为 ，纠正了与

的错误比特，再经隐私放大即可生成密钥。同

时，Eve进行相同处理，将 译码为 ，但是由于

安全极化码和隐私放大的作用，保证了密钥中断概

率的需求和生成密钥的安全性。Bob/Eve侧的密钥

协商算法如表3所示。

以上实现了密钥协商的完整流程并最终得到

Alice, Bob和Eve生成的密钥，通过统计分析即可

得到仿真的密钥中断概率。

4    仿真分析

(½AB = 0:01;

½AE = 0:30) (½AB = 0:01; ½AE = 0:40) (½AB = 0:02;

½AE = 0:40)

本文主要从安全极化码构造和密钥协商性能两

方面进行仿真分析。考虑仿真的全面性，本文选择

了 3组量化误比特率设计值，即

,  和

。如无特殊说明，仿真参数设置如表4

所示。

4.1  安全极化码构造

4.1.1  GA2SPCC算法仿真

³¿ = 10¡2 N = 512

(½AB = 0:01;

½AE = 0:30) G = 26

´ = 0:3596
KM = 162 KR = 207 KF = 143

PUB
AB = 2:3996£ 10¡5

PLB
AE = 0:1975 LI = 403

图2给出了 ,  条件下种群平均

适应度的变化曲线。可以看出，3组仿真均随着种

群代数的增加逐渐收敛。具体以

为例，其最优个体在第 代出

现，对应的最优适应度为 。安全极化码

构造结果为： ,  ,  ，且

完成了相应的极化子信道分配，这里不再赘述。同

时可得隐私放大参数： ,

,  。以上验证了利用GA2SPCC

算法构造安全极化码的有效性，同时得到了其最优

适用度也即密钥协商效率，以及相应的隐私放大参

数，再结合表2和表3即可完成密钥协商。

4.1.2  码长对密钥协商效率的影响

N = 512

由文献[16]可知，极化码长影响极化子信道的

极化程度，进而影响GA2SPCC算法的最优适应度

(密钥协商效率)，这里仿真不同极化码长下的密钥

协商效率，具体结果如图3所示。不难看出，量化

误比特率优势越大，密钥协商效率越高，Bob量化

误比特率越低，密钥协商效率越高。同时，极化码

长越长，合法和窃听极化子信道的极化程度越高，

可靠性和安全性划分也越明显，密钥协商效率也就

越高。但是根据3GPP对极化码长的建议[21]，上行

最大码长512，下行最大码长1024，本文选择码长

进行后续仿真。

4.2  密钥协商性能仿真

500=³¿

本文选用相同码长和信息比特的LDPC码进行

仿真对比。为了保证结果的准确性，各仿真点均进

行 次的蒙特卡洛实验。仿真共分为量化误比

特率设计值与其实际值匹配和不匹配两项。

4.2.1  设计值与实际值匹配的情形

PAB = ½AB PAE = ½AE图4和图5给出了 ,  时的密

钥中断概率和密钥协商效率。由图4可知，本文所

提的密钥协商方法能够满足密钥中断概率阈值的需

求，且具有约一个数量级的余量，这主要是利用译

码误比特率上下界代替译码误比特率准确值设计安

全极化码导致的。同时，由于LDPC码采用与安全

极化码相同的设计参数，因而二者具有近似的密钥

 

 
图 2 GA2SPCC算法的收敛性

 

 
图 3 不同极化码长下的密钥协商效率

表 3  Bob(Eve)侧密钥协商算法

(N;KM; IM;KR; IR;KF; IF) ;LI;SB(SE)　输入：

KB(KE)　输出：

SB(SE) KM HA　(1) 将 按照长度 分组并与对应的 合并为新码字；

(N;KM; IM;KR; IR;KF; IF) S 0B(S 0E)　(2) 利用 进行系统译码得到 ；

S 0B(S 0E) LI
KB(KE)

　(3) 将 按照长度 分组，经过通用hash函数后生成密钥

  。

表 4  部分仿真参数

密钥长度 最大代数 种群个数 交叉概率 突变概率

LK = 128 Gm = 100 Pn = 200 Pc = 0:6 Pm = 0:02
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(N ¡KM¡KR)

(N ¡KM)

中断概率。但图5说明，安全极化码的密钥协商效

率高于LDPC码，这是由于安全极化码仅需传输

个校验比特，而LDPC码则需传输

 bit。

综合图4和图5的仿真结果，密钥中断概率和密

钥协商效率是一对矛盾，密钥中断概率阈值越低，

密钥协商效率就越低。因此，在实际应用中应综合

考虑性能与效率，寻找密钥中断概率与密钥协商效

率的折中点。同时，对比3组仿真可知，Bob对

Eve的量化误比特率优势越大，密钥中断概率越

小，密钥协商效率也越高，即量化误比特率对密钥

协商性能的影响较大。因此，在具体设计上应综合

考虑共享随机源和量化算法，以获取足够的量化误

比特率优势，进而实现更好的密钥协商性能。

4.2.2  设计值与实际值不匹配的情形

³¿ = 10¡1 PAE = f0:30; 0:40g图6给出了 ,   时的

(PAE = 0:30; ½AB = 0:02; ½AE = 0:40)

½AE > PAE
³2 > 2¡128 ³2 = [0:0021; 0:0018;

0:0026; 0:0019; 0:0024] (PAE = 0:40; ½AB = 0:02;

½AE = 0:40)

³1

³1 = [0; 0:0014; 0:0296; 0:9974; 1]

³1 ³2

密钥中断概率。不难看出，密钥中断概率可能不满

足需求，甚至无法实现密钥协商(以概率1中断)。
当 时 ， 有

，此时Eve可能获得更低的译码误比特

率 导 致 ， 具 体 为

。当

时，随着Bob量化误比特率的增加，其

设计值也逐渐失配，导致 也逐渐增加，具体为

。由此可知，Bob

和Eve的量化误比特率分别对应于 和 ，因此量

化误比特率的设计值应在其实际值的有效范围内，

以确保密钥中断概率的需求。

以上仿真说明，本文所提的密钥协商方法能够

根据实际的量化误比特率条件和期望的密钥协商中

断概率需求灵活设计安全极化码实现协商，且具有

比LDPC码更高的密钥协商效率，但当量化误比特

率设计值与实际值不匹配时，该密钥协商方法可能

会失效。

5    结束语

本文针对密钥协商的信息泄露问题和实际性能

需求，提出了基于安全极化码的密钥协商的方法。

首先利用高斯近似方法推导了安全极化码的译码误

比特率上下界，并进一步提出了GA2SPCC安全极

化码构造算法，能够根据量化误比特率条件和密钥

中断概率需求灵活设计合适的安全极化码实现密钥

协商。通过密钥协商流程的仿真，验证了所提方法

不仅能够满足密钥中断概率的要求，而且具有1个
数量级的余量，同时密钥协商效率比LDPC码更高。
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