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摘   要：大整数乘法是公钥加密中最为核心的计算环节，实现运算快速的大数乘法单元是RSA, ElGamal，全同

态等密码体制中急需解决的问题之一。针对全同态加密(FHE)应用需求，该文提出一种基于Schönhage-Strassen

算法(SSA)的768 kbit大整数乘法器硬件架构。采用并行架构实现了其关键模块64k点有限域快速数论变换

(NTT)的运算，并主要采用加法和移位操作以保证并行处理的最大化，有效提高了处理速度。该大整数乘法器在

Stratix-V FPGA上进行了硬件验证，通过与CPU上使用数论库(NTL)和GMP库实现的大整数乘法运算结果对

比，验证了该文设计方法的正确性和有效性。实验结果表明，该方法实现的大整数乘法器运算时间比CPU平台上

的运算大约有8倍的加速。
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Abstract: Large integer multiplication is the most important part in public key encryption, which often

consumes most of the computing time in RSA, ElGamal, Fully Homomorphic Encryption (FHE) and other

cryptosystems. Based on Schönhage-Strassen Algorithm (SSA), a design of high-speed 768 kbit multiplier is

proposed. As the key component, an 64k-point Number Theoretical Transform (NTT) is optimized by adopting

parallel architecture, in which only addition and shift operations are employed and thus the processing speed is

improved effectively. The large integer multiplier design is validated on Stratix-V FPGA. By comparing its

results with CPU using Number Theory Library(NTL) and GMP library, the correctness of this design is

proved. The results also show that the FPGA implementation is about eight times faster than the same

algorithm executed on the CPU.
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1    引言

随着云计算时代的到来和云服务需求的不断增

加，用户数据的安全性和隐私性成为人们关注的热

点[1]。尽管云平台存放的是用户经过加密的数据，

但同时被云服务商掌握的秘钥不能确保用户数据的

安全和隐私。同态加密允许云服务器在密文上直接

做任意运算，运算过程中数据始终处于加密状态，

不会暴露任何原文信息，被认为是保障云时代用户

数据安全的有效技术之一[2]。然而，以Gentry为代

表的全同态加密(Fully Homomorphic Encryption,
FHE)算法为保证同态计算安全，需要的密钥长度

很长，从而导致同态加密方案运算复杂度极高，在

现有微处理器上运行效率极低。例如，对于维度为

2048的最低安全设置而言，1 bit原码加密后的大小

约为785000 bit，每加密1 bit需要时间为1 s，并且

随后对这些密文进行的操作都是大数运算，计算延

时阻碍了FHE方案的实际应用。

大整数乘法是同态加密运算中的基本单元，几

乎涉及到其中的每一步。围绕同态加密应用的需
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求，本文开展了大整数乘法单元的设计研究。本文

首先讨论了全同态加密方案，在比较4种大整数乘

法算法的基础上，选取了Schönhage-Strassen算法

(SSA)；然后详细给出了SSA算法关键模块64K
(1 K=1024 bit)点有限域快速数论变换(Number
Theoretical Transform, NTT)单元设计方案，并提

出了768 kbit大整数乘法器的硬件设计架构；最后

进行了基于FPGA的仿真设计与硬件验证，具体介

绍如下。

2    基于整数的全同态加密算法

f

m f (Enc(m)) = Enc(f (m))

b ui

(d; r) c

w

全同态加密是指能够在密钥保密的情况下，对

密文进行任意计算，即对于任意有效的运算 和

明文，有性质 [ 3 ] 。文

献[4,5]提出了第1个可信的全同态加密方案，该方

案包括密钥生成、加密、解密和重加密(recryption)
过程，其密钥可以离线生成。该方案的加密过程如

式(1)所示，其中 是1 bit的明文数据， 为加密过

程中随机生成的“噪声矢量”元素，加密过程是用

公钥 对原文进行多项式求值运算从而得到密文 。

解密过程主要完成一个模乘运算，如式(2)所示，

其中 是私钥。在Gentry同态加密中，密钥一般为

785000 bit，正是因为密钥如此之大，导致同态加密

方案的复杂度非常高。因为所有加密、解密以及重

加密运算都是基于785000 bit的模乘运算，所以快

速的大整数模乘运算是实现该加密方案的关键之一。

c = [u(r)]d =

"
b+ 2

n¡1X
i=1

uiri

#
d

(1)

m = [c ¢ w]d mod 2 (2)

3    Schönhage-Strassen大整数乘法算法
分析

大整数乘法是目前在FHE方案里最耗时的操

作，因此也是加速的主要对象。常用的乘法算法有

小学算法(grammar-school)、Karatsuba-Ofman算
法、Toom-Cook算法和Schönhage-Strassen算法

(SSA)4种，表1给出了这4种算法的时间复杂度对

比表[6]。从表中可以看出，小学算法的时间复杂度

随乘数位数N呈平方律增加，SSA算法的时间复杂

度则相对变化较小。因此，本文选择了Schönhage-
Strassen算法作为核心算法来设计全同态加密中的

大整数乘法运算。

Schönhage-Strassen算法描述的是一个基于快

速数论变换(NTT)的乘法算法[7,8]，它提供了对大整

数乘法进行有效并行计算的一个很好的解决方案，

其主要实现步骤如下：

p A B
a(i) b(i)

(1) 给定基数 ，将两个大整 数 与 分解成一

系列的 和 ；

NTT(A(i)) NTT(B(i))
(2) 分别计算分解后各序列的NTT，得到

和 ；

A B
C(i) C(i) = NTT(A(i)) ¢NTT(B(i))
(3) 将 和 序列的NTT计算结果按部分相乘

得到 ，即： ；

C(i) c(i)

c(i) = INTT(C(i))

( 4 )  计算 的 INTT变换得到 ，即：

；

c(i) ¸ p c(i + 1) =

c(i + 1) + (c(i)=p) c(i) = c(i) mod p

(5) 进行进位处理，当 ，则

，并且 。

A BSSA的大数算法需要计算操作数 和 的NTT，

并且用NTT逆变换(INTT)运算NTT(A)和NTT(B)

的点积结果。因此，大点数NTT运算模块是

FHE整个架构设计的关键组成部分。本文选择将每

个大数分成32k个组，每组有24 bit(24·32k=

786432 bit)。两个数的乘法运算类似于环状卷积，

每个数包含32k个样本。通常情况下，循环卷积涉

及“0填充”，因此卷积结果包含输入信号大约两

倍多的样本。为此，本文提出设计一个64k点有限

域NTT模块，该模块也可以用于转换INTT结果，

具体分析与设计过程如下。

4    有限域快速数论变换NTT

n

r((p¡1)=N)

(mod p) e(¡2 i=N) r

p p r

NTT与快速傅里叶变换(Fast Fourier Trans-

forms, FFT)基本思想相同，只是FFT通过 次单

位复根来进行运算，而NTT用旋转因子

来等价FFT运算中的 ，其中 是

模素数 的原根(由于 是素数，则原根 一定存

在)，即

e
¡2 i

N ´ r
p¡1
N (mod p) (3)

N点NTT的计算式为[9]

Xk =

N¡1X
n=0

xn(rN)
nk(mod p) (4)

0 · k · N ¡ 1 rN其中， , 是第N个单位根。

N点NTT逆变换(INTT)的计算式为[9]

xn =
1
N

N¡1X
k=0

Xk(rN)
¡nk(mod p); 0 · n · N ¡ 1 (5)

表 1  主要大整数乘法算法时间复杂度

算法 时间复杂度

grammar-school O(N 2)

Karatsuba-Ofman O(N ln 3= ln 2)

Toom-Cook O(N ln(2k¡1)= ln(k))

Schönhage-Strassen (SSA) O(N logN log logN)
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p = 264 ¡ 232 + 1

2192 mod p=1 296 mod p=¡1 264 mod p=

232 ¡ 1

N=(2(b¡1)2)<

N b 224

对于整数FHE算法，通常选择Solinas素数
[ 10 ]。该素数p支持高效的取模运

算，如 , , 

。在进行SSA大整数乘法计算时，为了保证

卷积计算结果不溢出，则要满足不等式

p。本文设计中同样选择了Solinas素数，并取参数

为65536，基数 为 。

r65536 = 0xE9653C8DEFA860A9
SSA大整数乘法算法中需要计算64k点NTT，

其中 ，如果直接计

算64k NTT将十分复杂，根据计算所得单位根，表2
给出了部分NTT单位根示例。可见，64位、32位
和16位等NTT的单位根都是2的幂次方，因此可以

做移位操作，而不用直接乘法运算[11–13]，这样可以

降低NTT运算的复杂性。因此，本设计选用32点
和64点NTT来构建64k点NTT单元。

4.1  基-32 NTT设计与实现

p

p 2192 mod p = 1

26

在有限域Z/pZ中，硬件设计实现NTT所涉及

到的模加、模减和模乘都是基于2的幂次方，如果

要实现64位宽的操作，则每一个运算结果都要进行

模 操作，占用了大量的硬件资源。本文将64位宽

的操作数扩展为192位，采用“0填充”的方式进行

数据位的扩展，这样就避免了每次操作都进行模

运算[14]，而且有 。本设计选择 32点

NTT作为基本单元，运算过程只需要移位和模加

操作。 是32点NTT单位根，因此，32点有限域

NTT和INTT公式分别如式(6)和式(7)所示，其中

“%”为取模运算。

X(k) =
31X

n=0

x(n)26nk%192 mod p (6)

x(n) =
1
32

31X
k=0

X(k)2(192¡6nk)%192 mod p (7)

分析式(6)与式(7)可以发现，每次参与运算的

旋转因子都是固定值，而且都为2的幂次方。而当

前主流硬件电路恰好非常适合计算2的幂次方运

算，因为只需要进行移位就可以得出计算结果。移

a b
c

a b c ps = a © b© c

sc = ab+ ac+ bc

p

位处理单元运算结束后接着计算输出数据的累加

和，该过程为32个数据相加，本文采用了进位保留

加法器(Carry Save Adder, CSA)为基本单元以提

高运算效率，CSA有3个位操作数输入端口，其中

两个为加法数据 和 ，还有一个为来自低位的进位

；输出端口ps为部分和输出，sc为进位输出。给

定 , ,  3个输入数据，其部分和为 ，

进位为 。使用两个进位保留加法

器串联可以实现一个4输入的CSA，在此基础上，

设计得到如图1所示的32输入4级串联结构的树形大

数求和单元。利用素数 的快速取模性质，图1中
Reduction模块将前一级192 bit输出结果转换为

64 bit输出，然后经过模加法运算得到求和结果。

图2给出了基-32 NTT运算结构示意图，该模

块包括了32个移位单元和树形大数求和处理单元。

每个时钟周期内，32组数据样本被送到移位单元进

行移位和累加后输出32点NTT结果。

4.2  基-64 NTT设计与实现

同样，由于2 8是64点  NTT单位根，因此，

64点NTT运算也只需要移位和模加操作。64点有

限域NTT和INTT计算公式如式(8)和式(9)所示。

 

 
图 1 树形大数求和单元结构图

 

 
图 2 基-32 NTT运算结构图

rN表 2  素数p的单位根

NTT点数 rN单位根

2 296

4 248

8 224

16 212

32 26

64 23
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X(k) =
63X

n=0

x(n)23nk%192 mod p (8)

x(n) =
1
64

63X
k=0

X(k)2(192¡3nk)%192 mod p (9)

基-64 NTT在运算结构上和基-32 NTT类似，

该模块包括了64个移位单元和树形大数求和单元。

每个时钟周期内，64组数据被送到移位单元进行移

位和累加后输出64点NTT结果。

4.3  64K点有限域NTT模块设计与实现

用64点和32点NTT构建 64K点 NTT单元的方

法为：式(10)表示64k点NTT可以分解为64点与

1024点NTT的形式，式(11)将1024点NTT分解为

两级32点NTT运算，图3给出了使用2级基 -32
NTT构建1024点NTT模块的串行架构。

X(k) =
63X

n1=0

Wn1k1
64

Ã1023X
n2=0

x(n)Wn2k2
1024

!
Wn1k2

64£1024 (10)

X(k) =
31X

n1=0

Wn1k1
32

Ã 31X
n2=0

x(n)Wn2k2
32

!
Wn1k2

32£32 (11)

D = [dn¡1; dn¡2; ¢¢¢;
d2; d1; d0]r n = dlogr Ne
A = [dn¡1; dn¡2; ¢¢¢; d2; d1]r B=(dn¡1+ dn¡2+ ¢¢¢+
d2+ d1+ d0) mod r r N

由于所设计的NTT架构在运算过程中需要大

量的存储单元，本文采用了同址运算和无冲突算

法[15,16]。设置输入数据的地址为

，其中 ；存储数据的地址为

和

，其中 取为32, 为1024。首

先对输入数据进行排序，排序好的数据存储到双口

RAM中，通过读写地址控制单元对数据进行读写

操作，读出的数据经过基-32 NTT模块进行运算，

运算结果与ROM单元中存储的旋转因子进行模乘

运算后再储存到RAM中。

64k点NTT硬件架构如图4所示。在第1级运算

中，需要64个连续的1024点NTT模块进行运算。

第1组1024个数据从RAM1s中读取出来，送入到

1024点NTT运算模块运算，运算结果被写入到RAM1s

中；第2组数据从RAM2s中读取出来，同样送入到

1024点NTT模块，运算结果写入到RAM2s中。以

此类推，其他组数据进行同样的运算，直到64组
1024点NTT都运算结束。

第2级运算，利用64点NTT运算单元进行计

算。64个数据分别从64个存储模块中读取出来，每

个存储模块RAMs中由32个RAM组成。读出数据

与储存在ROM中的旋转因子进行模乘。模乘结果

送入到64点NTT单元进行运算，最终输出64k点
NTT运算结果。

5    大整数乘法器架构设计与实验结果分析

根据SSA大数算法，768 kbit大整数乘法器硬

件架构如图5所示，该模块包括了两个64k点NTT
运算单元，分别用来计算Da与Db的NTT变换。

为了减少资源开销，将其中的一个NTT处理器单

元用来计算NTT变换后的点积运算以及INTT变

化，最终结果被送入到进位处理单元。乘法器的完

整操作流程如下：

(1) 输入数据排序：对输入的数据Da和Db进
行重新排序并存储到相应地址的存储器单元中；

(2) NTT计算：数据分别被送入到两组NTT处

理单元进行计算，为了减少ROM的使用，两组

NTT处理单元共用旋转因子存储单元；

(3) 点积运算：两个NTT变换后要进行数据的

点积模乘运算，由于在设计64k点NTT单元时，已
 

 
图 3 1024点NTT架构图

 

 
图 4 64k点硬件架构图

 

 
图 5 大整数乘法器架构图
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经将64 bit模乘法器嵌入到64k点NTT单元中，因

此点积运算时将其中一组NTT变换后的数据DB被

送入到NTT单元A中进行点积模乘计算。在整个大

数乘法器中，可以重复调用该模乘单元以减少了资

源开销；

(4) NTT逆运算：完成两组数据的模乘运算

后，计算结果在NTT单元A中进行逆变换；

(5) 进位处理：将经过逆变换后的数据进行处

理输出最终结果。

为验证所提设计方法的正确性，本文在CPU
平台和FPGA平台分别进行了768 kbit大整数乘法

单元的仿真实验，其中，CPU平台为主频3.4 GHz
的Intel®coreTMi7-7700处理器，内存64 GB，操作

系统为Ubuntu16.04，使用GMP和NTL库实现该大

整数乘法器；FPGA平台选用了Altera Stratix-V
5SGXEABN2F45I2，设计软件为QuartusⅡ
13.0和Modelsim 10.4。实验结果表明，相同操作数

在这两个平台下的运行结果一致，验证了本文提出

的768 kbit大整数乘法器硬件实现方法正确。利用

Altera synthesize tool，对该硬件实现方法进行综

合，综合结果如表3所示。此时，FPGA硬件条件下

电路的最高工作频率为98.02 MHz，大整数乘法运

算需要41146个时钟周期，大整数乘法器运算768 k×
768 kbit数据的速度是在CPU下运行的8倍左右，

如表4所示。

表5给出了本文工作与部分已发表文献的结果

比较，其中，文献[17]在设计SSA算法中采用“负

卷积”，避免了“0填充”，从而有效减少了FPGA
资源占用量，但本文计算速度比文献[17]提高了大

约6倍。与文献[18]相比，本文占用FPGA资源少，

该文献只给出了乘法器关键组件64k点有限域

FFT的计算时间为0.125 ms，并没有给出大整数乘

法器运算所需时间。

6    结束语

本文设计并实现了基于SSA算法的768 kbit大
整数乘法器硬件架构，利用32点与64点NTT单元

实现了关键模块64k点NTT的运算；采用了同址运

算和无冲突算法实现了存储单元的数据存取。在

Altera的Stratix-V综合实现表明，本文大整数乘法

器最高工作频率为98.02 MHz，运算速度是基于

GMP运算库实现的8倍，但本文工作在乘法器结构

上尚有进一步改进空间。
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