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摘   要：随着网络功能虚拟化(NFV)技术的发展，虚拟网络功能(VNF)可以通过服务功能链(SFC)的形式部署在

如虚拟机的通用平台中，为管理带来灵活性。但是对于服务提供商来说，由于网络基础设施的复杂性和日益增长

的服务需求，给VNF的部署带来了高昂的运营成本(OPEX)。针对此问题，该文提出一种面向OPEX优化的策

略，旨在最小化OPEX中的激活、能耗和传输成本，得到VNF部署和路由分配优化方案。为此建立一种全新的混

合整数线性规划(MILP)模型，并设计包括遗传算法(GA)在内的3种OPEX优化算法。仿真实验评估在不同资源配

给下MILP和3种算法的OPEX及其性能，其中GA算法在节点资源配比60%以上时可以得到近似于MILP模型的解

决方案。
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Abstract: With the development of Network Function Virtualization (NFV), Virtual Network Functions

(VNFs) can be deployed in a common platform such as virtual machines in the form of Service Function

Chaining (SFC), providing flexibility for management. However for service providers, these come with high

OPerational EXpenditure (OPEX), due to the complexity of the network infrastructure and the growing

demand for services. To solve this problem, a strategy for OPEX optimization is proposed, which aims to

minimize the startup cost, energy consumption, transmission cost and obtain VNF deployment and routing

allocation optimization scheme. The VNF deployment problem as a new Mixed Integer Linear Programming

(MILP) model is formulated, and three OPEX optimization algorithms are designed including Genetic

Algorithm (GA). The OPEX of MILP model and optimization algorithms are compared under different

resource allocation constraints. The calculation result shows that the GA can obtain the near-optimal solutions

when node resource ratio is more than 60%.

Key words: Network Function Virtualization (NFV); Virtual Network Function (VNF) placement; OPerational

EXpenditure (OPEX); Service Function Chaining (SFC)

1    引言

近些年来，网络中的数据、应用越来越多，关

于网络的性能、安全、管理等问题就逐渐成为人们

关注的焦点。网络服务提供商(Internet Service
Provider, ISP)为用户提供各种不同的虚拟网络功

能(Virtualized Network Function, VNF)，如防火

墙、NAT、负载均衡机制等，来解决上述问题以

满足日益增长的服务需求[1]。研究表明现在VNF的
数量与网络中转发设备的数量相当[2]。

由于网络功能的重要性，如何优化VNF部署中

的运营成本(OPerational EXpenditure, OPEX)
也受到了关注。然而，解决VNF部署问题仍然是

一个具有挑战性的任务[2,3]。一方面，VNF部署的

位置和数量会影响OPEX成本以及网络性能，以下

几点在优化OPEX时需要考虑的：(1)实例化VNF
到虚拟机的激活成本；(2)运行所有VNF的能耗成
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本；(3)请求路由的传输成本；(4)部署还需要满足

一系列的约束条件，比如每个请求的路由必须按照

指定顺序经过服务功能链。另一方面，当前研究往

往忽略了网络功能存在资源共享能力有限的问题。

随着网络请求和流量的日益增加，单个节点的处理

能力满足不了现有的需求，需要激活更多的节点共

同处理，增加了部署的难度。

最早基于虚拟机架构的VNF部署可以追溯到

Flowstream方案[4]。当前研究主要集中在网络功能

服务功能链上。文献[5,6]从部署成本角度出发，前

者通过建立ILP模型并使用贪心算法最小化流量负

载成本和虚拟深度包检测服务的放置成本，但是局

限于单服务功能链场景；后者进一步优化多种VNF
实例的部署成本，并提出非零和博弈算法，然而忽

略了VNF的有序问题。在优化资源利用率上，Luizelli
等人[7]对服务功能链拼接后通过2路搜索动态调整模

型，但是模型的服务功能链不易扩展组合。Bhamare
等人[8]从网络时延的角度考虑VNF的部署，提出在

多云场景中最小化云间流量和响应时间，保证网络

服务质量。

文献[9–11]在VNF部署中都使用了遗传算法。

Cao等人[9]提出混合NFV环境的概念，并设计了4种
遗传算法用于最小化带宽开销和最大化链路利用率。

Carpio等人[10]利用复制的方式部署VNF保证网络的

负载均衡，并为大型网络设计了遗传算法。Rankothge
等人[11]通过遗传算法在云数据中心动态部署VNF，
最大限度地利用网络资源。

本文的研究与VNF-OP[12]相似，从优化运营成

本的角度考虑VNF部署问题，但是后者没有深入

分析不同资源配给下的OPEX情况。

2    VNF部署问题

2.1  部署架构

基于虚拟机平台实例化VNF是NFV架构的一

种部署方式[2,3]，具有良好的隔离性和灵活性。如

图1所示，每个虚拟机(Virtualized Machine, VM)
只能实例化一种类型的VNF，并且新虚拟机的开

辟需要物理节点(Physical Machine, PM)分配一定

数量的资源，如CPU和存储资源，所以尽量将请

求的VNF分配到已有的虚拟机中可以节约成本。

然而，每个虚拟机所能实例化的VNF数量取

决于虚拟机所能承受的吞吐量[3]。同时由于资源有

限，每个物理节点只能部署一定数量的虚拟机，但

是每个虚拟机可以根据需要激活，休眠或迁移[13]。

我们把虚拟机与吞吐容量的限制作为VNF部署模

型的一个基本特征。

2.2  OPEX成本

部署VNF的OPEX有以下3种主要成本[12]：

(1)激活成本：在部署VNF之前，每个物理节

点都需要完成前期准备工作，比如不同类型VM的

预配置。部署VNF到某个VM，意味着需要激活相

应的物理节点。根据拓扑中各节点度的大小将物理

节点分为核心节点和边缘节点两类。一般情况下激

活核心节点的成本要小于边缘节点。

(2)能耗成本：根据文献[14]的结论，服务器的

能耗开销与所消耗的资源成正比。为此规定VNF

能耗开销主要由活跃PM和活跃VM产生。如果

PM或VM没有部署任何的VNF，则处于休眠状态

不考虑能耗开销。

(3)传输成本：主要考虑请求的流量和路由从

源点到终点所经过的链路数，链路的转发也需要消

耗一定的传输资源。实际中能耗成本与传输成本呈

负相关关系。当减少活跃节点以节约成本时会造成

网络的平均传输成本增加。

综上，部署VNF时需要考虑在不同节点资源

配比下最小化OPEX成本，通过发现(a)最少的VNF
部署数量，(b)最佳的部署位置，以及(c)最优的请

求路由，得到VNF部署和路由分配方案。

2.3  服务功能链(SFC)

¯rewall! IDS! proxy

由于某些应用的要求，请求流需要经过一组指

定顺序的网络功能，我们把组成有序的网络功能集

称之为服务功能链(Service Function Chaining,

SFC)[3]。比如，http应用由于考虑安全性，需要请

求流经过的SFC： 。因此，

在部署VNF时需要考虑SFC的要求[2]：(1)有序性：

请求流必须经过指定顺序的SFC; (2)有效性：请求

流必须经过SFC中所有的VNF。

通过下面的例子，可以看到不同的VNF部署

方案对OPEX的影响。如图2(a)所示，有9个端到

端的请求，每个请求都规定好了流量大小，并随机

生成需要经过的SFC次序。在拓扑中设置节点2和

节点5为核心节点，假设每个VNF类型的虚拟机吞

吐容量都为5 Gbps。分别考虑在节点虚拟机资源充

足和受限两种情况下最小化OPEX。通过使用第

3节描述的模型得到最优的VNF部署和路由方案。

我们发现：在节点资源充足的方案1中，如图2(b)，

可以得到最少的激活成本和能耗成本，但是传输成

本会上升。所以为避免过长的路径，可以在模型中

 

 
图 1 网络功能部署在物理节点的虚拟机中

974 电    子    与    信    息    学    报 第 41 卷



加入延迟约束。节点资源受限的方案2(节点VM容

量为2，其小于SFC长度)，如图2(c)，虽然可以通

过最短路径转发降低传输成本，但是活跃节点的增

加提高了能耗成本，甚至可能会出现违反约束条件

的情况。

3    MILP模型

针对上述问题，通过控制请求路由来实现

VNF部署的优化。本文结合多商品流模型[15]，提出

了VNF部署问题中面向OPEX优化的MILP模型。

G(E;V ) V

D
k 2 D sk tk sk 6= tk rk > 0

Mk

mk
n ¸ 0 n 2 N N

首先，定义如下：(1)将网络拓扑抽象成无向

图 ，假设图中每个节点 都可以部署一定

数量的虚拟机，每个虚拟机只能实例化一种类型的

VNF。(2) 为一组端到端的请求集合，每个请求

的流从起点 到目的点 ,  ，流量 ；

并且指明了请求的SFC次序 ，其中每个VNF的

次序 ,  ,  为VNF的种类集合。(3)为

了避免网络回路，每条流在图中是沿简单无环路径

转发。

f k
u;v 2 f0; 1g k 2 D

(u; v) 2 E

接着，定义模型的约束条件。式(1)是流守恒

约束。变量 表示流 是否经过链路

，除源点和终点外，图中每个节点的入

流和出流数量需要一致。

X
(u;v)2E

f k
u;v¡

X
(v;u)2E

f k
v;u=

8>><>>:
1; u = sk;

¡1; u=tk;8k 2 D;

u 2 V
0;

(1)

Bu;v

式(2)是链路的带宽约束。每个链路上的流量

之和不能超过该链路的带宽容量 。X
k2D

f k
u;vrk · Bu;v; 8(u; v) 2 E (2)

xk
i;n 2 f0; 1g

式(3)保证了每个请求的SFC都必须被部署到

网络中 ，并且每个VNF只需要一个节

点的虚拟机来实例化中。X
i2V

xk
i;n = 1; 8k 2 D;n 2 N : mk

n > 0 (3)

同时，为了保证每个请求的SFC只能沿着路由

上的节点部署，需要式(4)和式(5)的约束条件。X
(u;v)2E

f k
u;v ¸ xk

i;n; 8k 2 D; i 2 V;n 2 N (4)

X
i2V

xk
i;n < mk

n; 8k 2 D;n 2 N (5)

±k
i

式(6)—式(8)用于规定流依次经过节点的序号

，对于流未经过的节点，其序号设为0。同时式

(7)的约束避免流转发过程中出现回路。

±k
v > ±k

u + f k
u;v ¡ jV j (1¡ f k

u;v);

8k 2 D; (u; v) 2 E (6)X
(u;v)2E

jV j f k
u;v · ±k

u; 8k 2 D; u 2 V (7)

±k
i = 1; 8k 2 D; i 2 V : i = sk (8)

¸k
n

式(9)规定了每个SFC中VNF部署的功能序号

, 0表示未部署。

¸k
n = xk

i;n±
k
i ; 8k 2 D; i 2 V;n 2 N (9)

由于式(9)是非线性约束，需要转化成线性约束。

最终SFC部署的功能序号必须满足请求的功能

次序要求。即式(10)的功能次序一致约束。

¸k
i · ¸k

j ; 8k 2 D; i 2 N : mk
i + 1 = mk

j (10)

Tn
i Ci

其次，每个节点还要满足各类型虚拟机吞吐容

量 和虚拟机数量 的限制，分别满足式(11)和

式(12)。X
k2D

xk
i;nrk=Tn

i · ´n
i ; 8i 2 V;n 2 N (11)

X
n2N

´n
i · ziCi; 8i 2 V; zi 2 f0; 1g (12)

pi

pi = Ci=Cmax 0 < pi · 1

为了真实反映VNF部署中有限资源对OPEX的
影响，本文设置资源配比参数 来调节节点中的虚

拟机数量， ,  。

lk

此外，每条请求流也需要满足式(13)的时延要

求 。

 

 
图 2 节点虚拟机资源充足和受限2种情况的解决方案
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X
(u;v)2E

f k
u;v · lk; 8k 2 D (13)

本文的优化目标是最小化OPEX。具体的成本

阐述如下：

ai(1)激活成本： 表示各节点的激活代价。

Z =
X
i2V

aizi (14)

ePM eVM(2)能耗成本：其中 和 分别是活跃节点

和活跃虚拟机所需的能耗开销。

N =
X
i2V

Ã
ePMpizi +

X
n2N

eVM´n
i

!
(15)

¾(3)传输成本： 表示链路传输1 Mbit流量所需

要的费用。

R =
X
k2D

X
(u;v)2E

f k
u;vrk¾ (16)

综上，我们建立起优化OPEX的VNF部署模型：

min ®Z+¯N+¹R; s:t: (1)¡ (13)

® ¯ ¹

®

其中， ,  ,  是用于调节目标函数的影响权重。比

如，调整 使传输成本对其他目标函数的影响控制

在1%的范围内。保证在最小化激活和能耗成本的

同时降低传输成本。

4    OPEX优化算法

由于VNF部署问题被证明是NP-hard问题[3]，

能够找到精确的解决方案具有极大的挑战性。一方

面，随着问题的规模，比如请求数量、拓扑大小的

增加，求解时间会呈指数型增长。另一方面，一旦

请求或节点发生变化，就需要再次求解，这无疑增

加了运算成本。为此，本文设计3种面向大型网络

的OPEX优化算法。

4.1  启发式算法

首先，本文提出2种基于贪心思想的启发式算

法(HEU和HEU+)。

k 2 D

SFCk preSFCk ¯nalSFCk

Rk i 2 V

VMi

t
t = 0

(1)HEU：如表1的算法1和表2的算法2所示，

在保证每个请求 的SFC次序要求下，计算出

可行的SFC部署方案并规划路由。其中，SFC中每

个VNF的位置节点保存在 ( ,  )，

路由信息保存在 ，每个节点 实例化的虚拟

机种类和吞吐量记录在 。部署的过程如下：(1)算法1

依次寻找请求的SFC部署方案，对每个请求的SFC
检查在需要新开辟 个虚拟机的情况下是否可以部

署到该请求的路径集中。(2)首先从 开始迭

代，直到SFC中每个VNF都需要新建虚拟机为止。

(3)每次迭代都以最短路径的顺序判断此路径是否

满足部署SFC的条件，如算法2所示。

(2)HEU+：为进一步减少OPEX成本，通过

HEU算法得到可行的SFC部署方案后，表3的算法

3尝试关闭那些虚拟机数量较少的活跃节点，将VNF
实例迁移到其他虚拟机中。减少活跃节点的数量以

节约成本。由于算法采用贪心思想得到部署方案后

停止迭代，所以算法的平均时间远小于最坏情况。

表 1  算法1：发现可行的SFC部署方案

G(V;E) N D Mk lk　输入： ,  ,  ,  , 

VMi ¯nalSFCk horder 2 N ¤;n 2 N; i 2 V i
Rk

　输出： ,   by a tuple  ,

　　　　

dk 2 D　(1) while 未分配的请求  do

sk tk lk Pk　(2)　获取从 到 时延 内的简单路径集合 ，以最短路径排序;

　(3) 　t=0; //t为SFC中需要初始化的虚拟机个数

t · jMkj Pathk 2 Pk　(4) 　while   and   do

N initVMs　(5)　　从 中选出所有t-子集的组合序列 ;

k preSFCk　(6)　　调用算法2得到请求 的预部署方案 ;

jpreSFCkj == jMkj　(7)　　if   the

¯nalSFCk Ã preSFCk Rk Ã Pathk　(8)　　 ,  ; break;

　(9)　　end if

　(10)　end while

　(11) end while

VMi ¯nalSFCk Rk　(12) return  ,  ,  ;

表 2  算法2：请求SFC的预部署

initVMs VMi Ci Tn
i　输入： ,  ,  , 

preSFCk horder 2 N ¤;n 2 N; i 2 V i　输出：  by a tuple 

preSFCÃ ? orderÃ 1 order　(1)  ;\;  ;// 为SFC的次序索引

i 2 V in Pathk order · jMkj　(2) while   and   do

n = fnjn 2 N : Mk = orderg　(3)　  //找到对应索引的VNF

n 2 VMi rk +VMi · T n
i　(4)　if   and   then

preSFCk [ fhorder;n; iig order　(5)　　  ;  ++；返回步骤(2);

　(6)　end if

n 62 VMi n 2 initVMs jVMij < Ci　(7)　if   and   and   then

VMi [ fng preSFCk [ fhorder;n; iig order　(8)　　 ;  ;  ++; 返回

　　　　 步骤(2);

　(9)　end if

　(10) end while

preSFCk　(11) return  ;

表 3  算法3：休眠活跃节点

i 2V　(1) while 活跃节点 能被关闭 do

G i　(2)　关闭虚拟机数量最少且在图 中的度最小的节点 ;

　(3)　调用算法1重新计算SFC部署方案;

　(4)　如果没有可行的方案，则回溯上次方案;

　(5) end while
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4.2  遗传算法

由于上述的启发式算法容易陷入局部最优，为

了最大限度的优化OPEX，本文为VNF部署问题设

计了一种遗传算法(GA)。其关键部分如下：

i 2 V
(1)编码与种群初始化：采用二进制编码，对

拓扑中的每个物理节点 进行编码，以表示节

点是否处于休眠状态。在初始化种群时，假设所有

节点都处于正常状态可以被激活，对于那些边缘节

点，在下次迭代中有更高的几率被休眠。

(2)适应度函数与选择：交叉或变异染色体可

能会使部署方案不能满足MILP的约束条件。为此

对于每代的染色体，根据HEU算法找到可行的部

署方案。并且使用MILP的优化目标作为适应度函

数，通过轮盘赌方法选择出子代。

(3)迭代次数与变异概率：在每次进化中使用

单点交叉。设置GA算法的迭代次数为100，变异概

率为30%。

5    仿真实验

为了保证模型的可行性和算法的有效性，仿真

实验建立在真实的网络拓扑中，数据来自SNDlib[16]。
其中，MILP模型采用OPL语言建模，通过CPLEX
12.7求解。OPEX优化算法使用JUNG框架(Java
Universal Network/Graph framework)搭建。实验

运行在2个Intel Xeon E5-2624 v4处理器和128 GB
内存的机器上。

在展示结果之前，首先简要地介绍实验的参数设

置和评估指标。实验源码：http://dwz.cn/ouGd6P。
5.1  实验设置

V E jDj

V E jDj

(1)拓扑设置：主要关注网络服务提供商的VNF
部署，为此设置两种类型的网络拓扑，(a)小型网

络pdh( =11,  =34,  =18)，用于比较MILP和

3 种OPEX优化算法；(b)较大规模和流量的城域网

络newyork( =16,  =49,  =56)，用于检测

GA算法的性能。为简化实验，所有请求都来自网

络中的边缘节点。

Ci

(2)VM设置：根据现有数据推断出PM和VM
分别在消耗相同资源(1核CPU为单位)情况下的能耗

开销[12](PM: 80.5 W, VM: 165.9 W)，以及各类VNF
在单位VM中的吞吐容量[17](Firewall: 600 Mbps,
IDS: 400 Mbps, Proxy: 300 Mbps)。并且假设网络中

的每个节点可以部署虚拟机的最大数量 都相同。

¯rewall! IDS! proxy

(3)SFC设置：实验中为了避免资源分配不均

对实验指标的干扰，统一SFC的长度和次序，设置

长度为3的SFC:  。

5.2  评估指标

Ci = p£ jVMj ; 0 < p · 1 jVMj
为了统一调整不同网络中节点的虚拟机资源数

量，设置 ，其中 为

资源不受限方案中活跃VM的最小数量。为量化

OPEX，激活成本用单位活跃PM数量表示，并假

设边缘节点的激活成本是核心节点的2倍；能耗成

本用真实能耗开销表示；传输成本用当前路径与最

短路径跳数的时延比表示。

5.3  性能分析

(1)MILP最优解与3种OPEX优化算法的关系：

首先，比较MILP和各类算法在部署VNF时的OPEX

差异和变化趋势。为此选择pdh拓扑，保持请求集

流量不变，并设置最大时延为5跳。图3分别展示了

MILP, HEU, HEU+和GA算法的OPEX。从图3可

以看出不管何种成本，GA算法都优于另外2种算

法，并且资源配比在60%以上时，接近MILP最优

解；但是随着节点资源的限制，求解难度的增加导

致部署方案开始出现波动，与MILP相比存在一定

的差距。另外，由于HEU算法只采用最短路径策

略部署VNF，导致其成本在总体上效果最差。

接着，我们具体分析在不同资源配给下OPEX

各成本的变化：

(a)激活成本：随着节点资源的限制，单个节

点可以部署的虚拟机数量随之减少，网络需要开辟

 

 
图 3 pdh网络在不同资源配给下的OPEX
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更多的活跃节点来保证所有VNF均被实例化，导

致其激活成本不断增加，直到资源减少到p=10%
时无法在约束条件内得到部署方案(图3(a))。

(b)能耗成本：由于能耗开销与所消耗的服务

器资源成正比。MILP可以得到最少资源消耗的部

署方案，所以能耗成本保持在稳定的最小开销。然

而其他3种OPEX算法在资源限制下，实例化的虚

拟机数量存在波动，导致需要消耗额外的能耗，但

是相比之下GA算法的能耗成本波动最小(图3(b))。
(c)传输成本：不同资源配给下的传输成本也

存在差异(图3(c))。首先，随着节点资源配比的减

少，传输成本会随之下降，因为会开辟更多的虚拟

机使VNF可以就近实例化在较短路径中；但是资

源减少到一定程度，由于有些请求的SFC在最短路

径上无法部署，不得不延长传输路径导致成本上

升。值得注意的是当p=10%时，由于节点虚拟机容

量为2小于SFC链长度，部署难度增加会使传输成

本上升更严重。

虽然MILP在小规模网络中可以得到更优秀的

OPEX，但是求解所花费的平均时间要远大于GA
算法需要的时间。如图4所示，其求解时间会随节

点资源配比的限制而呈指数型增长，同时受网络规

模和请求数量的限制。

(2)GA算法的性能分析：为进一步分析GA算
法在动态部署中的性能，本文在Newyork网络中随

机生成1个月的请求流量(其中为基准流量分配

p=100%的节点资源)，如图5所示。对于每天的流

量请求本文分别使用GA和HEU算法得到VNF部署

方案，图6分别展示了1个月的OPEX结果。GA算
法相比于HEU算法可以降低4倍的激活成本，并且

可以得到更低的能耗成本，却是以牺牲传输成本为

代价的。但是对于服务提供商来说激活节点所需的

成本更高。

对于GA算法1个月的OPEX变化趋势来说，激

活和能耗成本随着流量的变化而变化，但是传输成

本却呈相反的变化趋势，这是由于两者在模型中呈

现负相关关系。本文的策略是在保证最小化激活和

能耗成本的同时尽量降低传输成本。另外，当请求

流量小于基准流量时(流量占比小于1)，由于节点

有充足的资源可供VNF部署，能耗和传输成本趋

于稳定，但是能耗开销依然随之变化，这是因为能

耗成本与流量对虚拟机资源的消耗相关。

6    结束语

降低OPEX对VNF部署问题具有重要的影响，

可以节约成本，避免不必要的资源浪费。本文提出

一种在NFV网络中面向OPEX优化的VNF部署和

路由分配策略，设计可组合服务功能链的MILP数

 

 
图 4 pdh网络在不同资源配比下的求解时间

 

 
图 5 Newyork网络在1个月中的流量分布

 

 
图 6 Newyork网络在1个月中的OPEX
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学模型，并提出3种OPEX优化算法。其中GA算法

更接近MILP最优解。最后，仿真实验验证了其有

效性。未来进一步提高解决方案的可伸缩性以应对

突发流量，研究实时复杂条件下的VNF部署问题。
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