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摘   要：针对复杂战场环境下无人机(UAV)蜂群的渗透侦察任务，考虑无人机间信息传输时能量消耗的不均匀

性，影响侦察任务的高效实施，该文提出一种基于无线紫外光隐秘通信的侦察UAV蜂群分簇算法。该算法结合无

线紫外光散射通信的优点，通过分簇拓扑管理机制对UAV蜂群进行能耗平衡。仿真结果表明，与现有算法相比，

所提算法能够有效均衡网络能量消耗，提高网络的传输效率，并且选取合适的数据包长度及节点密度可延长

UAV蜂群的生存周期。
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Abstract: Focusing on the reconnaissance mission of Unmanned Aerial Vehicle (UAV) swarm under complex

battlefield environment, the non-uniform energy consumption during the information transmission between

UAVs affects the efficient implementation of the reconnaissance mission, thus a cluster-based algorithm of

reconnaissance UAV swarm based on wireless ultraviolet secret communication is proposed. Combined the

advantages of wireless ultraviolet scattering communication, this algorithm uses cluster topology management

mechanism to balance the energy consumption of UAV swarm. Simulation results show that the algorithm can

effectively balance the network energy consumption and improve the transmission efficiency of the network

when compared with the existing algorithm, and the lifetime of swarm can be extended when selecting the

appropriate packet length and node density.
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1    引言

无人机蜂群是由若干配备多种任务载荷的低成本

小型无人机组成，参照蜜蜂等昆虫的集体行动模式，

在人类指挥或监督下共同完成特定作战任务[1]。无人

机蜂群能够极大增强无人机的通信能力和抗毁伤能

力，扩展无人机对战场信息的感知获取能力，提高无

人机协同执行任务的能力，以适应未来空战的需求[2]。

自无人机应用以来，安全问题就一直伴随而

生，传统的无线电通信在实际运用中的无线电静

默、无线电监听、电子干扰等情况将影响无人机间

链路的正常通信[3]，导致产生错误的控制指令，致

使无法执行任务。而无线“日盲”紫外光通信主要

是采用200～280 nm的紫外波段光波作为传输介

质，利用大气中的粒子、气溶胶、灰尘等微粒对

“日盲”紫外光的散射进行信息传输的一种新型通

信方式。由于紫外光通信具有低窃听率、低位辩率、

全方位性、抗干扰能力强、可用于非直视(Non-
Line-Of-Sight, NLOS)通信、全天候工作、无需捕

获、对准和跟踪(APT)等优点[4]，能够满足复杂的

战场环境中无人机的可靠隐秘通信需求。

在军用领域，无人机蜂群可用来进行情报侦察

和战场监视[5]，文献[6]提出了一种基于动态预测的

无人机自组织网络分簇算法，能有效提高簇结构的

稳定性，但未考虑节点能耗对网络生存周期的影

响；文献[7]中结果表明，选择合适的簇首选举方案

对提高多无人机系统的能源效率是至关重要的；文

献[8]提出了合理的任务分簇优化指标，从而提高多

无人机协同侦察能力，但文中未考虑节点能量耗尽

对任务执行效率的影响。基于以上分析，为平衡无

人机间信息传输能耗，延长无人机蜂群的侦查时

间，本文提出一种基于无线紫外光隐秘通信的侦察

无人机蜂群分簇算法。首先建立无人机蜂群分簇

模型，并通过推导获得无线紫外光NLOS(c)通信方

式下无人机节点能量消耗的理论表达式，其次从簇

首选举及簇的建立两方面对经典LEACH(Low-
Energy Adaptive Clustering Hierarchy)分簇算法

进行改进。

2    紫外光非直视通信模型分析

通常，无人机间进行紫外光非直视通信时，主

要以低空大气为传输介质，光波在大气中传播时，

大气气体分子及气溶胶的吸收和散射会引起光束能

量衰减[9]。非直视无线紫外光散射通信中最终到达

接收端的紫外光以单次散射为主[10]，所以本文以单

次散射链路模型作为研究对象。

2.1  非直视单次散射通信模型

紫外光单次散射链路模型的分析以椭球坐标系

为基础，将紫外光发射装置与接收装置分别安放在

椭球坐标系的两个焦点上，得到基于椭球坐标系的

紫外光单次散射链路模型如图1所示。

t = 0 Et TX
µt ¯t

r1 V

P ±V P

µs

±RP = ±QPP(¹)=4 ±QP = ksHP ±V

HP P ¹ = cos µs P(¹)

在 时刻，能量为 的脉冲经 以发散半

角 发射后，沿着发射角为 的方向，经各向同性

介质散射和吸收后到达距发射机距离为 的 内一

点 。将微分体积元 包围点 看作一个2级光源，

其单位圆锥角发射的能量是散射角 的函数，表达

式为 ，其中， ,

为点 处能量， ,  为单散射相位函

数。由于紫外光散射过程中分子的散射作用多强于

悬浮颗粒的散射，因此在理论计算中，通常只考虑

瑞利散射，而忽略悬浮颗粒的米氏散射作用[11]。

t=(r1+r2)=c

»=ct=r ±» = c±t=r

光脉冲到达探测器的时间为 ,

,  ，c为光速，则接收机探测器接

收到的能量为
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其中， 是接收机、微分体积元连线矢量与接收轴

的夹角； 用来求接收机探测到的有效面积。

由式(1)可看出，非直视单次散射模型下接收机探

测器接收到的能量公式复杂，计算量大，因此选用

简化非直视通信模型对能量损耗进行分析计算。

2.2  非直视通信光链路模型

根据接收端与发送端仰角可将紫外光非直视通

信分为NLOS(a), NLOS(b)和NLOS(c)3种通信方

式[12]，其中，NLOS(c)通信方式下发射仰角和接收

仰角均小于90°，属于定向发送、定向接收方式，

传输链路损耗最小，通信距离最长，通信带宽最

宽[13]，更能满足无人机蜂群在飞行时的通信需求。

由于该模式下发射圆锥和接受圆锥的相交体积相对

较小，可采用文献[14]中的信道模型，将相交部分

 

 
图 1 非直视单次散射通信模型
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Vmax
Vmin

近似为一个圆锥台，通过大圆锥体积 和小圆锥

做差求得，则能量衰减公式简化为
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Et
Er
¼
·
24r sin¯t sin2 ¯r(1¡ cos µt)

¢ exp
µ

ker(sin¯t+ sin¯r)
sin µs

¶¸
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(2)

3    无人机蜂群分簇算法

3.1  分簇模型

无人机蜂群采用“长机—僚机”飞行模式[15]，

有统一的飞行方向速度，每架无人机上均挂载紫外

光通信发收装置，并且假设各无人机间通信时数据

的接收方向彼此可知。所有僚机节点都是同构的并

且地位平等，都能充当簇首节点或成员节点，每个

节点都有一个唯一的标识(ID)。
如图2所示，在分簇的拓扑管理机制下，根据

一定的机制算法在每个簇内选取某个僚机节点作为

簇首，用于管理或控制整个簇内成员节点，协调成

员节点之间的工作，负责簇内信息收集、数据融合

以及簇间转发，最后由簇首僚机将融合后的数据传

输给长机。成员僚机的功能比较简单，不工作的节

点可以处于休眠状态，在持续工作一段时间之后，

网络重新进入启动阶段，进行下一轮的簇首僚机选

取并重新建立簇。

3.2  能耗模型

ETx ERx Ec
L

ET

无人机蜂群在飞行中采用无线紫外光通信能量

消耗模型，主要包括以下3部分：发送数据能耗

、接收数据能耗 、数据融合能耗 。由式

(2)可知紫外光NLOS(c)通信方式下的能量衰减 ，

当发射脉冲能量 确定时，可得传输损耗能量为

EL = ET (1¡ 1=L) (3)

k为了获得可接受的信噪比，无人机节点发射

dbit的数据到距离为 的位置，消耗的能量由发射数

据损耗和能量衰减损耗两部分组成，即

ETx(k) = k(ET+ EL) (4)

k无人机节点接收  bit数据消耗的能量为

ERx(k) = kER (5)

ER其中， 表示接收比特数据消耗的能量。

Ec

此外，数据融合也消耗一定的能量，假设邻近

无人机节点侦查采集的数据具有一定的冗余度，簇

首可将其成员的数据和自身的数据融合成一个长度

固定的数据包，然后发送给长机。融合过程中消耗

的能量 为

Ec(M; k) = (M + 1)kEDA (6)

EDA M其中， 表示融合比特数据消耗的能量， 为簇

内成员的个数。

3.3  算法思想

无人机蜂群分簇算法的执行过程是周期性的，

每轮循环可分为簇首选举、簇的建立和稳定数据传

输3个阶段。

T(n)
T(n) popt

(1) 簇首选举：LEACH分簇算法[16]中的簇首选

举算法是分布式的算法，每个僚机节点独立自主地

决定是否为簇首。选举时，僚机节点产生一个0～1
之间的随机数，若该随机数小于阈值 ，则发

布自己是簇首的公告信息，其中， 中 设为

常数，表示簇首节点在无人机蜂群僚机节点中所占

百分比的期望值。

r
rmax Ea

r

由于LEACH算法中簇首是随机选取的，不能

保证簇首在网络中的分布，而簇首的分布将决定该

轮中网络的能量损耗状况。因此，改进算法中簇首

选举基于僚机节点的剩余能量和网络中僚机节点的

平均能量的比值，剩余能量高的僚机节点可以优先

选举成为簇首节点，使簇首的选择能够适应能量的

变化。然而在计算网络平均剩余能量时需要知道网

络中所有僚机节点的剩余能量，实现起来比较困

难，并且会额外增加网络中的能量消耗，因此考虑

采用平均剩余能量的估计值代替实际网络中平均剩

余能量来计算节点的簇首选举概率。假设在每一轮

中僚机节点平均消耗能量， 为当前选举的轮数，

且网络生存时间为 ，网络的初始总能量为 ，

则第 轮中僚机节点的平均能量为

E(r) =
1
n

Ea

µ
1¡ r

rmax

¶
(7)

pi

估算出每轮僚机节点的平均能量后，将其作为

参考值与僚机节点的剩余能量进行比较，大于平均

节点剩余能量的节点选择概率增加相应的值，剩余

能量小的节点选择概率减少相应的比例，则每个僚

机节点的簇首选举概率 为

 

 
图 2 无人机蜂群分簇模型
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pi = popt

"
1¡ E(r)¡ Ei(r)

E(r)

#
= popt

Ei(r)

E(r)
(8)

此时网络中簇首的选举门限定义为

T(n) =

8><>:
pi

1¡ pi

³
r mod 1

pi

´ ; n 2 G

0;

(9)

G 1=pi

1=pi

其中， 是在最近 轮中没有当选过簇首的节点

集合。通过该簇首选举算法，每个僚机节点都会在

轮中当选一次簇首节点。

dC

dL dC dL
dC dL

(2) 簇的建立：簇首被选择出来后，每个簇首

节点广播当选消息到周围僚机节点，LEACH算法

中其他成员节点根据接收到的信号强度选择距离

最小的簇首并加入，同时通知相应的簇首。然而若

簇首位置过偏会导致部分簇内节点通信半径过大，

网络能耗不均匀，因此，考虑同时计算与长机之间

的距离 。若 < ，则该成员节点决定加入这个

簇，并发送请求消息到对应簇首；若 > ，则该

成员节点不加入任何簇，直接发送数据至长机。

(3) 数据传输：在稳定数据传输阶段，簇首节

点采用时分复用方式为簇中每个僚机节点分配向其

传递数据的时间点，簇内节点将数据发送给簇首，

簇首进行数据融合并把结果发送给长机。簇首需要

完成数据融合、与长机通信等任务，能量消耗较

大。因此，每一轮结束要按照上述方法重新选择簇

首，以平均分担中继通信业务来均衡能量消耗。

4    仿真分析

4.1  实验参数设置

仿真实验均基于同一场景，在仿真区域内部署

100个无人机节点，长机节点位于区域的中心处，所

有无人机节点设有统一的飞行方向速度，信息传输

速率为10 kbps，为提高通信距离部署4×4 LED阵

列且采用OOK调制。仿真实验的具体参数见表1。
4.2  算法对比分析

仿真中LEACH表示采用经典LEACH分簇算法

所得结果， ICHE-LEACH(Improvement of

Cluster Header Election in LEACH)表示采用改进

簇首选举算法后所得结果，ICE-LEACH(Improve-

ment of Cluster Establishment in LEACH)表示采

用改进簇建立过程后所得结果，ILEACH(Im-

provement of LEACH)表示簇首选举及簇的建立两

方面均改进后所得结果。仿真区域大小为100×100

m2，数据包长度选取1000 Byte，对不同算法下网

络死亡节点数、数据传输量及剩余能量的对比情况

如图3—图5所示。

从图3、图5可以看出，改进簇首选举算法及簇

建立过程可达到延长网络生存时间，减缓网络能量

消耗的目的，并且改进簇建立过程可更有效地提高

网络生存周期，均衡网络能耗。分析可知，对簇建

立过程进行改进后，部分成员节点根据距离判定后

选择不加入任何簇，而是直接发送数据到长机，一

方面降低了成员节点的数据传输距离，减少了紫外

光通信时的能量衰减，另一方面簇内的成员节点数

目降低，减少了簇首节点数据融合消耗的能量。图4
表明不同改进下长机的数据传输量，由图可知，簇

 

 
图 3 死亡节点数对比

 

 
图 4 数据传输量对比

表 1  实验参数

参数 取值

节点数 100

节点通信能量 300 J

ET 8.0 μJ

ER 8.0 μJ

EDA 0.8 μJ

¸波长 266 nm

ka吸收系数 0:740£ 10¡3  m–1

ks散射系数 0:515£ 10¡3  m–1

Ar接收孔径面积 1.92 cm2

°瑞利散射相函数参数 0.017

¯t ¯r斜发收 ,  60°

µt µr斜发收 ,  15°
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首选举及簇建立过程的改进均对数据传输量有一定

的改善，并且改进簇建立过程后的改善效果更明

显。分析可知，簇首选举算法的改进使簇首选择能

够适应能量的变化，剩余能量高的僚机节点则优先

选举成为簇首节点，从而有效延长网络生存时间，

增大长机接收到的数据量。改进簇建立过程一方面

降低了部分成员节点通信时的能量衰减，另一方面

部分成员节点直接发送数据到长机，一定程度上提

高了数据的传输成功率。

4.3  算法性能分析

本文从不同数据包长度及不同节点密度两方面

对网络死亡节点数、数据传输量及剩余能量进行了

对比分析。图6显示了仿真区域为100×100 m2时不

同数据包长度下节点的死亡速度，由图可知，较小

的坡度显示较慢的节点死亡速度，随着数据包长度

的增大，节点的死亡速度也随之增大，并且数据包

长度越大，该趋势越明显。图7表明仿真区域为

100×100 m2时不同数据包长度下所有节点的总剩

余能量，由图可知数据包长度的增大使得剩余能量

快速衰减，并且数据包长度越大衰减速度越快。分

析可知，数据包长度的增大会使得节点在数据传输

和簇首节点进行数据融合时消耗更多的能量，从而

导致节点能量加速耗尽后死亡。

图8显示了在数据包长度为1000 Byte时不同节

点密度下节点的死亡速度，仿真区域分别为100×

100, 300×300, 500×500及700×700，单位为m2。

由图8可知，节点密度越小，节点的死亡速度越

快，并且出现第1个死亡节点及全部节点死亡的轮

数越早。图9表示不同节点密度下的数据传输量，

由图9可知，节点密度越大，长机节点接收到的数

据包总量越大。图10为数据包长度为1000 Byte时
不同节点密度下所有节点的总剩余能量，由图10可
知在区域为100×100 m2时，节点在轮数为1950时
能量全部耗尽，而区域为700×700 m2时在轮数为

1850时能量已全部耗尽，表明节点密度的减小使得

剩余能量耗尽轮数越早。分析可知，节点密度越小

则分布越分散，节点间的通信距离越大，在进行紫

外光通信时会产生更大的能量衰减，为了获得可接

受的信噪比，节点需要提高发射功率来补偿信道中

的能量衰减，从而加快节点的能量消耗速度。

 

 
图 5 剩余能量对比

 

 
图 6 不同数据包长度下死亡节点数的比较

 

 
图 7 不同数据包长度下剩余能量的比较

 

 
图 8 不同节点密度下死亡节点数的比较

 

 
图 9 不同节点密度下数据传输量的比较
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5    总结

在复杂战场环境下，利用无人机蜂群对敌方进

行渗透侦察既可以大幅降低作战成本，又可以减少

大型作战平台及战斗人员的伤亡，因此延长无人机

蜂群的生存时间，获得更多的采集信息，可为作战

提供可靠的情报保障。本文提出一种基于无线紫外

光隐秘通信的侦察无人机蜂群分簇算法，结合无线

紫外光通信的优势，通过蜂群中无人机的能量感知，

以分簇的方式优化能量分配，减少各架无人机的平

均能量消耗，以达到平衡能耗，节约能量的目的。
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图 10 不同节点密度下剩余能量的比较
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