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摘   要：密钥聚合可搜索加密不仅可以通过关键字检索密文，还可以减少用户密钥管理的代价和安全风险。该文

分析了一个可验证的密钥聚合可搜索加密方案，指出该方案不满足关键字猜测攻击，未经授权的内部用户可以猜

测其他用户的私钥。为了提高原方案的安全性，提出了云存储环境下多服务器的密钥聚合可搜索加密方案。所提

方案不仅改进了原方案的安全性问题，还增加了多服务的特性，提高了上传和存储的效率，更适合一对多的用户

环境。
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Abstract: Key aggregation searchable encryption can not only retrieve ciphertext through keywords, but also

can reduce user key management costs and security risks. This paper analyzes a verifiable key aggregation

searchable encryption scheme, noting that the scheme does not satisfy keyword guessing attacks, and that

unauthorized internal users can guess the private keys of other users. In order to improve the security of the

original scheme, a multi-server key aggregation searchable encryption scheme is proposed in the cloud

environment. The new scheme not only improves the security of the original solution, but also adds multi-

service features, and improves the storage and search efficiency. Therefore, it is more suitable for a one-to-many

user environment.
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1    引言

伴随着云存储技术[1]的日益成熟，越来越多的

用户将数据存储到云服务器上。为了确保用户数据

不被泄漏或者篡改，数据拥有者在上传数据之前可以

先对数据加密。这样，用户需要在云服务器端搜索

加密的数据，目前常见的方法是使用可搜索加密技

术[2]。

2000年，Song等人[3]提出了对称可搜索加密，

但是该方案不适用于多用户环境。2004年，文献

[4]提出了第1个关键字公钥可搜索加密方案。自

此，可搜索加密成为密码学研究的一个热点[5—7]。

2014年，Peng等人[8]首次提出无证书公钥可搜索加

密方案。Wu等人[9]指出Peng方案存在恶意KGC攻
击，并给出了改进方案。2017年，Ma等人[10,11]设

计了工业物联网环境下和移动医疗环境下的可搜索

加密方案，但是这两个方案都是基于单服务器。同年，

黄海平等人[12]提出了一种多服务器的可搜索加密方

案，但是该方案的多服务器模型效率较低，数据拥

有者上传数据之前都需要自行对数据加密。为此，
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需要提出新的多服务器模型。将数据加密托付给子

加密服务器，从而提高了上传密文数据的效率。

在传统的可搜索加密中，为了考虑保密性和效

率，不同的文档使用不同的密钥，这样，用户持有

的密钥数量将随着他们可以检索的文档的数量而变

化。这势必带来传输和密钥管理问题。2014年，Chu

等人[13]提出密钥聚合的观点，并且应用于云环境。

密钥聚合可以将多个密钥合为一个密钥，用户使用

一个密钥就可以解密多个文档。2015年，Cui等人[14]

提出云存储环境下数据集群密钥聚合可搜索加密，

首次将密钥聚合应用于可搜索加密的环境。

2017年，Liu等人[15]提出了一个可验证的密钥

聚合可搜索加密方案。经分析，发现该方案不满足

关键词不可区分性，通过暴力攻击可以猜测出用户

私钥。为了解决该方案中存在的安全性问题，本文

首先描述了具体的攻击过程，然后提出了一种云存

储环境下多服务器的密钥聚合可搜索加密方案，最

后在安全性分析中证明了本文方案的安全性。虽然

本文方案在陷门生成阶段效率略低于Liu等人方案，

但是克服了Liu等人方案的安全性问题，提高了方

案的实用性。

2    基础知识及系统模型

2.1  基础知识

n (q;G;GT; e)

g G h1 = g°1 h2 = g°2 ®; ¯2; °1;

°2 2 Z ¤
q f ¾ deg(f ) = 1 s 0

Z 2 G

设 为整数， 是一个双线性映射群。

设 是 的生成元， ,   ,  

。集合 与 互素， ,  表示每次

询问中没有重复的一次随机数集合， ，以下

为群元素序列：0BBBBBBBBBBBBBBBBBB@

g g¯2 gx

g¯2®
1

g®
n¡#¡1

g¯2®
n¡#

g¯2®
n+2¡#

: g¯2®
n

g°1®
1

g°1¯2f g°1®
n

g°1f : g¯2

g(¯2H2+°2®
1)f : g(¯2H2+°2®

#¡1)f

g(¯2H2+°2®
#+1)f : g(¯2H2+°2®

n)f

g(¯2H1+°2®
1)f : g(¯2H1+°2®

n)f

g°2®
1

g°2®
2n¡1

g°2®
2n

1CCCCCCCCCCCCCCCCCCA
# f1; 2; ¢¢¢;ng

Z g¯2(®
n+1¡#H2+x) G

其中， 为 随机选择的。问题是要区分

是否等于 或 中的某个随机元素。

(2n;n; 2) g G

P (D;E) D E P E = 1

P = ¯2®
n+1¡#H2+ x D

-MSE-DDH困难问题： 为 的生成

元。 独立于 ，其中 ,  ,  定义如下， ,

,  为以下序列

0BBBBBBBBBBBBBBBB@

1 ¯2 x

¯2®
1 ®n¡#¡1 ¯2®

n¡#

¯2®
n+2¡# : ¯2®

n

°1®
1 ¯2f °1®

n

°1f : ¯2

(¯2H2+ °2®
1)f : (¯2H2+ °2®

#¡1)f

(¯2H2+ °2®
#+1)f : (¯2H2+ °1®

n)f

(¯2H1+ °2®
1)f : (¯2H1+ °1®

n)f

°2®
1 °2®

2n¡1 °2®
2n

1CCCCCCCCCCCCCCCCA
P (D;E) fx i;jg fykg z1X

x i;jdidj =
X

ykdkp1+ z1

di dj dk D p1 P p1 ®

D ® di

dj p1 f di

dj °1¯1f °1¯2f dk 6= °1¯1f

°1¯2f dk = °1®
t(t = 1; 2; ¢¢¢;n) dkp1 =

°1®
t((¯2H2+ ®#°2)f ) = °1®

t¯2H2f + °1®
t+#°2f

°1®
t¯2H2f=(°1°2)(®t)f di dj

®t ®t D

fx i;jg fykg z1
X

x i;jdidj =
X

ykdkp1

+z1

表明 与 无关，设 ,  ,  为无系数。

使得方程 ，其中多项式

,  ,  选自 ，并且 来自 。由于 具有 的分

数，所以必须从 中具有 分数的元素中选择 和

中的一个。 由于 具有 的一部分，因此 和

中的一个是 或 ，并且 和

。 令 ， 计 算

，所

以， ，因此， 和 之中，

必须有一个 。然而， 不在 中。因此，无系数

,  ,  ，使得方程

成立。

(2n;n; 2)因此， -MSE-DDH问题困难。

2.2  系统模型

云存储环境下多服务器的密钥聚合可搜索加密

方案包括云服务器，加密服务器，数据拥有者和用

户4类角色，如图1所示。

(1)云服务器：存储和搜索加密的数据。

(2)加密服务器：将数据拥有者上传的加密数

据上传给云服务器。利用数据拥有者提供的密钥对

数据加密。

(3)数据拥有者：当数据拥有者需要上传数据

时，先将密钥发送给加密服务器，由加密服务器负

责加密并上传。

 

 
图 1 系统模型
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(4)用户：提供搜索的关键字并获取数据。当

用户需要获取数据时，首先使用关键字生成用于检

索的陷门发送给云服务器，云服务器根据陷门搜索

完毕后会返回给用户搜索结果。

3    Liu等人方案及安全性分析

限于篇幅，略去对Liu等人方案的描述，具体

算法见文献[15]。
akM

SA SB

SA 6= SB SA \ SB 6= ? SA µ SB

Fl 2 (SA \ SB) Fl fw1;w2;w3g

假设A为被攻击的用户，授权私钥为 ，访

问集为 。B为内部攻击者，访问集为 。本文假

定 ,  且 。为了简化描述，

文件 ,  中的关键词为 。

Tr = akM ¢ H0(wM)

Fl

A对搜索的关键词提交陷门 ，

云服务器在测试后返回测试结果。 是结果之一。

Tr

k = fak1; ak2; ak3g =
½

Tr
H0(w1)

;
Tr

H0(w2)
;

Tr
H0(w3)

¾
akM 2 fak1; ak2; ak3g

akM wM = w1 akM= ak1
Tr0 = ak1 ¢ H0(w2) Tr0 = ak1 ¢ H0(w3)

Tr0

Fl

Tr0 akM= ak1
Tr0 ak2 ak3

akM
akM

B窃听A提交的陷门 后，计算一个聚合密

钥 集 合

,  。B可以正确地猜

测 。首先，B猜测 和 ，计算

或者 。之后，

B把 发送给云服务器进行搜索测试。不幸的是，

云服务器无法区分搜索是由A提交的还是由B提交

的。因此，它会诚实地返回搜索测试结果。若 在

返回的结果中，陷门 就是有效的，即 ；

否则，陷门 无效。B继续对 和 进行类似的

测试，直到找到正确的 。B最多进行3次测试以

获得A的授权私钥 。

Fl

akM

在上述攻击中，攻击者B只有在共享 的访问

权限时才能成功。在获得A的授权私钥 后，B可

以进一步对与A共享文件访问的人进行相同攻击。

4    云存储环境下多服务器的密钥聚合可搜
索加密方案

(1)系统建立算法(Setup)：系统运行此算法来

生成系统参数：

(q;G;GT; e)

q G

(a)生成一个双线性映射群系统 ，

其中 为 的安全大素数阶。

g 2 G H : f0; 1g¤

! Z ¤
q k H1

0;H2
0; ¢¢¢;

Hk
0 m

H 0 : G ! f0; 1gm

(b)选择生成元 和单向散列函数

。选择 个独立的通用散列函数：

，用于构造一个 位Bloom过滤器，并让另一个

单向散列函数 为一个安全的伪随

机生成器。

n
m (p;G;GT; e;

g;n;m;H ;H 0; fH1
0;H2

0; ¢¢¢;Hk
0g)

(c) 为数据拥有者拥有文档的最大可能数量，

关键词空间为 。公开系统参数为

。

(2)数据拥有者密钥生成算法(KeyGen)：数据

®; ¯2; °1; °2 2 Z ¤
q h1 =

g°1 h2 = g°2 v = g¯2 gi = g®
i

i = (1; 2; ¢¢¢;n)
h1;i = h®i

1 i = (1; 2; ¢¢¢;n)
h2;i = h®i

2 i = (1; 2; ¢¢¢;n;n + 1; ¢¢¢; 2n)
(ek1; ek2) = (g¯1°1; g¯2°1)

拥有者运行。随机选择 ，计算

,  ,  ,  ；其中 。

之后，计算公钥为 ，其中 ,

，其中 ；数据

拥有者计算加密钥 通过安全

通道发送给加密服务器。

pk = fv; h1;i; h2;ig
sk = f¯2; °1; °2; gig (ek1; ek2)

因此，数据拥有者的公钥为 ，

私钥为 。加密钥为 。

¯1 2 Z ¤
q u = g¯1

pkc = u = g¯1 skc = ¯1

(3)云服务器密钥生成算法(KeyGen1)：云服务

器执行。随机选择 ，计算 。云服务

器的公钥 ，私钥 。

(S)! ak

S µ f1; 2; ¢¢¢;ng

ak =
Y

j2S
g¯2n+1¡j

(4)授权算法(Authorize)  ：数据拥有

者对新用户进行授权。对任意的子集 ，

数据拥有者产生授权密钥 ，利用

安全通道发送给用户。

(i;Wi)! (Mi;CWi)

i 2 f1; 2; ¢¢¢;ng
(5)加密算法(Encryption)  ：

该算法以索引 作为输入，加密服务

器计算：

ti 2 Zq¤

Wi

(a)随机选择 。通过计算生成该文档关

键字集 的Bloom过滤器：

BFi = BFGen(fH1
0;H2

0; ¢¢¢;Hk
0g;Wi) (1)

M 2 G Mi c1 =
ek1ti = g°1¯1ti c2 = ek2ti = g°1¯2ti c3 = H 0(M)© BFi

(b)随机选择 ，计算消息密文 : 
,  ,  。

Wi w

CWi cw =
¡
vH(w)h2;i

¢ti
=
¡
g¯2H(w)g°2i

¢ti(c)对于该集合 中的每个关键字 ，计算其

密文 :  。

(Mi;CWi)最后，算法输出 。

(w; ak)! (Tr;S)

w

x 2 Z ¤
q Tr1 = akH(w)vx Tr2 = ux = g¯1x

(Tr1;Tr2;S)

(6)陷门生成(Trapdoor)  ：用

户运行算法来生成关键字 的陷门。随机选择

，计算 ,  ，用

户把 提交给云服务器进行搜索询问。

(Tr;S;CWi; Mi)! (RST;

PRF)

(7)检索(Retrieve) 

：云服务器通过以下两步进行测试：

(Tr; i;S)! Tri i 2 S

Tr1;i Tr1;i = Tr1 ¢
Y

j2S;j 6=i
h2;(n+1¡j+i) =

Tr1 ¢
Y

j2S;j 6=i
g°2n+1¡j+i

(a)计算Direct  ：对 的文档

计算陷门 ,  

。

(Tri; cw; Mi)! ±

e(pub; cw)¯1e(c2;Tr2)
e(Tr1;i; c1)

= e(h2;n+1; c1)

pub =
Y

j2S
h1;(n+1¡j) =

Y
j2S

g°1n+1¡j

( b )测试 ( T e s t )   ：判断

是否相等，其

中 。 若 相

等，输出“True”；否则，输出“False”。

S fCWig
fMig

对于 中的关键字密文集 和消息密文集

, Retrieve算法执行如下：

i 2 S Tri Ã (Tr; i;S)①对于每个 ，计算 Direct 。
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i 2 S p1 = c1 p2 = c3 prfi =

(p1; p2)

②对于每个 ，设置 ,  和

。

RST i 2 S rsti
cw2CWi (Tri; cw;

Mi) ± rsti

③重置集合 ，并且对于每个 ，计算 ：

对于每个关键字密文 ，计算Test

，若 为真，则将相应文档的标识添加到 。

S

(RST;PRF)

S RST

最后，该算法输出 中每个文档集的搜索结果

和证明的集合 。在该方案中，为了效

率考虑，集合 的PRF和 只能计算1次。

(w;S;RST;PRF)! ACC
S w (RST;PRF)

(8)验证(Verify)  ：

该算法输入集合 ，测试关键字 和 。

i BFi
0 =

H 0(M)© p3 BFi
0 ?

(a)通过计算来恢复第 个Bloom过滤器：

，一旦 不能恢复，输出 。

w(b)验证关键字 是否存在：

acci Ã BFVerify(fH1
0;H2

0; ¢¢¢;Hk
0g;BFi

0;w) (2)

5    新方案的安全性分析

5.1  正确性证明

e(pub; cw)¯1e(c2;Tr2)
e(Tr1;i; c1)

=

e

ÃY
j2S

g°1n+1¡j ; (g
¯2H(w)g°2i )

ti

!¯1

e
¡
g°1¯2ti; g¯1x

¢
e

Ã
Tr1 ¢

Y
j2S;j 6=i

g°2n+1¡j+i; g°1¯1ti

! =

e

ÃY
j2S

g°1n+1¡j ; g
¯2H(w)ti¯1g°2ti¯1i

!
e
¡
g°1¯2ti; g¯1x

¢
e

Ã
akH(w)vx :

Y
j2S;j 6=i

g°2n+1¡j+i; g°1¯1ti

!

=

e

ÃY
j2S

g°1n+1¡j ; g
¯2H(w)ti¯1g°2ti¯1i

!
e(g°1¯2ti; g¯1x )

e

0@ÃY
j2S

g¯2n+1¡j

!H(w)

:g¯2x ¢
Y

j2S;j 6=i

g°2n+1¡j+i; g°1¯1ti

1A =

e

ÃY
j2S

g°1n+1¡j ; g
¯2H(w)ti¯1g°2ti¯1i

!

e

0@ÃY
j2S

g¯2n+1¡j

!H(w)

;g°1¯1ti

1Ae

Ã Y
j2S;j 6=i

g°2n+1¡j+i; g°1¯1ti

!

=

e

ÃY
j2S

g°1n+1¡j ; g
°2ti¯1
i

!

e

Ã Y
j2S;j 6=i

g°2n+1¡j+i; g°1¯1ti

! = e

ÃY
j2S

gn+1¡j+i; g

!°1°2ti¯1

e

Ã Y
j2S;j 6=i

gn+1¡j+i; g

!°1°2¯1ti
= e
¡
g°2n+1; g

°1¯1ti
¢
= e(h2;n+1; c1): (3)

在数据分享系统中，控制加密服务器的数据拥

有者不构成攻击者。在本文方案的框架中，云服务

器好奇而诚实。尽管它不会更改云中的任何信息并

且诚实地返回搜索结果，但可能会与未经授权的用

户勾结，并猜测查询中的关键字。新方案的密文保

密性证明过程与原方案一致，以下仅对关键词不可

区分性进行分析。

5.2  关键词不可区分性

U F#

F# ¸

KS

假设整个文件集为 ，文件 作为搜索请求

的挑战文件。对 没有搜索权限为攻击者。设 为

安全参数，A为敌手，B为挑战者， 为关键字

空间。

(2n;n; 2)定理　若 -MSE-DDH问题困难，则所

提方案在随机预言模型中是语义安全的。

"
"

eqc

(2n;n; 2)

m W n U

证明　假设存在一个多项式时间敌手A以 的

优势攻击本文方案。B模拟挑战者，以 解决

-MSE-DDH问题。通用关键字空间和文件

集被定为大小为 的 和大小为 的 。

F#(F#µU)(1)开始(Init)：敌手A的挑战文件为 。

(q;G;GT; e)

(2n;n; 2)

Fat ½ U¡ F# H1 = H(wl) (wl 6= wµ)

H2 = H(wµ) s 0

Z 2 G Z = g¯2(®
n+1¡#H2+x)

(2)系统建立(Setup)：B以群参数

和 -MSE-DDH的实例作为输入。对于任何

子集 ，设置 且

。 表示查询中没有重复的一次随机数

集合。B 进一步给出 。如果 ，

则B 输出1；否则，B 输出0。
L(wl; yl)

wl

(3)Hash询问：B维护列表 ，初始为

空，当B收到对 的询问时：

wl L yl

wl = wµ H(wl) = yl = aµ

(a)如果 在表 中，B就把相应的元组 返回

给敌手A。如果 时，B设置 。

H(wl) = yl = al (wl; yl)

L yl

H1 = H(wl) (wl 6= wµ) H2 = H(wµ)

(b)否则， 。B将 添加到

表 中，并把相应的 发送给A。这里隐含的设置

为 和 。

阶段1　攻击者A按以下方式对授权算法Au-

thorize询问和加密算法Encryption询问：

Fat
Fat µ U¡ F#

ak1 ak1
(2n;n; 2)

(4)授权算法(Authorize)询问：A对 进行授

权密钥查询，其中 。B用相应的授权

密钥 答复A。授权密钥查询 的结果可以在

-MSE-DDH实例中组合而成。
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Ft(Ft µ U) (wl; yl)

(5)加密算法(Encryption)询问：A对指定的文

件 的关键字 的密文进行询问。

B运行Encryption算法并按以下方式回复：

F# 6½ Ft s 0 2 Z ¤
q

cwl = (c1; c2; c3) c1 = g¯1°1s
0

c2 = g¯2°1s
0

c3 =

H 0(M)© BFi cw = (g¯2H(wl)+
°2®

1

)s
0

H(wl) = H1

¢cw (2n;n; 2)

g¯1°1s
0

g¯2°1s
0

c1 c2

(a)若 , B随机选取 并计算密文

，其中 ,  , 

,  。这里

，可以从 -MSE-DDH实例中的元素

和 计算出 与 。

F# µ Ft s 0 2 Z ¤
q

cwµ = (c1; c2; c3) c1 = g¯1°1s
0

c2=g¯2°1s
0
c3=H 0(M)© BFi cw=

³
g¯2H(wl)+°2®

#+1
´s 0

H(wl) = H1 ¢ cw (2n;n; 2)

g¯1°1s
0

g¯2°1s
0

c1 c2

(b)若 , B随机选取 并计算密文

作 为 回 应 ： 其 中 ,

,  ,  。

这里 ，可以从 -MSE-DDH

实例中的元素 和 计算出 与 。

F#

cw0 cw1 F ¤

(Ft;w0) (Ft;w1)

F# µ Ft

(6)挑战(Challenge)：挑战文件集 中有两个

相同长度的挑战密文 和 。A先前没有对 的

授权私钥进行询问，也没有对 或 的

密文进行询问，其中 。B的回应如下：

wµ 62 fw0;w1g(a)如果 , B失败并中止游戏。

cw0 ¾ 2 Z ¤
q

Tr =(Tr1;Tr2) Tr1 = akH(w)

¢g¯2x=g¯2®
n+1¡#H2+¯2¾ Tr2 = g¯1¾ H(wµ)=H2

¢Tr1 Tr2 (2n;n; 2)

g¯2®
n+1¡#H2+¯2¾ g¯1¾

(b)否则，B随机选取 和 并用挑战陷

门 回 应 A ： 其 中

,  。 其中

,   可以从 -MSE-DDH中的元素

和 计算得出。

Z = g¯2(®
n+1¡#H2+x) Z G

Tr

若 ，如果 是 中的一个随

机元素，则挑战陷门 从A的角度来看是随机的。

Fat
(Ft;wl) 6= (Ft;w0) (Ft;w1)

F# µ Ft (Ft;wl) F# 6½ Ft

阶段2　A以阶段1的方式继续对 进行私钥询

问，对 ,  进行密文询问，其

中 或 ，其中 。B响应如下：

Ft F# µ Ft

wl 2 fw0;w1g
( a )若查询的文件集合 ，其中 和

，失败并中止游戏。

F# µ Ft wl 62 fw0;w1g
s 0 2 Z ¤

q cwl=(c1; c2; c3)

c1 = g¯1°1s
0

c2 = g¯2°1s
0

c3 = H 0(M)© BFi

cw = (g°2®
1
)s
0

(2n;n; 1)

g¯1°1s
0

g¯2°1s
0

c1 c2

(b)若查询的文件为 ，其中 ,

B随机选取随机数 ，计算密文 ，

其 中 ,   ,   ,

。可以从 -MSE-DDH实例中

的元素 和 计算出 与 。

Ft F# 6½ Ft

wl 62 fw0;w1g s 0 2 Z ¤
q cwl=

(c1; c2; c3) c1=g¯1°1s
0

c2=g¯2°1s
0

c3 =H 0(M)©
BFi cw = (g¯2H(wl)+°2®

1
)
s 0

H(wl) = H1 ¢ cw
(2n;n; 2) g¯1°1s

0

g¯2°1s
0

c2

(c)如果查询的文件集合 ，其中 和

, B随机选取 ，计算密文

，其中  ,  , 

,   。并且 ，

可以从 -MSE-DDH实例中的元素 和

计算得出c1与 。

Ft F# 6½ Ft

wl 2 fw0;w1g (wl; yl) = (wµ; yµ) L

s 0 2 Z ¤
q

(d)如果询问的文件集合 ，其中 和

，让 为列表 的元

组 ， B 随 机 选 择 ， 计 算 密 文 ， 其 中

c1 = g¯1°1s
0

c2 = g¯2°1s
0

c3 = H 0(M)© BFi cw =

(g¯2H(wl)+¯1®
#+1
)s
0

H(wl) = H2 ¢ cw
(2n;n; 2) g¯1°1s

0
g¯2°1s

0

c1 c2

,   ,   ,  

。这里 ，可以从

-MSE-DDH实例中的元素 和 计

算得出 与 。

µ0

µ0= µ Z=g¯2(®
n+1¡#H2+x)

Z=Z#=g¯2(®
n+1¡#H2+x)

Pr[µ0 = µjZ = Z#] = " Z

G µ0

µ Pr[µ0 = µjZ ] = 1=2

jPr[µ0 = µ] = 1=2j ¸ "

qc qa

Ft F# µ Ft cwµ

Ft F# µ Ft cwµ

(1=qc)
2((2m¡1)¡(2m¡1¡1))

(7)猜测(Guess)：A输出它的猜测 。如果

, B 输出1；否则，输出0。若 ，

挑战成功。因此，当 时，正

确猜测的概率是 。 是从

随机选取的，挑战密文则独立于A。那么， 等

于 的概率是 。若B不

中止，则 。假设A进行密文

询问和授权密钥询问的次数为 和 。如果对挑战

文件集 ( )和挑战密文 进行密文询问，

则B中止。对文件集 ( )和挑战密文 进

行密文查询的概率是 。对授

权密钥进行询问不会使B中止。因此，阶段1或阶

段2中，B不中止的概率至少为

1¡(1=qc)
2((2m¡1)¡(2m¡1¡1)) ¸ 1=e (4)

w0 w1
Pr[wµ = w0] = Pr[wµ = w1] = 1=qc

Pr[cwµ 6= cw0; cw1] = (1¡1=qc)
2 · 1¡ 1=qc

在挑战阶段，若A没有选择 或 ，则B中

止 。 由 于 ， 则

。

F# µ Ft wµ

w0 w1

"=eqc

因此，若A在阶段1和阶段2中没有对挑战文件

和挑战密文 进行密文询问，且在挑战阶

段没有选择 或 时，则B就不中止。在阶段1和
阶段2中B不中止的事件和在挑战阶段B不中止的事

件之间是独立的。因此，当B不中止的概率至少为

。   证毕

6    效率分析

Tsm Ta
Texp

Tmul Tp

将本文方案与Liu等人方案进行效率对比。其

中， 代表随机数生成运算耗费的时间， 代表

Hash运算耗费的时间， 代表指数运算耗费的时

间， 代表乘法运算耗费的时间， 代表双线性

对运算耗费的时间。

本文方案使用的基本运算耗费的时间如表1所示。

实验环境为戴尔笔记本(I7-4700 CPU @2.60 GHz,
16 GB内存和Ubuntu Linux操作系统)。同时使用了

密码函数库(Pairing-Based Cryptography, PBC)。
表2将本文方案与Liu等人方案的陷门生成阶段

与加密阶段的效率进行了对比。可以看出，本文方

案加密阶段的效率略高于Liu等人方案，陷门生成

效率低于Liu等人方案，这是由于为了克服Liu等人

表 1  基本运算耗费的时间(ms)

Tsm Ta Texp Tmul Tp

0.756 0.267 3.756 0.185 3.611
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方案的不安全性，不可避免地增加了计算的开销。

7    结束语

本文首先分析了Liu等人方案提出的可验证的

密钥聚合可搜索加密方案的安全性，指出该方案不

满足关键词不可区分性，存在安全问题。鉴于此，

本文基于密钥聚合技术，提出了一个云存储环境下

多服务器的密钥聚合可搜索加密方案，在分析并改

进了Liu等人方案的安全性问题的基础上，添加了

多服务器属性，提高了上传密文的效率。由于本文

方案在陷门生成阶段计算开销略高于Liu等人方案，

如何提高陷门生成效率是我们下一步研究的重点。
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表 2  效率对比

方案 加密 陷门生成 安全性

Liu等人方案 2Tsm+ 2Ta+ 4Texp+ 2Tmul+3Tp ¸ 28:273 Ta+ Tmul ¸ 0:452 低

本文方案 2Tsm+ 2Ta+ 5Texp+ 6Tmul ¸ 21:936 Tsm+ Ta+ 3Texp+ 2Tmul ¸ 12:661 高
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