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摘   要：针对现有环形振荡器物理不可克隆函数(ROPUF)设计存在的可靠性和唯一性不高，导致在应用时安全

性较差的问题，该文提出面向ROPUF的统计模型，定量分析了可靠性和唯一性的影响因素，发现增大延迟差能

够提高可靠性，减小环形振荡器(RO)单元间的工艺差异可以提高唯一性。根据该模型结论，设计了基于mesh拓

扑结构的动态RO单元，结合RO阵列频率分布特性，设计了一种新的频率排序算法，以增大延迟差和减小RO单

元的工艺差异，从而提高ROPUF的可靠性和唯一性。结果表明，与其他改进设计的ROPUF相比，所提设计的可

靠性和唯一性具有显著优势，可达到99.642%和49.1%，且受温度变化的影响最小。安全性分析证明，该文的设计

具有很强的抗建模攻击能力。
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Abstract: The existing Ring Oscillator (RO) Physical Unclonable Function (ROPUF) design has low reliability
and uniqueness, resulting in poor application security. A statistical model for ROPUF is proposed, the factors

of reliability and uniqueness are quantitatively analyzed, it is found that the larger delay difference can improve

the reliability, and the lower process difference between RO units can improve the uniqueness. According to the

conclusion of the model, a dynamic RO unit is designed based on the mesh topological structure. In

combination with the frequency distribution characteristics of the RO array, a new frequency sorting algorithm

is designed to increase the delay difference and reduce the process variation of the RO unit, thereby improving

the reliability and uniqueness of ROPUF. The results show that compared with other improved ROPUF

designs, the reliability and uniqueness of the proposed design has significant advantages, which can reach

99.642% and 49.1%, and temperature changes affect minimally them. It is verified by security analysis that the

proposed design has strong anti-modeling attack capabilities.
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1    引言

物理不可克隆函数(Physical Unclonable Func-
tion, PUF)的引入为解决信息安全问题提供了新的

思路。在数字电路PUF中，环形振荡器物理不可克

隆函数(Ring Oscillator Physical Unclonable Func-
tion, ROPUF)不仅突破了仲裁器PUF高对称性布

局布线的限制[1]，并且能够克服SRAM PUF每次生

成响应值都要求重启电路的缺陷[2]，能够灵活地应

用于安全防护[3]。因此，对ROPUF进行深入研究

具有重要意义。

为提高ROPUF的安全性，国内外学者主要研

究影响ROPUF性能的关键因素，提出了许多改进

的ROPUF结构 [4,5]和频率排序方案 [6－8]。文献[4]

提出了一种选择相邻位置RO单元进行频率比较的

方法来补偿系统工艺差异对ROPUF唯一性产生的

不利影响，并设计了一种可配置的环形振荡器

(Configurable Ring Oscillator, CRO)结构来配合1-

out-of-k降噪方法。该方法增加了ROPUF结构的约

束，减少了可产生的激励响应对 (Cha l l enge -

Response Pairs, CRP)数量。文献[5]提出了一种基

于动态RO单元设计的性能优化算法，但并没有考

虑环境因素对ROPUF性能指标的影响，而其改进

的RO单元结构所产生频率数少，CRP空间增大效
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率不高。文献[6]针对传统ROPUF应用于密钥产生

时响应噪声大、熵密度低等缺陷，提出了一种基于

Lehmer格雷编码的频率排序方案，在提取PUF响

应过程中频率集合的后处理模块占用了大量资源，

对于资源受限的物理实体应用适用性差。文献[7]统

计分析了RO阵列的频率分布特性，提出了两种新

的振荡频率比较策略。但这两种频率比较策略均不

能兼顾响应熵密度和CRP空间大小。文献[8]分析

了当ROPUF处于可变的温度条件下对称和非对称RO

比较策略的统计特性，提出了能够提高ROPUF可

靠性的基于频率比的计数提取方案，但并没有考虑

对唯一性等性能的影响，其应用范围受到限制。

针对以上问题，为了提高ROPUF的安全性，

本文提出了基于延迟变量和环境变化的ROPUF统
计模型。在该模型下，定量分析可靠性和唯一性的

关键影响因子，找到了ROPUF结构的优化方向。

然后结合可配置RO单元设计思想和RO阵列频率分

布特性，指导频率排序算法设计，这是本文优化设

计的思路和理论支撑。

2    ROPUF的统计模型

2.1  模型参数定义

ROPUF中环形振荡器是由同构的硬宏单元组

成。但由于制造时存在着不可控的工艺偏差，环形

振荡器之间会有微小的差异。根据统计静态时序分

析(Statistical Static Timing Analysis, SSTA)[9]的
结果，晶体管参数的制造工艺差异符合高斯分布。

¹

¾
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对于传统ROPUF，产生的响应依赖于所选环

形振荡器对的延迟差。在实际PUF电路中，将延迟

差模拟量转化为数字量的过程并不是理想的，存在

着偏斜效应，会导致ROPUF的唯一性降低[7]。设

偏斜阈值为 ，则输出的响应比特为
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定义 2　设在相同激励作用下单个响应比特的

翻转概率为 ，每一级反相器的噪声符合均值为

0的高斯分布 [10]。设 和 表示不同环境

状态的噪声，响应比特的翻转概率为
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定义 3　设不同PUF实例在相同激励作用下产

生不同响应比特的概率为 ，则

Pd= P (R = 1)P (R = 0) + P (R = 0)P (R = 1)
= 2P (R = 1) (1¡ P (R = 1)) (6)

2.2  统计模型建立

下面通过对ROPUF的可靠性和唯一性进行统

计建模，分析影响这两个性能指标的关键因子。

PR
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(1) 可靠性 ：考虑环境噪声的影响。因为每

个反相器都符合独立一致性的高斯分布，所以片内

差异概率 等于单个反相器的片内差异概率，根据

式(5)可得
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Ps

根据式(9)可知，通过增大制造工艺差异与环境噪声的比值，片内差异可以减小至接近于0。对于给定激励

产生响应的 ，可以得到条件概率
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Pu(2) 唯一性 ：为了在相同数学模型中计算片间工艺差异，需要比较不同PUF实例的响应。若不同
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2.3  模型分析
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从模型可知，ROPUF的性能指标与RO级数

，延迟差的标准方差 ，环境噪声的标准方差

和偏斜阈值 有关。本文中将偏斜阈值 看作可配

常量。首先，讨论参数 ,  ,  对可靠性 的影

响。根据式(10)可知，在 时，

取 最 大 值 。 根 据 式
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在其他参数保持不变时， 随着RO级数 的增大

而减小。当 较大时， 接近于1,

近

似为0，故RO级数 对 的影响可以忽略不计。

因为 受到制造工艺水平限制，不作为唯一性指标
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的主要考虑因素，当环境变化剧烈，即 增大时，

响应翻转概率 将变差。所以根据式(9)，式(10)，
式(12)可知，如果 ，片内差异概率将较大；

而 比较大时，制造工艺差异将成为决定响应比

特的主要因素，环境噪声将很难翻转响应比特。
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然后，讨论参数 ,  对唯一性 的影响。根

据式(14)可知， 看作常量， 保持不变，当 增大时，

会减小，导致 增大。ROPUF的

环形振荡器组通常排列成2维网格模型[7]，布局在

相邻位置的RO单元的工艺差异最小，延迟差的标

准方差 最大。因此，选择相邻位置的RO单元进

行比较可获得高唯一性。

PR

¢c

Pu

从以上分析可知，为获得更高的可靠性 ，

可增加用于比较的RO单元的延迟差 ；为增大

ROPUF的唯一性 ，应减小所选RO单元的工艺

差异。此结论将指导基于MC-RO单元的动态PUF
的设计。

3    基于MC-RO单元的动态PUF设计

3.1  基于mesh拓扑结构的可配置RO单元设计

¢c

根据统计模型结论，需要设计一种可配置

RO单元以产生多种RO级数，采用不同RO级数的

环形振荡器进行比较来增大延迟差 ，以提高
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PUF的可靠性。为了不消耗更多的芯片资源，在同

一个RO单元中产生尽可能多的振荡频率，本文设

计了基于mesh拓扑结构的可配置RO单元(Mesh
Configurable-RO, MC-RO)，其逻辑电路结构如

图1所示。MC-RO单元包括MC-RO和死锁矫正模

块两个部分。MC-RO是通过控制奇数个反相单元

间的信号传输，来产生多个不同的振荡频率。死锁

矫正模块对MC-RO的状态位S[0..4]进行控制，来

防止MC-RO的信号传输发生冲突。

图1右侧虚线框内为多路输出选择器deMUX和
数据选择器MUX结构，并定义了deMUX和MUX
的输入输出端口。考虑到路径逻辑的合理性，对

MC-RO单元中MUX3和每个deMUX的控制信号进

行了适当的配置，配置原因如下所述。

(1) 分块1的路径选择应是随机的，单独配置为

S[0]；
(2) 分块2和4位置对称，都配置为S[1]；
(3) 分块3, 6, 9之间按由上至下或由下至上的

路径方向传播，且分块3, 9的输出端与反馈模块的

输入端相连接，故分块3, 6, 9和MUX3都配置为

S[2]；
(4) 分块5与分块2, 4, 8之间的连接是双向的，

与(3)中情况相同，分块2, 4, 5间是按一致性方向传

播，分块5, 8间也是如此，所以分块5配置了3个状

态选择位S[1], S[3]和S[4]；
(5) 分块7作为拐点，不进行路径分流。

MC-RO单元将9个反相单元和10个多路输出选

择器deMUX划分为9个块。使能信号Enable控制单

元的启动与关闭。反馈链路将数据选择器MUX3的
输出信号传输到分块1，形成环路结构。根据循环

通路中的反相单元数量，RO级数可分为3, 5, 7,
9等4种情况。输入不同的S[0..4]，使得环形振荡器

的RO级数发生改变，所产生的振荡频率不同。例

如，当S[0..4]=000XX(“X”代表0或1)时，RO电
路的路径为1-2-3(“1-2-3”中数字代表分块，数字

顺序代表路径传播方向)，RO单元只能产生1种
RO级数为3的路径。当S[0..4]=001XX时，路径为

1-2-3-6-9，在RO单元中一共可以产生9种RO级数

为5的路径。以此类推，可以得到不同RO级数的路

径产生情况。

为了使MC-RO产生尽可能多的振荡频率，分

® ¯

®

¯

块间的信号传输并不是指向某一个特定的分块，例

如分块5中的3个deMUX有4个输出端口，可将信号

传输给分块2, 4, 6, 8中的一个。而分块5的输入信

号可以由分块2, 4或8提供，也就可能存在这种情

况：分块5传输给其它分块的信号，之后又传输分

块5，与之前分块5的输入信号冲突。因此，需要对

状态位S[0..4]进行约束，来解决可能存在的信号传

输冲突问题。通过对MC-RO逻辑电路的信号传输

情况的分析发现，分块4, 5, 7, 8之间的信号传输可

能存在冲突，在网络拓扑学中这一现象称为路径死

锁，RO单元的路径死锁分为5-4-7-8-5和4-7-8-5-
4两种情况，分别以死锁 和 表示，如图2所示。

死锁 的诱发条件为S[0..4]=01000或01100。当

S[0]=0, S[3]=0时，若S[1]=1，则S[4]只能取值1，
若S[1]=0，则路径恒为1-2-3，与S[4]取值无关。死

锁 的诱发条件为S[0..4]=11000, 11001, 11100或

11101。当S[0]=1, S[3]=0时，S[1]只能取值0，其它

 

 
图 1 MC-RO单元的逻辑电路

 

 
图 2 MC-RO电路中的路径死锁
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情况下可以任意取0/1。根据路径死锁结构及诱发

条件，本文设计了死锁矫正方案来解决这一问题，

如表1所示。

根据上述方案设计的死锁矫正模块放置在配置

信息IN[0..4]与MC-RO单元之间，如图1所示。配

置信息IN[0..4]可随机取值0或1，但死锁矫正模块

可能会对ROPUF响应的随机性造成影响。

Mi Mj

½A ½B ½C

½D

Mi Mj

选择两个环形振荡器 和 进行比较，若两

者产生的频率fi高于fj，则比较结果为1，否则为0。

MC-RO单元中不同的RO级数3, 5, 7, 9分别用事件

A, B, C, D表示，事件出现概率分别为 ,  ,  ,

。假设相同RO级数的比较结果输出0或1的概率

各为50%。 和 的频率比较结果的概率分布如

表2所示。比较结果为1的概率是

½1 = ½A£ ½A£ 50%+ ½A£ ½B+ ½A£ ½C
+½A£ ½D+ ½B£ ½B£ 50%
+½B£ ½C+ ½B£ ½D+ ½C£ ½C£ 50%
+½C£ ½D+ ½D£ ½D£ 50%

= (½A+ ½B+ ½C+ ½D)
2 £ 50%

= 50% (16)

由式(16)可知，只要相同RO级数的比较结果满足

随机性，死锁矫正模块就不会影响ROPUF响应的

随机性。

3.2  频率排序算法

MC-RO单元可产生4种不同RO级数，由该单

元组成规模为32×16的RO阵列，其频率分布情况

如图3所示，RO单元对应于平面分布图上的坐标

(X, Y)。根据统计模型结论，在2维网格模型的

RO阵列中，RO单元间的工艺差异不同，例如，

RO1(1, 1)与RO2(1, 2)间的工艺差异小于RO1(1,
1)与RO3(3, 5)间的工艺差异。从制造者角度，通

过提高工艺水平可以减少器件参数的失配，从而减

小RO单元间的工艺差异[11]。从设计者角度，在器

件参数无法改变的情况下，选择相邻位置的RO单
元进行比较，能够减小RO单元间的工艺差异，从

而设计出具有更高唯一性的ROPUF[12]。
根据频率分布特性可知，通过配置MC-RO单

元的状态位，可以增大不同RO单元间的延迟差。

采用传统的选择相邻位置的RO单元进行计数和比

较，不同芯片的相同PUF中，片间工艺差异导致

RO单元频率波动范围将小于延迟差，在相同激励

作用下PUF产生的响应几乎完全相同，将大大降低

PUF的唯一性。为了克服增大延迟差带来的副作

用，本文采用Lehmer格雷编码作为补偿方案 [6 ]。

Lehmer格雷编码不要求排序对象的确定数值，可

以有效地用于ROPUF的后处理。但是，将其应用

在基于MC-RO单元的PUF的频率排序过程，可能

会出现两个不同激励所选择频率集合的顺序一致，

导致最后输出的响应相同，这违背PUF属性中的不

可预测性[13]。本文设计了改进的Lehmer格雷编码

方案，将编码中系数集合产生阶段的比较对象由振

荡频率换为频率到平均值的距离，使得不同激励选

择的频率集合的相对顺序不同，保证了不同CRP
之间的独立性。同时，改进的Lehmer格雷编码方案

表 1  死锁矫正方案

S[0] S[3] S[1] 是否存在死锁(是/否)
矫正方案

S[4] S[1]

0 0 1 是 1 –

0 1 0/1 否 0/1 –

1 0 – 是 – 0

1 1 – 否 – 0/1

表 2  频率比较结果的概率分布

RO级数 3 5 7 9 概率

3 0/1 1 1 1 ½A

5 0 0/1 1 1 ½B

7 0 0 0/1 1 ½C

9 0 0 0 0/1 ½D

概率 ½A ½B ½C ½D 100%

 

 
图 3 RO阵列频率分布图
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N £M
是选择相邻位置的两个环形振荡器进行比较，能够

提高PUF的唯一性。以规模为 的RO阵列为

例，具体的频率排序算法伪代码描述见表3的算法1。

频率排序算法可概括为3步：

C
x (x ; i) i 2 f1 2 ¢¢¢ Ng

= fZ1 Z2 ¢¢¢ ZNg

第1步(1～5行)　激励 决定选取的CLB-X轴

坐标 ，收集空间坐标 ,   对应

MC-RO的振荡频率，通过计数模块将其映射到一

个整数集合 。

¹

¹ = fd1 d2 ¢¢¢ dNg
N¡1 = [L1 L2 ¢¢¢ LN¡1] Li 2 f1 2 ¢¢¢ ig

N¡1 N

第2步(6～22行)　对 中元素取平均值 ，

计算每个元素与 之间的距离 。

用系数向量 , 

表示 的分类排序， 可以取 个可能的值。集

合 的Lehmer系数为

Lj =

jX
i=1

gt (dj+1; di) (17)

N¡1 R
第3步(21～23行)　使用二进制格雷码编码

Lehmer系数向量 ，得到响应 。

4    性能测试

本文在xilinx公司的Spartan-6 FPGA平台上实

现了基于MC-RO单元的PUF设计，采用Verilog语
言对MC-RO单元进行了描述，并将其作为硬宏单

元在顶层PUF设计中实例化。为了对基于MC-
RO单元的PUF的性能指标进行完整评估，在不同

温度下和不同频率排序方案下都进行了唯一性和可

靠性的测量。

实验测量了基于MC-RO单元的PUF在–25°C,
0°C, 25°C, 50°C, 75°C等温度参数下的平均片间汉

明距离和片内汉明距离，如图4所示。根据图中折

线变化幅度可看出，相较传统的ROPUF，可配置

ROPUF和D-ROPUF设计，本文的ROPUF结构受

温度变化影响最小。

基于传统的频率比较方法和基于所设计的频率

排序算法，测量了本文的ROPUF的可靠性和唯一

性，如表4所示。由表4可知，基于传统的频率比较

方法，本文的ROPUF的唯一性随RO级数的增加呈

上升趋势，可靠性随RO级数的增加呈下降趋势。

基于所设计的频率排序算法，本文的ROPUF的唯

一性和可靠性相较其他改进设计具有显著优势，可

达到49.1%和99.642%。

不同PUF结构的RO单元资源利用效率如表5所
示。以单个RO单元所占LUT数量及可产生频率数

表 3  频率排序算法伪代码

　算法 1　频率排序算法(FSA)

　(1)　for C determining CLB-X do

F = ff (x ; 1); f (x ; 2); ¢¢¢; f (x ;N)g　(2)　　 ;

　(3)　　for i=1 to N do

Zi = COUNTER(f (x ; i))　(4)　　　 ;

　(5)　　end for

¹Z = (Z1+ Z2+ ¢¢¢+ ZN) =N　(6)　　 ;

　(7)　　for i=1 to N do

di =
¯̄
Zi ¡ ¹Z

¯̄
　(8)　　　 ;

　(9)　　end for

　(10)　　if (x>y) then

　(11)　　　gt(x, y)=1

　(12)　　else

　(13)　　　gt(x, y)=0

　(14)　　end if

　(15)　　for k=1 to N–1 do

　(16)　　　for j=1 to k do

　(17)　　　　S1=0

Lk = Sj + gt (dk+1; dj)　(18)　　　　 ;

　(19)　　　end for

　(20)　　end for

R = Gray (L1) jjGray (L2) jj ¢¢¢ jjGray (LN¡1)　(21)　　 ;

　(22)　end for

　(23)　return (R)

 

 
图 4 PUF在不同温度下的性能对比
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为指标，本文的ROPUF的频率产生效率分别是传

统ROPUF和D-ROPUF的7.2倍和2.4倍，略低于可

配置ROPUF。单从RO单元可产生频率数考虑，所

提设计具有更为复杂的激励响应行为，其抗建模攻

击能力更高。

N ¡ 1
N!

t

tN¡1[N!]t
¡
tN¡1[N!]t

¢¡1

从安全性的角度进行分析，假设攻击者采用快

速排序方法[14]破解电路。假定该PUF共输出

位，输出过程中频率排序均有 种，产生每一位输

出时振荡频率均有 种可能，故所有可能的情况共有

种，每一种被取到的可能性都为 ，

攻击成功所需尝试次数的数学期望为

Q =
¡
1+ 2+ ¢¢¢+ tN¡1 [N!]t

¢
tN¡1 [N!]t

= 1+ tN¡1 [N!]t 12 (18)

t N

t N

表6比较了 和 在不同取值下攻击次数的数学

期望，可知PUF中振荡器的振荡频率越多，产生的

PUF输出位数越多，攻击者需尝试的次数呈指数级

增长。对于传统ROPUF，当攻击者破解了振荡器

间的相对频率关系后，攻击成功率为99.9%[15]。而

对于本文设计的PUF，当 取值为18,  为16时，破

解所需比较的平均次数已经超过1.99×10258。可配

置RO单元能够产生的频率越多，PUF的抗建模攻

击能力越强。

5    结束语

PUF作为安全防护的新方法正在受到越来越多

的关注，对其自身性能的要求也越来越高。首先，

本文针对现有ROPUF改进设计追求部分性能优化

而整体设计存在缺陷的问题，通过ROPUF的统计

模型，分析出了增大延迟差能够提高可靠性指标，

选择空间位置相近的RO单元是提高唯一性的有效

途径。

然后，基于ROPUF的统计模型结论，提出了

基于mesh拓扑结构的可配置RO单元的设计思路，

并结合RO阵列频率分布特性，设计了一种能够增

大延迟差和减小RO单元的工艺差异的频率排序算

法。测量评估了本文设计的基于MC-RO单元的PUF

的可靠性和唯一性，并与传统的ROPUF、可配置

ROPUF和D-ROPUF等改进设计进行性能对比。

对比结果表明，本文的ROPUF结构在唯一性和可

靠性上具有显著优势。此外，对基于mesh拓扑结

构的可配置RO单元进行拓展研究，可进一步提高

ROPUF的抗建模攻击能力。
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