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摘   要：物联网中无线传输的安全难题是制约其发展的重要瓶颈，物联网终端受限的计算能力与硬件配置以及配

备大规模天线阵列的窃听者给物理层安全技术带来了新的挑战。针对该问题，该文提出一种可对抗大规模天线阵

列窃听者的轻量级噪声注入策略。首先，对所提出的噪声注入策略进行介绍，并分析了该策略的安全性；然后，

基于该策略得到了系统吞吐量的闭式表达式，并对时隙分配系数和功率分配系数进行优化设计。理论和仿真结果

表明，通过对物联网系统参数进行设计，所提出的噪声注入策略能够实现私密信息的安全传输。
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Abstract: The security issue of wireless transmission becomes a significant bottleneck in the development of

Internet of Things (IoT). The limited computing capability and hardware configuration of IoT terminals and

eavesdroppers equipped with massive Multiple-Input Multiple-Output (MIMO) bring new challenges to physical

layer security technology. To solve this problem, a lightweight noise injection scheme is proposed that can

combat massive MIMO eavesdropper. Firstly, the proposed noise injection scheme is introduced, along with the

corresponding secrecy analysis. Then, the close-formed expression of the throughput is derived based on the

proposed scheme. Furthermore, the slot allocation coefficient and power allocation coefficient are optimized.

The analytical and simulation results show that the proposed noise injection scheme can achieve the security of

private information transmission by designing of the IoT system parameters.
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1    引言

随着移动通信技术的快速发展，下一代5G移

动通信系统将不仅关注人与人的通信，更要关注物

与物的通信，物联网作为未来5G的重要应用场

景，其应用将涉及到人们生活的方方面面 [1 ]。然

而，物联网中隐私数据保护问题却面临着严峻的挑

战。包括实时位置、健康状态、个人账户等隐私信

息将通过开放的无线信道进行传输，窃听者通过采

集这些信息便可以直接或间接地追溯到设备使用者

方方面面的信息，用户的隐私受到严重威胁。所

以，解决物联网中无线数据传输的安全问题，确保

终端设备中信息的安全保密，是物联网繁荣发展的

前提。

传统移动通信采用密钥体制保证隐私数据的安

全[2]，但受限于物联网终端自身低硬件复杂度与低

信号处理能力等特点，在其上部署高复杂度的加解

密算法会大大增加物联网终端的运行负担，因此基

于计算复杂度的安全密钥体制很难用来保证物联网

的无线通信安全。作为传统安全手段的重要补充，

物理层安全利用无线信道的唯一性、互易性等特性

来保证无线通信的安全，为保证物联网场景隐私数

据的安全传输提供了新的思路。尽管物理层安全技

术不再依赖计算复杂度，但是对于物联网场景，目

前大多数物理层安全技术如波束赋形[3,4]和人工噪
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声[5,6]等依旧过于复杂。考虑到物联网场景中物联

网终端低硬件复杂度和低功耗等特点，文献[7]概述

了适合物联网场景的物理层安全技术，文献[8,9]考
虑采用协助传输和协助干扰的方式实现私密信息的

安全传输。但是，以上研究大多假设窃听者配备单

天线或者多天线，并没有考虑窃听者具有较强硬件

配置的情况。

作为5G的关键技术，大规模天线阵列(Mul-
tiple-Input Multiple-Output, MIMO)能够有效提

高频谱使用效率和能量效率，在未来有着巨大的发

展潜力[10,11]。目前针对大规模MIMO场景物理层安

全技术的研究大多假设合法发送方配备大规模

MIMO天线，并对该场景的性能进行分析。然而，

大规模MIMO技术在提高合法通信性能的同时，窃

听者也可以采用该技术提高自身窃听能力。因此要

实现物联网场景私密信息的安全传输，一方面要满

足方案轻量级的需求，即对于单天线物联网终端，

所提出的方案仅需进行一些简单的信号处理便可实

现；另一方面，也要考虑方案的防窃听能力。

针对以上需求，本文从物联网终端低硬件复杂

度和低功耗等特点出发，同时考虑窃听者配备大规

模MIMO天线，提出了一种可以对抗大规模MIMO
窃听者的轻量级噪声注入策略。本文主要贡献如

下：(1)现有物理层安全研究大多基于多天线技术

且需要获得完美的信道状态信息(Channel State
Information, CSI)[3—6]，本文考虑物联网实际通信

场景，提出了一种可对抗大规模MIMO窃听者的轻

量级噪声注入策略，并对该策略每个步骤进行安全

性分析。值得指出的是，本文所提出噪声注入策略

仅需发送端配备单天线便可实现，且将信号处理的

计算复杂度从物联网终端转移到了基站侧。(2)基
于3节点通信模型，使用连接中断概率与安全中断

概率对系统可靠性与安全性进行刻画，并在绝对安

全约束下求出系统吞吐量的闭式解。(3)以最大化

系统吞吐量为目标，在可靠性约束下对该方案的功

率分配系数和时隙分配系数进行优化，为实际物联

网系统提供理论指导。

本文安排如下：第2节对系统模型进行介绍；

第3节详细介绍所提出的噪声注入策略，并在每个

步骤进行安全性分析；第4节对系统吞吐量进行分

析与优化；第5节仿真验证了理论的正确性，并与

单天线On-Off策略进行比较；最后总结全文。

2    系统模型

如图1所示，考虑基于时分双工(Time Division
Duplexing, TDD)的物联网系统上行通信模型。单

天线物联网用户设备(User Equipment, UE)向多天

Nb

Ne Nb Ne

线基站(Base Station, BS)发送私密信号，而配备

大规模MIMO的窃听者(Eavesdropper, Eve)对私密

信号进行窃听。本文考虑最坏的情况：窃听者可配

备无限数量的天线。用 表示BS配备的天线数，

表示Eve配备的天线数，则 为有限的， 趋

于正无穷。

ub = [hub;1; hub;2; ¢¢¢; hub;Nb]
T

hub;k
k ue =

[hue;1; hue;2; ¢¢¢; hue;Ne]
T

hue;k k

hUI;k » CN (0; 1) ;
i 2 (B;E)

UE通过合法信道

向BS发送私密信号，其中， 表示UE到BS第

个天线的信道。同时，Eve通过窃听信道

对私密信号进行窃听，其

中， 表示UE到Eve第 个天线的信道。假设

BS和Eve的天线间距皆不小于半个波长，则以上信

道都是相互独立的。同时，考虑采用瑞利块衰落信

道模型刻画以上信道；即信道在相干时间T内保持

恒定，在不同相干时间内相互独立，且

。由于该物联网系统工作于TDD模式，

因此认为上下行信道为互易的。

C
¡
2nRB; 2nRS;n

¢
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RB ¸ RS RB¡ RS
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2nRB 2nRS
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©
1; 2; ¢¢¢; 2nRS

ª
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假设UE采用Wyner编码 [12]，其

中 为主信道编码速率， 表示私密信息编码速

率( ),  表示为保护私密信息而添加

的冗余信息速率， 为码字的长度， 是码本的

大小， 个码字随机组成 个私密信息码字。

为了安全发送信息 , UE将用随

机编码器在 位中随机选择一个码字映射为发送信

息。考虑到UE计算能力和功耗的限制，考虑采用

固定的编码速率 。

3    噪声注入策略设计

针对计算能力和功率受限的单天线UE，本节

提出了一种可抵御大规模MIMO窃听者被动窃听攻

击的噪声注入策略。此方案的基本思想是在UE发
送的私密信号上叠加上包含合法信道信息的人工噪

声。由于BS可以对合法信道进行探测，获取合法

信道CSI，从而消除注入的噪声；而由于信道的空

间去相关性，Eve无法获得合法信道的CSI，因此

其会受到注入噪声的影响，私密信息的安全性得到

 

 
图 1 物联网上行通信模型
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了保证。如图2所示，此噪声注入策略可分为3个步

骤，接下来分别对每个步骤进行详细介绍并进行安

全性分析。为了公式的简洁，本节将随机选取Eve
的一根天线对其接收信号进行分析，在安全性分析

时则会考虑Eve配备无限数量天线时带来的影响。

3.1  上行信道估计与天线选择

在此阶段，UE会向BS发送一小段导频序列供

BS进行信道估计，多天线BS通过导频序列可以估

计出合法信号所有的CSI。由于上下行信道的互易

性，BS根据估计的CSI选择出下行信道状况最好的

天线，与UE进行随后的通信；同时，并将该天线

处的CSI存储起来，供后续消除注入噪声使用。由

于BS有着较好的硬件条件与计算能力，假设BS能

够获得完美的CSI。同时，由于导频长度固定，假

设整个上行信道估计和天线选择的过程所占用的时

隙是固定的，相干时间内除去导频所占用的时隙，

其余时隙为可分配时隙。

安全性分析：假设Eve知道导频序列的全部内

容，则Eve可以根据导频序列估计出窃听信道的

CSI。由于信道的空间去相关性，且合法信道CSI

并没有通过无线信道进行传输，因此Eve无法获得

合法信道的相关信息。

3.2  下行噪声注入

在此阶段，BS通过已选择的天线向UE广播伪

随机噪声，则UE或Eve任一天线处接收到的信号可

表示为

yi;1 =
p
¿Pbhbiz + ni; i 2(u; e) (1)

u e z » CN (0; 1)
PB

ni » CN
¡
0; ±i

2¢
¿

其中， 和 分别代表UE和Eve,  表示

由BS发送的归一化复高斯噪声， 表示BS的平均

发射功率， 表示UE或Eve处的加性

高斯白噪声， 表示下行噪声注入过程占整个可分

配时隙比例，即时隙分配系数。

hBE z

安全性分析：在此过程中，由于BS没有发送

导频序列，因此即使Eve拥有多个天线可获得分集

增益，仍旧无法获得信道 ，从而对噪声 进行解

调。同时，窃听者在此阶段中依旧无法获得合法信

道CSI的任何信息。

3.3  私密信息传输

由于下行噪声注入阶段中BS没有发送导频序列，

zUE也无法解调出上阶段注入的噪声 。因此在此阶

段中，UE将上一阶段接收到的信号进行归一化，

然后与私密信号按照一定的功率分配系数叠加在一

起，作为此阶段的发送信号。发送信号可表示为

x =
p
®s +

p
1¡ ®

yu;1
jyu;1j

(2)

s E
h
jsj2
i
= 1

® 2 (0; 1]
其中， 表示归一化后的私密信号且满足 。

表示分配给私密信号的功率比例，即功率

分配系数。BS和Eve的任一天线在此阶段的接收信

号可以表示为

yi;2 =
p
(1¡ ¿)Puhuix + ni

=
p
(1¡ ¿)Puhui

¢

0@p®s +
p
1¡ ®

p
¿Pbhbuz + nuq
¿Pb jhbuj2 + ±2u

1A
+ni; i 2 (b; e) (3)

b e Pu

(1¡ ¿)

其中， 和 分别代表BS和Eve,  表示UE的平均发

射功率，因为在上行信道估计的时间可忽略，所以

此过程占可分配时隙比例为 。

® ¿ Pb hbu z ±2u
hbu

z Pb
® ¿ ±2u

® ¿ ±2u Pb
z

安全性分析：此阶段中，如果需要消除注入的

噪声，需要知道 ,  ,  ,  ,  ,  等参数。其中，

BS在上行信道估计阶段可获得信道 ，且知道由

自身注入伪随机噪声 和自身平均发射功率 等系

数。更进一步假设 ,  ,  为定值，BS在私密信息

传输前就能够获得这些定值，因此BS能够完美消

除所注入的噪声。而对于配备有无限天线数量的

Eve，即使其能够获得 ,  ,  等定值以及 ，一方

面，其无法获得随机注入的噪声 ；另一方面，其

很难获得合法信道的CSI，因此Eve将受到注入噪

声的干扰。考虑BS处用选择出的信道状态最好的

天线对信号进行接收，Eve处则采用最大比合并

(Maximal Ratio Combining, MRC)策略接收信

号，由式(3)可得，BS和Eve处信噪比(Signal to
Noise Ratio, SNR)分别可表示为

°b =
® (1¡ ¿)Pu jhubj2

(1¡ ®) (1¡ ¿)Pu jhubj2

¿Pb jhbuj2 + ±2u
±2u + ±2b

(4)

°e =
® (1¡ ¿)Pu k uek2

(1¡ ®) (1¡ ¿)Pu k uek2 + ±2e
(5)

hub
Fhub (x) = (1¡ e¡x )

Nb k uek2

(Ne; 1)

其中， 为UE到BS信道最优天线的信道，其概率

分布函数可表示为 。

为UE到Eve的信道，服从参数 的Gamma随

机变量。

需要指出的是，物理层安全传统多天线人工噪

 

 
图 2 噪声注入策略时隙分配
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声策略需要发送端天线数大于窃听方天线数[13]，这

是因为传统人工噪声策略在多维空间分别发送私密

信号与人工噪声，当窃听者从更高的维度对信号进

行窃听时，则可以将私密信号剥离开来。而对于此

噪声注入策略，UE发送的信号为1维的，即使

Eve配备无限数量的天线，依旧无法对1维的信号

进行分解，因此无法消除注入的噪声。

4    系统吞吐量分析与优化

®

¿

针对提出的噪声注入策略，本节对私密信息绝

对安全下的系统吞吐量进行分析，得出系统吞吐量

的闭式表达式；并对功率分配系数 与时隙分配系

数 进行设计，使得系统能够达到最大的吞吐量。

4.1  系统吞吐量分析

对于Eve，考虑其天线数趋于无穷大，可以得

到其SNR的上界为

°e
UB = lim

Ne!1

® (1¡ ¿)Pu k uek2

(1¡ ®) (1¡ ¿)Pu k uek2 + ±2e

a
= lim

Ne!1

® (1¡ ¿)PuNe

(1¡ ®) (1¡ ¿)PuNe+ ±2e
=

®

(1¡ ®)

(6)
a

±2u À ±2b
±2b ! 0

其中，步骤 根据大数定律(Law of Large Numbers)
可得。由于UE硬件条件的限制，其天线接收灵敏

度将远不如BS，即 ，因此，我们假设

。在此假设下，BS仅会受到UE发送信号中

热噪声的干扰，BS处SNR可被简化为

°b =
®
³
¿Pb jhbuj2 + ±2u

´
(1¡ ®) ±2u

(7)

对于系统的可靠性，使用连接中断概率表示，其定

义式为

pco = P (log2 (1+ °b) < Rb) (8)

将式(7)代入式(8), BS处连接中断概率可表示为

pco=

Ã
1¡exp

Ã
¡ ±2u

¿Pb

Ã
(1¡®)

¡
2RB¡1

¢
®

¡1
!!!NB

(9)
pso

log2 (1+ °e)

RB¡ RS
® ®·1¡ 2RS¡RB

pso = 0

对于系统的安全性，使用安全中断概率 进行刻

画，其定义为窃听信道容量 大于冗余

编码速率 的概率。由于Eve处SNR上界仅

与功率分配系数 相关，因此，通过控制 ，

可实现私密信息传输的完美安全，即安全中断概率

。因此，安全传输约束下的系统吞吐量[14]可

表示为

´ = (1¡ ¿) (1¡ pco)RS (10)

命题 1　当Eve信道容量小于冗余信息速率

RB¡ RS

® · 1¡ 2RS¡RB

时，能够实现私密信号传输的完美安全。

因此使用噪声注入策略，当功率分配系数满足条件

时，可以实现完美安全。值得指出

的是，大部分现有物理层安全技术在准静态衰落信

道条件下尚无法实现完美安全，如文献[15,16]。
4.2  系统吞吐量最大化

4.2.1  问题描述

系统吞吐量最大化可被描述为

max ´ (®; ¿) (11a)

s:t: pso = 0; pco · ¾; 0 · ® · 1; 0 · ¿ · 1 (11b)

´ (®; ¿) ¾其中， 表达式如式(10)所示， 表示允许的

最大连接中断概率。

4.2.2  可行域分析

pco ® ¿

® ¿

pco pso = 0 ®

1¡ 2RS¡RB ¿

由式(9)可得，连接中断概率 随着 和 的增

大而减小。因此，取最大的 和 时，可以得到最

小的 。由于安全条件 的限制，因此 最大

取值为 ；同时， 最大的值为1。因此，

系统可靠性限制的可行域可以表示为

¾ :

µ
1¡ exp

µ
¡ 2

RB±2u
Pb

µ
2RS ¡ 1
2Rb ¡ 2RS

¶¶¶NB

· ¾ · 1 (12)

4.2.3  优化设计

¿ ®

®

在给定 的条件下，首先对功率分配系数 进

行优化分析。通过命题2可以得到 的优化解。

¿

®

命题 2　对于任意的 ，在连接中断和安全中

断条件的约束下，使系统吞吐量达到最大的 表示为

®opt=1¡ 2RS¡RB (13)

® ´

®

[®LB; ®UB] ®LB = 1¡ 2RS¡RB ® = 1¡
2RS¡RB ®

¿

证明　由式(10)可得，随着 的增大， 逐渐增

大。考虑到安全性和可靠性约束， 取值范围为

，其中 。因此，在

时，系统吞吐量最大；同时，可以发现 的

最优取值与参数 无关，因此可以得到命题2中的

结论。

´ ®

®

® ®

说明　 随着 的增大而增大，这是因为发送

私密信号的功率更大，因此连接中断概率减小，系

统吞吐量增大。然而， 不能无限增大，必须有足

够的噪声功率以保证系统的私密信号的绝对安全。

因此，最优的 取值为满足安全性约束时最大的 值。

® ¿

¿

接下来，在 取最优值的情况下，对参数 进

行优化分析。通过命题3可以得到 的优化解。

¿

命题 3　在连接中断和安全中断条件的约束

下，使系统吞吐量达到最大的 表示为

¿opt=max

(
¿ ¤;¡ 2RB±2u

In
¡
1¡Nb

p
¾
¢
Pb

µ
2RS¡1
2RB¡2RS

¶)
(14)
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¿ ¤
@´

@¿
= 0其中， 为 的唯一解，可用二分法求解。

证明　根据泰勒级数展开，式(10)中的系统吞

吐量可以进一步表示为

´ = RS (1¡ ¿)

0@¡ NbX
n=1

Cn
Nb
(¡µ)n

1A (15)

其中，

µ (¿) = exp
µ
¡ 2

RB±2u
¿Pb

µ
2RS ¡ 1
2RB ¡ 2RS

¶¶
(16)

@´

@¿
= 0令 ，可得

NbX
n=1

Cn
Nb
(¡µ)n+ @µ

@¿
(1¡ ¿)

0@ NbX
n=1

Cn
Nb

n (¡µ)n¡1
1A

= 0 (17)

将式(16)代入式(17)中，化简可得

NbX
n=1

Cn
Nb
(¡µ)n

NbX
n=1

Cn
Nb

n (¡µ)n
=
1¡¿

¿ 2

µ
2RB±2u
Pb

µ
2RS¡1
2RB¡2RS

¶¶
(18)

f (µ) =

XNb

n=1
Cn

Nb
(¡µ)nXNb

n=1
Cn

Nb
n (¡µ)n

f (µ)令 ，则 可进一步化

简为

f (µ) =
1¡ µ

Nbµ

³
(1¡ µ)¡Nb ¡ 1

´
; µ 2 (0; µ (1)) (19)

f (µ) µ对 关于 求1阶导数，可得

@f (µ)
@µ

=
1

Nbµ2

³
(µNb¡ 1) (1¡ µ)¡Nb+1

´
(20)

Nb= 1
@f (µ)
@µ

= 0 f (µ)= 1

Nb> 1
@f (µ)
@µ

> 0 f (µ) (0; µ (1))

limµ!0 f (µ) = 1
@µ (¿)

@¿
> 0

lim¿!0 µ (¿) = 1
@f (¿)
@¿

=
@f (µ)
@µ

@µ

@¿
> 0

f (¿) (0; 1) lim¿!0 f (¿) = 1

g (¿) =
1¡ ¿

¿ 2

µ
2RB±2u
Pb

µ
2RS ¡ 1
2RB ¡ 2RS

¶¶
; ¿ 2 (0; 1)

g (¿) (0; 1) lim¿!0 g (¿) =1
lim¿!1 g (¿) = 0

由式(20)可得，当 时， ,  ；

当 时， ,  在 上单调递

增，且 。又由于 ，且

，所以 ，即

在 上单调递增，且 。令

，

显然 在 上单调递减，且 ,

。

f (¿) g (¿)由以上分析可得， 与 有且仅有唯一交

@´

@¿
= 0 ¿ = ¿ ¤

@´

@¿
= 0 ´

pco · ¾ ¿ ¸ ¡ 2RB±2u
In
¡
1¡ Nb

p
¾
¢
PB

¢
µ
2RS ¡ 1
2RB ¡ 2RS

¶
¿

点，即 有且仅有唯一解。并且，当 使

时，网络吞吐量 可以取得最大值。又由系

统可靠性约束 可得，

。综上所述，最优的参数 如命题3

所示。

5    仿真分析

¿ ®

Nb= 4 Ne= 128 Pb= 20 dBm RB= 2 RS =
±2u = 0:01 ®

本小节对采用噪声注入策略的物联网系统物理

层安全性能进行数值仿真。首先，给出了时隙分配

系数 与功率分配系数 对系统可靠性与吞吐量的

影响。然后，将此噪声注入策略与传统的单天线

on-off策略进行比较，揭示所提出的噪声注入策略

对系统性能的提升。仿真中系统预设参数如下：

,  ,  ,   bit/s, 
1 bit/s,  ,  取值始终保证系统绝对安全。

5.1  系统性能仿真

¿

® pco
pco ¿

®

首先，分析了时隙分配系数 与功率分配系数

对连接中断概率 的影响。如图3所示，连接中

断概率 随着时隙分配系数 的增大而减小，这是

因为分配更多的时间用于噪声注入时，BS可以更

好地消除注入的噪声，因此系统有着更好的可靠性

性能。当功率分配系数 增大时，连接中断概率减

小，这是因为将更多的功率分配给私密信号时，

BS接收信号SNR增大，因此可靠性增强。

¿ ®

´ ´

¿

¿ ´

®

®

® ®

时隙分配系数 与功率分配系数 对系统吞吐

量 的影响如图4所示。系统吞吐量 随着时隙分配

系数 先增大后减小，这是因为增加噪声注入的时

间虽然可以提升可靠性，但是会减少用于数据传输

的时间，因此存在一个最优的 使得吞吐量 取得最

大。当功率分配系数 增大时，系统吞吐量也会增

大，这是因为增大 可以提升系统可靠性，进一步

提升系统的吞吐量；但是为了满足系统的安全性约

束， 取值并不能无限增大，因此最优 取值为满

足安全约束条件下的最大值。

 

 
¿ ®图 3 连接中断概率随参数 和 的变化
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5.2  对比分析

本节中，将本文方案与其他可应用于单天线物

联网终端的物理层安全策略进行对比。目前可在单

天线物联网终端实现的策略主要包括On-Off策略
[17]和全双工BS噪声干扰策略[18]。

Pu= 20 dBm ±2b = 0:01 ±2e = 0:01 Nb= 4

图5中，将提出的噪声注入策略与传统On-Off
策略进行比较。On-Off策略仿真预设参数如下：

,  ,  ,  。与本文

接收端策略一致，假设BS采用最优天线选择策

略。同时，假设能够获得窃听信道的CSI，则On-
Off策略中通过阈值设置使得窃听者无法获取私密

信号。噪声注入策略与On-Off策略可实现的最大吞

吐量随发射功率变化如图5所示。由图可知，On-
Off策略所能达到的最大吞吐量受窃听者天线数影

响较大，而噪声注入策略不受窃听者天线数的影

响。只有在窃听者天线数较少时，On-Off策略在一

定发射功率下的吞吐量会优于噪声注入策略；而当

窃听者天线数较多时，噪声注入策略性能显著优于

On-Off策略。同时，On-Off策略需要获取窃听信道

CSI，该假设在实际物联网场景中难以满足，而噪

声注入策略无需获取任何窃听信道信息。

Pu= 20 dBm ±2b = 0:01 ±2e = 0:01

图6中，将噪声注入策略与全双工BS噪声干扰

策略进行比较。全双工BS噪声干扰策略仿真预设

参数如下： ,  ,  。基

站工作在全双工模式会给信号接收带来自干扰，目

前主要考虑用自干扰消除技术来减轻自干扰对信号

°接收带来的影响。假设自干扰消除系数为 ，不同

自干扰消除水平下全双工BS噪声干扰策略与噪声

注入策略对比如图6所示。由图可知，随着可靠性

约束的放宽，系统可得到的安全吞吐量逐渐增加。

同时，全双工BS噪声干扰策略的性能优劣在很大

程度上取决于BS的自干扰消除水平。需要指出的

是，噪声注入策略可以通过调整参数实现完美安

全，因此其吞吐量也是安全吞吐量。由于全双工

BS噪声干扰策略基于BS全双工以及BS天线数大于

窃听者天线数的假设，考虑到窃听者配备大规模

MIMO的场景，BS只有配备更多数量的天线且具

备全双工通信功能才能保证该方案的有效性，这使

得该方案在对抗大规模MIMO窃听者时对BS的硬

件要求过高，在现实物联网系统中难以实现。

6    结束语

本文针对物联网上行通信场景，考虑能量与计

算能力受限的物联网终端和配备大规模MIMO的窃

听者，提出一种可实现完美安全的噪声注入策略。

该策略通过在私密信号中叠加带有合法信道CSI的
人工噪声，使得BS能够成功消除噪声，而Eve无法

消除噪声，从而可实现私密信息的完美安全。基于

该策略，本文对系统可靠性和安全性进行分析，并

得到系统吞吐量的闭式解。进一步，以最大化吞吐

量为目标，对时隙分配系数和功率分配系数进行优

化。理论和仿真结果表明，通过调整参数，该噪声

注入策略可以实现私密信息完美安全。将该噪声注

入策略与On-Off策略和全双工BS噪声干扰策略进

行对比，噪声注入策略在抗大规模MIMO窃听者上

展现出明显优势。需要指出的是，本文的分析基于

BS能够完美估计合法信道CSI, BS侧CSI估计不完

美时对参数设计以及性能的影响将作为我们以后的

工作。
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