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摘   要：利用矩阵特征值的特性，该文提出新的无可信中心的秘密共享方案。该方案无需可信中心的参与，每个

参与者提供相同的秘密份额(列向量)，在黑盒子中协同产生各自的秘密份额，从而避免可信中心的权威欺骗。所

有参与者提供的列向量组成一个可逆矩阵P，可逆矩阵P和对角矩阵 生成一个矩阵M，并将该矩阵正交化的单

位特征向量，作为子密钥分发给各参与者。由于同一个集合的参与者所对应的特征值是相同的，该方案可以有效

地防止成员之间的恶意欺诈行为。分析结果表明，该方案是可行的、安全的。
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Abstract: By using the characteristic of matrix eigenvalues, this paper proposes a new secret sharing scheme
without trusted center. The scheme does not require a trusted center, and each participant provides the same
secret share (column vector) and generates its own secret share in the black box, thus avoiding the authority
deception of the trusted center. Reversible matrix P consisting of column vectors provided by all
participants,and diagonal matrix   generate a matrix M. Then, the orthogonalized unit eigenvectors of the
matrix M is distributed to each participant as a subkey. Because the eigenvalues corresponding to the
participants in the same set are the same, this scheme can effectively prevent malicious fraud among members.
Analysis results show that the program is feasible and safe.
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1    引言

秘密共享技术已成为应用密码学中的一项重要

技术，它在信息安全存储、传输、以及安全计算中

起着非常关键的作用。秘密共享方案最早是Shamir[1]

和Blakley[2]分别提出，此后又提出了很多经典的秘

密共享方案[3–7]。

传统的秘密共享方案大多都存在一个可信中

心，但是由于可信中心负责秘密份额的产生、分配
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以及秘密的恢复，这可能影响系统的安全性、鲁棒

性和可用性。针对上述问题，文献[8–12]提出了无

中心的秘密共享方案。

n n
n

n

本文利用特征值的特点，提出了一个在黑盒子

下的无可信中心的秘密共享方案，这是首次从特征

值的角度设计的无中心的秘密分享方案。所有的参

与者都平等提供秘密份额(列向量)给黑盒子，黑盒

子通过判断提供的列矩阵和已存在的向量组的相关

性，得到一个由 个 维列向量构成的线性无关向

量组，其构成一个 阶方阵，将该方阵作为可逆矩

阵，求出对角矩阵的相似矩阵。求出该相似矩阵的

特征向量，并将其标准正交化，得到 个正交向

量，将该向量作为子密钥分发给各参与者。经分析，

该方案是安全的、可行的。

2    特殊门限秘密共享方案

B1 B2 B3

B1
B2 B3

3£ 4£ 2 = 24
(n1+ n2+ ¢¢¢

+nt; 1+ 1+ ¢¢¢+ 1)

首先以银行为例，3家银行 ,  和 共同管

理一项基金，基金的使用需要3家银行的执行董事

共同商定。其中，银行 有3个执行董事，银行

有4个执行董事，银行 有2个执行董事，每个

执行董事的手中都有一把钥匙。在这个例子中，

3家银行均只需派出任意一位执行董事，即可决定

该基金的使用状况，一共有 种决定

方式。由此，我们定义了一种新的

门限方案。

B1;B2; ¢¢¢;Bt t

Bf \ Bg = ©

© f 6= g; 1 · f · t; 1 · g · t jBij =
ni(n1+ n2+ ¢¢¢+ nt = n)

ij(1 · i · t; 1 · j · ni)

n ij(1 · i · t; 1 · j · ni)

k

定义 1　设 是 个参与者的集合，

且任意两个集合的交集为空集，即

( 为 空 集 ， ) ,  

。每个集合的参与者都提

供一个秘密份额 ，经过共同

商议，生成 个子密钥 ，并

将子密钥分发给各集合的参与者。恢复密钥的时候，

每个集合均至少出一个人，才可以计算出主密钥 ，

缺少任何一个集合的参与者都不能计算出该主密钥。

3    前期知识

3.1  数学相关知识

(1)方阵的特征值和特征向量

n ¸ n定义2[13]　设A是 阶矩阵，如果数 和 维非

零列向量p使关系式

= ¸ (1)

¸

¸

成立，那么，这样的数 称为矩阵A的特征值，非

零向量p称为A的对应于特征值 的特征向量。

(2)相似矩阵

n定义 3　设矩阵A, B都是 阶矩阵，若有可逆

矩阵P，使
¡1 = (2)

则称B是A的相似矩阵，可逆矩阵P称为把A变成

B的相似变换矩阵。

n
¡1 = =0BB@

¸1
¸2

: : :
¸n

1CCA ¸1; ¸2; ¢¢¢; ¸n n

= ( 1; 2; ¢¢¢; n)

推论  1　若 阶矩阵A与对角矩阵 相似，

则 存 在 可 逆 矩 阵 P ， 使

 

,   即是A的 个特征

值。把P用其列向量表示为 ，于

是有：
¡1
i i = ¸i; i = 1; 2; ¢¢¢;n (3)

i ¸iP的列向量 就是A的对应于 的特征向量。

n

n

定理 1　  阶矩阵A与对角阵相似(即A能对角

化)的充分必要条件是A有 个线性无关的特征向量。

n定理 2　若 阶矩阵A与B相似，则A与B的特

征值相同。

(3)向量组的线性相关性

: 1; 2; ¢¢¢; n

k1; k2; ¢¢¢; kn

定义 4　给定向量组 ，如果存

在不全为零的数 ，使

k1 1+ k2 2+ ¢¢¢+ kn n = 0 (4)

则称向量组A是线性相关的，否则称它线性无关。

1; 2; ¢¢¢; n

1; 2; ¢¢¢; n

1; 2; ¢¢¢; n 1; 2; ¢¢¢; n

1; 2; ¢¢¢; n

(4)标准正交化：设 是向量空间

V的一个基，要求V的一个标准正交基。这也就是

要找一组两两正交的单位向量 ，使

与 等价。这样一个问题，成为

把基 标准正交化。正交化过程如式(5)：

1 = 1

2 = 2¡
[ 1; 2]

[ 1; 1]
1

:::

n = n ¡
[ 1; n]

[ 1; 1]
1¡

[ 2; n]

[ 2; 2]
2¡ ¢¢¢

¡ [ n¡1; n]

[ n¡1; n¡1]
n¡1

9>>>>>>>>>>>>=>>>>>>>>>>>>;
(5)

1; 2; ¢¢¢; n 1; 2; ¢¢¢; n

1; 2; ¢¢¢; n

容易验证 两两正交，且

与 等价。

然后把它们单位化，即取

1 =
1
k 1k 1; 2 =

1
k 2k 2; ¢¢¢; n =

1
k nk n (6)

就是V的一个标准正交基。

3.2  黑盒子

(1)黑盒子的定义

定义 5　所谓“黑盒子”，是指从用户的角度

来看一个器件或产品时，并不关心其内部构造和原
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理，而只关心它的功能及如何使用这些功能[14]。

(2)黑盒子的原理：本方案中的黑盒子需要满

足以下功能：

(a)输入一个列向量，黑盒子可以判断该列向

量和存储在黑盒子中向量组的线性相关性。本功能

的实现根据式(4)设计的。即

k1 1+ k2 2+ ¢¢¢+ km = 0 (7)

1; 2; ¢¢¢;其中， 是每次参与者输入的列向量。

当新输入的列向量和存储在黑盒子中的向量组线性

相关时，黑盒子要求参与者继续输入列向量，直到

满足线性无关的条件为止。

(b)输入一个线性无关的向量组，可以将该向

量组构成一个可逆的矩阵P，根据式(2)将内置的矩

阵转化为A的相似矩阵，并求出矩阵A的特征向量

并将其标准正交化。其中，向量组只满足线性无关

的条件即可。

¸

(c)输入一个特征向量 ，输出该特征向量对

应的特征值 。本功能的实现根据式(3)设计的，即
¡1
i = ¸i

i其中， 是参与者输入的子密钥，输出的是该子密

钥所对应的特征值。

(3)黑盒子的用法：下面给出程序说明黑盒子

在本方案中的用法。

(a)判断线性相关性：

程序：

[0 1 0 2]0p11= ；

[4 0 0 1]0p12= ；

[1 0 3 0]0p21= ；

[3 0 0 2]0p22= ；

P=[p11 p12 p21 p22]
m=size(P,2)
s=rank(P)
if(m>s)
fprintf(‘线性相关\n')
else
fprintf(‘线性不相关\n')
end
(b)求出矩阵 的相似矩阵M：

程序：

diag=[2 0 0 0 ；
　　　0 2 0 0 ；
　　　0 0 3 0 ；
　　　0 0 0 3 ]
format rat
M=P*diag*P^–1
(c)求出相似矩阵M的特征向量：

程序：[V,D]=eig(M)

(d)输入子密钥，输出所对应的特征向量：

程序：

p=input(‘请输入一个子密钥\n’)
b=q'*A*q

4    无可信中心的秘密共享方案

本节将给出具体方案，该方案可分为3个步

骤：参数选取、子秘密生成以及秘密恢复。

4.1  参数选取

n n

B=
t
[

i=1
Bi

jBij = ni 1 · i · t n1+ n2+ ¢¢¢+ nt = n

本秘密共享系统包含 个参与者。 个参与者构

成集合B, B被划分为几个不相交的集合， ，

其中 ,   ,   ，

参与者共同选定一个大素数p。

si 1 · i · t si

¸i = gsi(mod p) g
g 2 Zp

首先，每个集合的参与者通过密钥交换协议[15]

获得初始信息 ( )，然后将结果 发送给

黑盒子。黑盒子计算 ，其中 是黑

盒子自动生成的且 。

¸i接着，以 为对角元素生成一个对角矩阵

=

0BBBBBBBBBBBBBB@

¸1
: : :

¸1
¸2

: : :
¸2

: : :
¸t

: : :
¸t

1CCCCCCCCCCCCCCA

)
¸1)
¸2

:::)
¸t

(8)

¸1 n1 ¸2 n2 ¸t nt其中， 有 个， 有 个，···， 有 个。

t x 1; x 2; ¢¢¢;
x t 1; 2; ¢¢¢; t ¸i t
x i ¸i k x 0 = 0
x 0 k x 0 k t x i ¸i

t

然后，选定 个不同的小于p的整数

(如选择 )，和生成的 组合成 个数对

( , )。假设主秘密为 ，选取 组成秘密数对

( , )。( , )和 个数对( , )经过Lagrange插值

公式生成一个 次多项式：

s(x) = k + a1x + ¢¢¢+ atx t(mod p) (9)

k = s(0)此时的主秘密为 。

4.2  子密钥生成

B1 B11 n

11

: 11 B1
B12 n 12

12

B12
: 11; 12

B1
: 11;

12; ¢¢¢; 1n1

首先，集合 的参与者 生成一个 维的列

向量 并提供给黑盒子，黑盒子将其存储在向量

组P中，此时的向量组为 。接着，集合 中

参与者 也生成一个 维的列向量 给黑盒子，

黑盒子验证 与向量组P的线性相关性，若相

关，参与者 继续提供列向量，直到满足线性无

关的条件为止，此时的向量组为 。以此

类推，集合 中的其他参与者也按同样的方式提

供列向量给黑盒子，其组成的向量组为

。

B1同理，其他集合的参与者也按照集合 中参
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n

: 11; ¢¢¢; 1 1
; ¢¢¢; 1; ¢¢¢; t

£ = ( 11; ¢¢¢; 1 1
; ¢¢¢; 1; ¢¢¢; t

)

与者的方式提供 维的列向量给黑盒子。最终，所

有集合的参与者提供的列向量组成了一个向量组

，其所构成的矩阵为

。

然后，黑盒子利用式(2)计算出矩阵 的相似矩

阵M，并求出矩阵M特征向量并将其标准正交

: 11; ¢¢¢; 1 1
; ¢¢¢;

1; ¢¢¢; ; t

化 ， 得 到 特 征 向 量 向 量 组

。

x i ij 1 · i · t
1 · j · ni

x¡1 s(x¡1) x¡1 2 Zp

x 1; x 2; ¢¢¢; x t

最后，黑盒子将数对 ( , ) ( ,
)作为子密钥分发给各集合的参与者，同

时 也 将 数 对 ( ,   ) ( ， 且 与

均不相同)发送给每个参与者。

= ¡1= ( 11; ¢¢¢; 1n1; ¢¢¢ 1; ¢¢¢; ; t
)

0BBBBBBBBBBBBBB@

¸1
: : :

¸1
¸2

: : :
¸2

: : :
¸t

: : :
¸t

1CCCCCCCCCCCCCCA
( 11; ¢¢¢; 1 1

; ¢¢¢ 1; ¢¢¢; ; t
)¡1

(10)

4.3  秘密恢复

t
由于门限的特殊性，要求恢复秘密的参与者的

人数达到要求，即不少于门限值 ，不失一般性，

也就是每个参与者集合必须至少出一个人。

B1 B11 11

B2 B21 21; ¢¢¢ Bt

Bt1 t1

¸1; ¸2; ¢¢¢; ¸t

假设集合 中参与者 提供子密钥 ，集合

中参与者 提供子密钥 ，集合 中参与

者 提供子密钥 ，他们均将自己的子密钥输入

到黑盒子中去，根据式 ( 3 )，可以得到特征值

。

x¡1 ¸¡1 t x i ¸i

k
将( , )和 个数对( , )代入Lagrange插

值公式，从而可以得到共享主密钥 ：

k = s(0) =
tX

s=1

¸s

tY
j=1
j 6=s

¡x j

x s ¡ x j
=

tX
s=1

bs¸s (11)

式中，

bs =

tY
j=1
j 6=s

¡x j

x s ¡ x j (12)

5    方案分析

5.1  正确性

t
k

命题 1　任意 个合格成员根据Lagrange插值

公式可恢复主秘密 。

ij

t ¸i x i ¸i

分析：在恢复密钥的时候，每个集合都出一个

参与者，他们提供子秘密 给黑盒子，从而得到

个特征值 。把( , )代入到式(7)中，得到：

f (¡1) = a0+ a1 ¢ x¡1+ ¢¢¢+ at ¢ x t
¡1 = s(x¡1)

f (x 1) = a0+ a1 ¢ x 1+ ¢¢¢+ at ¢ x t
1 = ¸1

f (x 2) = a0+ a1 ¢ x 2+ ¢¢¢+ at ¢ x t
2 = ¸2

:::

f (x t) = a0+ a1 ¢ x t + ¢¢¢+ at ¢ x t
t = ¸t

9>>>>>>=>>>>>>;
(13)

系数矩阵：

=

0BBB@
1 x¡1 ¢¢¢ x t

¡1

1 x 1 ¢¢¢ x t
1

:::
:::

: : :
:::

1 x t ¢¢¢ x t
t

1CCCA (14)

t £ t

=
Y

t¸m>n¸1
(xm ¡ xn) x 1; x 2; ¢¢¢; x t

6= 0
s(x)

k = s(0)

N 可以看成一个的 范德蒙矩阵，则它的行列

式 。因为 互不相

等，所以 。由线性方程组的卡莱姆法则，知

方程组只有唯一解，从而可以求出 ，也就得出

共享秘密 。

5.2  创新性

n
n

n n
n

在子密钥生成的时候，本文方案无需可信中

心，秘密份额由全体成员协同产生，每个参与者均

提供一个 维列向量给黑盒子。参与者每提供一个

维列向量，都和黑盒子已有的向量组进行线性相

关性判断，从而得到 个 维的线性无关的向量

组，其构成一个 阶的方阵P。然后，根据式(2)得
到矩阵M，并将M的正交特征向量作为子密钥分

发给各参与者。

t
k

在恢复主密钥的时候，利用相似矩阵的特征值

相同的特点，可以得到 个特征值。从而，利用

Lagrange插值得到主密钥 。

本方案首次利用相似矩阵的特征值相同的特点

设计了一个秘密共享方案，该方案中任何参与者均

无法知道主密钥，有效地避免了可信中心的权威

欺骗。

5.3  安全性

(1)检验子密钥是否正确

命题 2　参与者可以通过以下数值特征判断子

密钥协商过程是否正确：
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(a)子密钥的范数为1；
(b)同一集合中的任意两个参与者得到的子密

钥满足正交性；

(c)同一集合中的参与者所得到子密钥所对应

的特征值相同。

分析：参与者可以将手中的子密钥输入发到黑

盒子中验证，若不同时满足以上3个条件，则说明

分发过程存在问题。

(2)检测参与者是否诚实

命题 3　 在秘密恢复阶段，也可通过下列数

值特征检验参与者是否诚实：

(a)子密钥的范数为1；
(b)不同集合参与者得到的子密钥正交性。

分析：参与者可以将手中的子密钥发到黑盒子

中验证，若不同时满足以上两个条件，说明参与者

存在欺诈行为。

1=2
综上所述，对于这个方案的性能分析结果：信

息率为 ，在预防欺诈方面是无条件安全的。

6    方案实例

下面用一个例子说明方案的可行性。

B1 B2 B1
B11 B12 B2 B21 B22

k

设有 ， 两个集合，集合 中有2个参与者

和 ，集合 中有2个参与者 和 。试为

这2个集合的4个用户分配密钥，并分析重构密钥

的过程。

B1 B2
s1 = 2 s1 = 15 ¸1 = 62(mod 17) = 2

¸2 = 615(mod 17) = 3 g = 6

(1)初始化：首先，利用密钥协商协议，集合

和集合 中的参与者分别得到协商的结果

和 。黑盒子计算 ,

，此时生成的 。黑盒中

生成对角矩阵：

=

0B@ 2 0 0 0
0 2 0 0
0 0 3 0
0 0 0 3

1CA (15)

x 0 a0 x 1 ¸1
x 2 ¸2

s(x) ´ 9x 2 + 8x + 2(mod 17)
k = 2

然后，选取数对( , )=(0, 2), ( , )=(1,

2)和( , )=(2, 3)，经过Lagrange插值公式得到

。此时的共享主密钥

是 。

B1
B11 11 = ( 0 1 0 2 )T

: 11

B1 B12 12

12

B12

12 =

( 4 0 0 1 )T

: 11; 12

(2)子密钥生成：首先，集合 中的参与者

生成一个4维的列向量 ，

提供给黑盒子，此时的向量组为 。集合

中的参与者 再生成一个4维的列向量 提供

给黑盒子。黑盒子验证 和向量组P之间的线性

相关性，若相关，参与者 继续生成列向量，否

则，将列向量保存到向量组P中。此时的

满足线性无关的条件，向量组为

，其构成的矩阵

= ( 11; 12) =

µ
0 1 0 2
4 0 0 1

¶T
(16)

B2
B21 21 =

( 1 0 3 0 )T B22 22 =

( 3 0 0 2 )T

: 11; 12; 21; 22

集合 的参与者也按同样的方式提供列向量

给 黑 盒 子 。 参 与 者 提 供 的 列 向 量

，参与者 提供的列向量

，并分别填入到向量组P中，得到

，其构成的矩阵

= ( 11; 12; 21; 22) =

0B@ 0 4 1 3
1 0 0 0
0 0 3 0
2 1 0 2

1CA (17)

其次，根据式(2)求得矩阵M：

= ¡1 =

0BBBBBBBB@

0 1 0 0
2
5

6
5

¡ 2
15

¡ 3
5

0 0
1
3

0

¡ 1
5

¡ 8
5

1
15

4
5

1CCCCCCCCA
0B@2 0 0 0
0 2 0 0
0 0 3 0
0 0 0 3

1CA
0B@ 0 4 1 3
1 0 0 0
0 0 3 0
2 1 0 2

1CA =
0BBBBB@
2 0 0 0

¡ 6
5

7
5

¡ 2
5

¡ 6
5

0 0 3 0
8
5

4
5

1
5

18
5

1CCCCCA(18)

: 11; 12; 21; 22

再次，求出矩阵M的特征向量并将其标准正交

化，得到向量组 ，其所构成的

矩阵为

=( 11; 12; 21; 22)=

0BBBBB@
1 0 0 0

0 ¡ 4
5

0 ¡ 3
5

0 0 1 0

0 ¡ 3
5

0
4
5

1CCCCCA (19)

黑盒子将对角化的矩阵中的列向量作为子密钥

k11 x 1 11 k12 x 1 12

k21 x 2 21 k22 x 2 22 k11 k12
B1 B11 B12 k21 k22

B2 B21 B22 ¡

分发给参与者，一共得到2组密钥：第1组密钥为：

= ( , ) ,   = ( , )；第 2组密钥为：

=( , ),  =( , )。将 ,  分别发送给

集合 中参与者 和 ，将 和 分发给集合

中的参与者 和 ，同时将数对( 1,3)发送给

所有参与者。

B1
B11 B2

B21
¸1 = 2 ¸2 = 3

(3)秘密恢复：假设集合 中参与密钥恢复参

与者的是 ，集合 中参与密钥恢复的参与者是

。他们将提供的子密钥输入到黑盒中，分别得

到 ,  。
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k
将(–1, 3)(1, 2), (2, 3)代入式(11)，从而获得共

享密钥 ：

k =
3X

s=1

¸s

Y
j=1
j 6=s

3 ¡x j

x s ¡ x j
=

3X
s=1

bs¸s

=

·
¡1

(¡1)¡ 1 £
¡2

(¡1)¡ 2

¸
£ 3

+

·
1

1¡ (¡1) £
¡2
1¡ 2

¸
£ 2

+

·
1

2¡ (¡1) £
¡1
2¡ 1

¸
£ 3

= 1+ 2¡ 1(mod 17) = 2 (20)

7    结束语

n

本文提出了一种基于特征值的新的无可信中心

的秘密共享方案，也是首次从特征值的角度出发设

计的秘密共享方案。所有的参与者均提供一个 维

的不相关的列向量作为初始子秘密，该子秘密组成

一个可逆矩阵，并提供给黑盒子，黑盒子产生一组

新的子秘密并分发给参与者。经分析，该方案是安

全的，可以作为一种新的秘密共享方案。
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