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摘   要：代理重加密在云计算环境下的密文共享等方面起着重要的作用。目前格上基于身份的代理重加密方案都

是随机预言机模型的。针对这个问题，该文构造了一个高效的标准模型下格上基于身份的代理重加密方案。在方

案中，用户身份仅仅被映射为一个向量，使得用户私钥的尺寸较短。该方案具有双向性，多次使用性等性质，并

且在LWE困难假设下是适应性选择身份CPA安全的。
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Abstract: Proxy re-encryption plays an important role for encrypted data sharing and so on in cloud

computing. Currently, almost all of the constructions of identity-based proxy re-encryption over lattice are in

the random oracle model. According to this problem, an efficient identity-based proxy re-encryption is

constructed over lattice in the standard model, where the identity string is just mapped to one vector and

getting a shorter secret key for users. The proposed scheme has the properties of bidirectional, multi-use,

moreover, it is semantic secure against adaptive chosen identity and chosen plaintext attack based on Learning

With Errors (LWE) problems in the standard mode.
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1    引言

云存储可以为用户提供存储服务，而云计算可

以通过整合用户上传到云中的资源来为用户提供各

种计算服务。云计算在为用户提供服务的同时，也

存在着各种安全风险，如用户的数据安全 [ 1 ]。

1998年，Blaze等人[2]提出了代理重加密的概念。代

理重加密实现了非可信第3方在不解密的情况下，

可以将一个用户的密文转化为其他用户的密文，保

证了开放网络中数据的安全性和隐私性。这种特殊

的转换性质使得代理重加密在云计算环境下的密文

共享方面有着重要的应用。在一个代理重加密模型

中，包含3个参与者，授权人，被授权人，代理

人。授权人通过自己的私钥和被授权人的信息，产

生一个秘密信息，作为代理人的代理私钥，代理人

使用代理密钥把授权人的密文变换成被授权人的密

文，而代理人并不能从代理密钥和用户密文中得到

明文和用户的私钥的任何信息。文献[2]中提出了第

1个代理重加密方案。Green等人[3]提出了第1个单

向的基于身份的代理重加密方案。之后，一系列基

于身份的代理重加密方案被设计出来 [4,5]。然而，

这些方案都是基于计算数论困难问题(如整数分解

问题，离散对数问题)的，在量子计算环境下是不

安全的。因此需要考虑抗量子计算能力的代理重加

密方案的设计。格密码是设计抗量子攻击方案的一

个很好的选择。Xagawa[6]提出了第1个基于格的多

次使用的双向代理重加密方案。接着基于格的代理

重加密方案与特殊性质的方案陆续被提出[7–12]。虽

 

 

收稿日期：2018-02-02；改回日期：2018-10-25；网络出版：2018-11-02

*通信作者： 余磊　yulei@chun.edu.com

基金项目：国家自然科学基金(60573026)，安徽省自然科学基金

(1708085QF154)，安徽省高校自然科学基金(KJ2016A627,

KJ2018A0398, KJ2017ZD32)，安徽省高校人才计划项目(gxyq2017154)

Foundation Items: The National Natural Science Foundations of

China (60573026), Anhui Provincial Natural Science Foundation

(1708085Q154), The Nature Science Foundation of Anhui Higher

Educat ion   Ins t i tut ions   (KJ2016A627 ,  KJ2018A398 ,

KJ2017ZD32), The Talent Project of Anhui Higher Education In-

stitutions (gxyq2017154)

第 41卷第 1期 电    子    与    信    息    学    报 Vol. 41No. 1

2019年1月 Journal of Electronics & Information Technology Jan. 2019

http://radars.ie.ac.cn/CN/10.11999/JEIT180146


然基于格公钥的代理重加密方案取得了一些结果，

但基于身份的方案却很少，并且都是随机预言机模

型下的。因此，本文的目标是构造一个格上高效的

标准模型下基于身份的代理重加密方案。

2    基础知识

2.1  格
= f 1; 2; ¢¢¢; mg 2 Zm£m m £m

1; 2; ¢¢¢; m 2 Zm

1; 2; ¢¢¢; m

m ¤

设 是一个

阶矩阵，且 线性无关。则称向量

的所有整系数线性组合所构成的集合

为一个 维格 ，即

¤ = L ( ) =

(
2 Zm ; s:t: 9 2 Zm ;

= =

mX
i=1

si i

)
(1)

1; 2; ¢¢¢; m ¤这里， 构成了格 的一组基。下面给

出一类常用的整数格(正交格)。
2 Zn£m

q 2 Zn
q定义 1　设q是一个素数， ,  ，

定义

¤?q ( ) := f 2 Zm ; s:t: = (mod q)g
¤u

q ( ) := f 2 Zm ; s:t: = (mod q)g

)
(2)

q ¸ 3 m = d6n log2 qe
TrapGen (1n)

2 Zn£m
q 2 Zm£m

q Zn£m
q

¤?q ( )

jj e jj·O
³p

n log2 q
´
jj jj · O (n log2 q)e jj jj

引理 1[13]　设 是一个奇数且 ，

则利用陷门生成算法 ，产生矩阵

和 ，其中 在 上的分布

与均匀分布是不可区分的， 是格 的一组

基，且满足 ,  ，

这里 是 的施密特正交化矩阵， 是矩阵 的

欧几里得范数。

LWEq;Â

As;Â ( ; T + )

Ã Zn
q Ã Zn

q x Ã Â

Â Zq LWEq;Â

As;Â Zn
q £ Zq

定义 2　 判定问题：设q是一个素数，

n是一个正整数。 是变量为 的分布，

这里 ,  是均匀随机选择的， ,

是 上的分布。 判定问题是区分分布

和 上的均匀分布。

2.2  离散高斯

离散高斯分布与高斯抽样算法是在随机格上

设计方案的重要定义与算法，下面简单介绍离散

高斯分布的定义以及关于高斯抽样算法的几个相关

引理。

2 Zm ¾ > 0 ¤对于 ,  , m维格 上的离散高斯分

布定义为

D¤;¾; ( ) =
½¾; ( )

½¾; (¤)
=

½¾; ( )X
x2¤

½¾; ( )
; 8 2 Zm (3)

q ¸ 2 2 Zn£m
q m > n引理 2[14]　设 ，矩阵 ,  。

¤?q ( ) ¾ ¸ jj ~ jj ¢ !
³p

log2m
´

2 Zm 2 Zn
q

是格 的一组基， 。

那么，对于 ,  有：

Pr
h
ÃD¤?q ( );¾ : k k>¾

p
m
i
·negl (n)(1)  ；

SamplePre ( ; ; ; ¾)

¤u
q ( ) D¤q ( );¾;

(2) 存在算法 ，输出一

个 中的向量 ，且 的分布与分布

是不可区分的。

n q q

m ¸ 2n log2 q 2 Zn£m
q ¾ ¸ !

³p
log2m

´
Ã DZm ;¾ = mod q

Zn
q

引理  3 [ 1 4 ]　设 和 是正整数，且 是素数，

。那么对于 ,  ,

，则 的分布统计接近于

上的均匀分布。

¤ µ Zm ¾ 2 R
i = 1; 2; ¢¢¢; k; i 2 Zm Xi D¤+ i;¾

= (c1; c2; ¢¢¢; ck) 2 Zk

g := gcd (c1; c2; ¢¢¢; ck) :=
Xk

i=1
ci i

" ¾ > k k ¢ ´" (¤) Z =
Xk

i=1
ciXi

Dg¤+ ;k k¾

引理 4[15]　设 是一个格， 。对于

。 是从 中抽取的两

两线性无关的随机变量。设 ，

定义 ,  。对于

可忽略的 ,  ，那么

的分布统计接近于 。

上述3个引理用在方案的安全性证明中，来说

明模拟的系统与真实的系统是不可区分的。

3    基于身份的代理重加密

3.1  方案介绍

1n

TrapGen (1n)

2 Zn£m
q ¤?q ( ) 2 Zm£m

jj e jj · O
³p

n log2 q
´

f ( ) = mod q f : Zm ! Zn
q

0; 1; ¢¢¢; l 2 Zn

MPK = ( ; 0; 1; ¢¢¢; l)

MSK =

(1)主密钥生成：输入安全参数 ，运行陷门

生 成 算 法 产 生 一 个 随 机 的 矩 阵

和格 的一个小范数矩阵

作为格的陷门基，且 。函数

( )。随机选择l+1个

随机且线性无关的向量 。那么主

公 钥 为 ， 主 私 钥 为

。

= (id1; id2; ¢¢¢; idl) 2 f0; 1gl

= 0+
Xl

i=1
idi i

¾

µµ
1+
Xl

i=1
idi

¶Á
(l + 1)

¶
= =

0 +
Xl

i=1
idi i jj jj · ¾

µµ
1 +

Xl

i=1
idi

¶
.
(l + 1)

¶p
m

(2)用户私钥提取：输入主公钥MPK、主私钥

MSK和用户的身份 ，

提取用户私钥如下：(a)计算 ;

(b)给定高斯参数 ，

利用原像抽样算法产生一个向量 满足

且

因此，用户id的私钥为e。

1 2

1 2 rkid1$ 2 = 1¡ 2

(3)代理重加密密钥生成：对于用户 与 ，

其对应的私钥为 与 ，计算

作为代理重加密密钥。

1 = (id11; id12; ¢¢¢; id1l) ¹ 2 f0; 1g

= 0+
Xl

i=1
idi i

( 4 )加密：输入主公钥MPK，用户身份

和一个消息比特 ，

加密如下：(a)计算 ; (b)选择
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= T + c = T + x+

¹ bq=2c Ã ©®
m x Ã ©® ( ; c)

一个随机的向量 ，计算 , 

，这里 ,  。(c)输出密文 。

rk 1$id2= 1¡ 2

1 = (id11; id12; ¢¢¢; id1l) ( ; c )

c 2 = c 1¡ rkT1$ 2

2 = (id21; id22; ¢¢¢; id2l) ( ; c 2)

(5)重加密：输入重加密密钥 ，

用户 的密文 ，代理

者利用代理重加密密钥计算 ，

输出用户 的密文 。

2 = (id21; id22; ¢¢¢; id2l)
id2 c 2¡ T

2

bq=2c

(6)解密：输入用户 的

私钥 ，计算 ，若结果接近0，则输出

0，若结果接近 ，则输出1。

3.2  正确性与参数设置

( ; c)对于一个密文 ，解密过程为

t = c¡ T = T + x + ¹ bq=2c ¡ T( T + )

= T + x + ¹ bq=2c ¡ ( )T ¡ T

= x ¡ T + ¹ bq=2c (4)

t bq=2c若 接近0，则输出0，若结果接近 ，则输出1。

( ; cid2)对于一个重加密密文 ，解密过程为

t = c 2¡ T
2
= c 1¡ rkT1$ 2

¡ T
2

³
T +

´
= T

1
+ x + ¹ bq=2c ¡ ( 1¡ 2)

T ( T + )

¡ T
2

³
T +

´
= T

1
+ x + ¹ bq=2c ¡ T

1
¡ T

1
+ T

2

+ T
2
¡ T

2
¡ T

2

= x ¡ T
1
+ ¹ bq=2c

= x ¡ T
1
+ ¹ bq=2c (5)

t bq=2c因此，若 接近0，则输出0，若结果接近 ，则

输出1。
对于方案的正确性，参数应该满足如下条件：

m > 6n log2 q q = ploy(n)

(n) n

(1)为了满足陷门生成算法TrapGen的需要，

我们设置 ，并且 ，这里

ploy 表示 的多项式；

¾ ¸ jj e jj ¢ !(plog2n)( 2 )为了满足私钥提取算法的需要，要求

；

q > 5¾(m + 1) ® < 1=¾
p

m!(log2m)
(3)为满足文献[14]中对偶加密算法的正确性，

要求 且 ；°° ~ °° ·
O
³p

n log2 q
´( 4 ) 在 陷 门 生 成 算 法 中 ， 要 求

；

m = 6n dlog2 qe q = n3

¾ = m ¢ !(log2n) ® = 1=(l + 1)¾m!(log2m)

l < n

因此，设置参数如下： ,  ,

,   ，这

里 是用户身份的长度。

3.3  安全性分析

定理1(多次使用性)　该方案满足多次使用性。

k 1; 2; ¢¢¢; k ( ; c1)

1¡ k

证明　考虑 个用户 ，假设 是用

户1的密文，从 的重加密过程为

ck = ck¡1¡ rkTk¡1$k

= ck¡2¡ rkTk¡2$k¡1 ¡ rkTk¡1$k = ¢¢¢

= c1¡
k¡1X
i=1

rkTi$i+1 = c1¡
k¡1X
i=1

( i ¡ i+1)

= c1¡ T
1 + T

k

= T
1 + x + ¹ bq=2c ¡ T

1 (
T + )

+ T
k

³
T +

´
= T

k +
³
x ¡ T

1 + T
k

´
+ ¹ bq=2c

= T
k + x 0 + ¹ bq=2c (6)

x 0 = x ¡ T
1 + T

k ( ; ck) k

1 k x
x 0 ( ; ck)

其中， 。显然 是用户 的

密文。由于 ,  ,  是小范数向量， 是较小的整

数，因此 也是一个较小的整数，所以 可以

正确解密。  证毕

定理2 (安全性)　假设参数设置为3.2节所示，

并且LWE问题是困难的，则该代理重加密方案在

标准模型下是IND-aID-CPA安全的。

证明　 在证明过程中，需要使用游戏的方式

来证明一个多项式时间敌手攻击该方案的优势是可

忽略的。下面需要证明3个游戏(Game)对于多项式

时间敌手来说是不可区分的。

游戏1　该游戏是标准的适应性选择身份的选

择明文攻击安全(IND-aID-CPA)的方案。

1n

TrapGen (1n) 2 Zn£m
q

¤?q ( ) 2 Zm£m

jj e jj · O
³p

n log2 q
´

f ( ) =

mod q f : Zm ! Zn
q

0; 1; ¢¢¢; l 2 Zn

2 Zn£m
q 0; 1; ¢¢¢; l 2 Zn A

初始阶段：输入安全参数 ，运行陷门生成算

法 产生一个随机的矩阵 和

格 的一个小范数矩阵 作为格的陷

门 基 ， 且 。 函 数

( )。随机选择l+1个随机且

线性无关的向量 。最后把公开参

数 ,  发送给敌手 。

A阶段1：在这个阶段，敌手 在得到公开参数

后，可以进行密钥提取询问、重加密密钥询问(敌
手询问到重加密密钥后可自行进行重加密操作，因

此不需要进行重加密询问)，真实系统回答提问如下：

= 0+
Xl

i=1
idi i

¾

µµ
1+
Xl

i=1
idi

¶Á
(l + 1)

¶
= = 0+

Xl

i=1
idi i

jj jj · ¾

µµ
1+
Xl

i=1
idi

¶Á
(l + 1)

¶p
m

A

密钥提取询问：敌手询问用户id的密钥，真实

系统计算 ；给定高斯参数

，利用原像抽样算

法产生一个向量 满足

且 。发送

给敌手 作为用户id的私钥。

A 1 2重加密密钥询问：敌手 询问用户 与 之

间的代理重加密密钥，系统查询其对应的私钥为
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1 2 rk 1$ 2 = 1¡ 2

A
与 ，计算 作为代理重加

密密钥发送给敌手 。

( ¤; ¹0; ¹1)

b 2 f0; 1g = T +

c¤ = T
¤ + x + ¹b bq=2c ¤ = ( ; c¤)

A A b0 b0 = b

挑战阶段：当挑战者收到 ，挑战者

选择一个随机的 ，计算 ，

，并发送 给敌

手 。最后 给出猜测 ，若 ，则挑战者输出

1，否则输出0。

0; 1; ¢¢¢; l

C
A

游戏2　在这个游戏中，游戏2与游戏1的区别

是矩阵 与向量 的生成方法。在游戏

2中挑战者 要模拟真实的方案，并且需要回答攻击

者 的各种询问。首先挑战者模拟真实的方案如下：

C
Ã Zn£m

q 0; 1; ¢¢¢; l 2 Zn
q

初始阶段：挑战者 随机选择一个随机矩阵

，计算l+1个 。计算步

骤为：

D¾=(l+1);0

l + 1 0; 1; ¢¢¢; l

(1)挑战者首先按照高斯分布 随机选择

个矩阵 ；

i (mod q) = i i=0; 1; ¢¢¢; l(2)挑战者计算 ,  ；

i(3)检查 是否是线性无关的，如果不是，则

重复步骤(1)。

C 2 Zn£m
q ;

0; 1; ¢¢¢; l 2 Zm A
挑战者 将初始阶段产生的公开参数

发送给攻击者 。

A

C A

阶段1：敌手 在得到公开参数后，可以进行

密钥提取询问、重加密密钥询问(敌手询问到重加

密密钥后可自行进行重加密，因此不需要进行重加

密询问)，挑战者 回答敌手 的询问如下：

A i

idi= 0+
Xl

i=1
idi i iÃD¾=(l+1);0

idiÃD¾¢
Pl

i=0 idi=(l+1);0 i (mod q)

= i i(mod q) = 0+
Xl

i=1
idi i

i = 0+
Xl

i=1
idi i A

i

(1)密钥提取询问：敌手 发送身份 给挑战

者，挑战者计算 ,  ，由

引理4可知， 。由于

，因此 。挑

战者发送 给敌手 作为用户

身份 的私钥。

A ( i; j)

i j

rk i$ j = i ¡ j A

(2)重加密密钥询问：敌手 发送 给挑

战者，则挑战者利用上述方法计算 和 ，并计

算 给敌手 。

( ¤; ¹0; ¹1)

b 2 f0; 1g = T +

c¤ = T
¤ + x + ¹b bq=2c ¤ = ( ; c¤)

A A b0 b0 = b

阶段2(挑战阶段)：当挑战者收到 ，

挑战者选择一个随机的 ，计算

,   ，并发送

给敌手 。最后 给出猜测 ，若 ，则挑战者

输出1，否则输出0。

¤ = ( ; c¤)

= T + c¤ =
T
¤ + x + ¹b bq=2c ¤

Zn
q £ Zq

游戏3　在这个游戏中，与游戏2的区别是挑战

密文的生成。在游戏2中，挑战密文 是

使用加密算法产生的，即 ,  

。在游戏3中，挑战密文 是

从 中随机选取的。

若游戏2与游戏1不可区分，且游戏3与游戏2也
是不可区分的，则该代理重加密方案在标准模型下

是IND-aID-CPA安全的。  证毕

下面将通过两个引理来说明游戏2与游戏1是不

可区分的，游戏3与游戏2是不可区分的。

引理 5　游戏2与游戏1是不可区分的，并且对

于敌手的询问回答与真实的方案也是不可区分的。

2 Zn£m
q

TrapGen (1n)

Zn£m
q

(1)在游戏1中，矩阵 是利用陷门生

成算法 生成的，并且是随机的。在游

戏2中， 是从 中随机选取的。因此公开参数

对于敌手看来是不可区分的。

0; 1; ¢¢¢; l Ã Zn
q

0; 1; ¢¢¢; l

i (mod q) = i

i (mod q) = i Zn
q

0; 1; ¢¢¢; l

(2)在游戏1中，公开参数 是

随机选择的；在游戏2中， 的生成是由

算法 产生的，由引理 3可知，

的分布统计接近于 上的均匀分

布。因此公开参数 对于敌手看来也是

不可区分的。

A id = = 0+
Xl

i=1
idi i k k ·

¾

µµ
1+
Xl

i=1
idi

¶Á
(l + 1)

¶p
m

0; 1; ¢¢¢; l D¾=(l+1);0

id

k k · ¾

µµ
1+
Xl

i=1
idi

¶Á
(l + 1)

¶p
m

0; 1; ¢¢¢; l i (mod q) = i

i = 0; 1; ¢¢¢; l

( 3 )对于密钥提取询问，在游戏 1中，用

户密钥 是利用陷门使用原像抽样算法产生

的，满足 且

。在游戏2中，用

户密钥 是挑战者按照高斯分布

抽取出来的，因此对于模拟的用户密钥 满足

，且根

据 的生成，满足 ,

。因此挑战者对于用户提取询问的回

答对于敌手看来与游戏1中是不可区分的。

rk i$ j = i ¡ j

(4)对于重加密密钥询问，在游戏1中，代理重

加密密钥的计算 。而在游戏1中

也是以同样的方法计算的，因此挑战者对于重加

密密钥的回答对于敌手看来与游戏1中是不可区分的。

因此，游戏1与游戏2对于攻击者是不可区分的。

引理 6　 游戏3与游戏2是不可区分的。

A "

B

用反证法来证明游戏3与游戏2是不可区分的。

假设敌手 具有不可忽略的优势 来区分游戏3与游

戏2，则可以构造一个算法 来解决LWE判定问题。

B ( i; yi) 2 Zn
q £ Zq

= ( 1; 2; ¢¢¢ m) = (y1; y2; ¢¢¢ym) c¤ =µ
0+
Xl

i=1
idi i

¶T
T + x + ¹b bq=2c ¤ =

( ; c¤) A

收到 m 个随机实例 ，令

,   。计算

，令

。如果敌手 猜测了正确的b，则挑战者输出

1，否则输出0。
( i; yi) 2 Zn

q £ Zq如果随机实例 是均匀随机生
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¤ B成的，则挑战密文 也是均匀随机的，因此 输出

1的概率至多为1/2。
( i; yi) 2 Zn

q £ Zq

= (y1; y2; ¢¢¢ym) = (
T + ) mod q

¤

A
(1+ ")=2 "

B (1+ ")=2

如果随机实例 是LWE实例，

即 ，则挑战

密文 也是均匀随机的。这和采用加密算法得到的

密文分布是相同的。在这种情况下，敌手 猜测正

确的b的概率为 ，其中， 是一个不可忽略

的量。即 输出1的概率也是 。

B "0 = (1+ ")=2¡ 1=2 = "=2综上可知， 至少以

的概率求解LWE判定问题。

由于LWE判定问题是一个困难问题，因此游

戏3与游戏2是不可区分的。

因此，由引理5和引理6可知，该方案在标准模

型下是IND-aID-CPA安全的。

4    安全与效率分析

该方案将用户的身份直接映射到一个向量，使

得方案的主公钥、用户私钥与密文尺寸较短，存储

空间较小。下面将该方案与格上其他相关方案的安

全性、运行效率和存储空间进行比较，表1为存储

空间与安全模型的比较结果，表2为计算效率的比

较结果。

通过表1与表2的比较可以发现，本方案在标准

模型下的主公钥、用户私钥与密文尺寸和随机预言

机模型下的主公钥、用户私钥、密文尺寸相当，而

在计算效率上却没有降低。

5    结束语

本文采用原像抽样技术提出了一个标准模型下

高效的格上基于身份的代理重加密方案。在方案

中，用户的身份被编码为一个向量，与传统的格上

基于身份的方案中用户私钥的提取技术相比，效率

较高。该方案具有双向性，多次使用性等性质。最

后证明了在LWE困难假设下是适应性选择身份的

选择明文安全的。
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