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摘   要：针对ZigBee网络节点定位中消息的安全性问题，该文提出一种带隐私保护的消息签名方案。方案基于椭

圆曲线(ECC)上的无双线性对运算，设计了带身份隐私保护的定位请求消息签名算法和坐标隐私保护的定位参照

消息签名算法。理论证明了所提方案可抵御伪造攻击、重放攻击等多种外部攻击，同时具备隐私保护、身份追踪

等功能。性能分析结果表明，与同类方案相比，所提方案计算开销和通信开销均具有优势。
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Abstract: In view of the security of message in ZigBee network node location, a message signature scheme with

privacy protection is proposed. The proposed scheme is based on Elliptic Curve Cryptosystem (ECC) without

bilinear pairing, and location request message signature algorithm with identity privacy protection and location

reference message signature algorithm with coordinate privacy protection are put forward. It is proved

theoretically that the proposed scheme can not only resist the various external attacks, such as forgery attack,

replay attack, etc., but also has the function of privacy protection and identity tracking. Performance analysis

shows that the proposed scheme has the advantages of computing overhead and communication overhead over

similar schemes.
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1    引言

节点定位技术是当前ZigBee技术领域的一个研

究热点，节点位置信息在工业控制、战场环境监

测、智能家居及医疗等领域具有重要意义[1]。ZigBee
网络节点定位可以分为基于距离的(rang-based)和
距离无关的(rang-free)定位方法。基于距离的定位

方法常见的有TOA[2], DTOA[3], AOA[4]和RSSI[5]

等；距离无关的定位方法主要有DV-Hop[6], APIT[7],
Fingerprinting[8]等。其中，基于RSSI的定位方法

因不需要增加额外的硬件设施，被广泛应用于无线

定位。

外部攻击是一种常见的定位攻击，其主要特征

是无需获得网络的信任参数，直接对定位过程实施

攻击。外部攻击普遍存在于基于RSSI的定位网络

中，比较常见的外部攻击方式包括：(1)在物理层

和链路层采用反射、阻挡和削弱等手段破坏RSSI

的准确性[9]；(2)在网络层使用伪造、重放、虫洞等

攻击手段制造错误的参考坐标或RSSI[10]。外部攻

击对基于RSSI的ZigBee网络造成两个显著的安全

威胁。一方面，外部攻击者将恶意数据包发送给网

络中的合法节点，若合法节点不具备对数据包合法

性的验证能力，将这些数据包携带的信息存储下来，

并运用于下一步的位置计算过程中，不仅会估算出

错误的位置结果，甚至还可能无法完成定位。另一

方面，外部攻击者向网络发送干扰电磁信号，迫使

信号传播损耗模型失效，合法节点无法通过RSSI

值推算出正确的信号传播距离，导致定位失败。

时间限制、空间限制、安全编码等非密码技术

早已被用于解决外部攻击带来的安全威胁，但非密

码技术对网络假设条件和节点配置要求都较高。例

如，Capkun等人[11]提出的VM算法要求节点具备纳

 

 

收稿日期：2018-01-17；改回日期：2018-11-29；网络出版：2018-12-07

*通信作者： 李森森　lss589@163.com

基金项目：信息保障技术重点实验室开放基金(KJ-15-104)

Foundation Item: The Key Laboratory of Information Assurance

Technology Open Fund (KJ-15-104)

第 41卷第 3期 电    子    与    信    息    学    报 Vol. 41No. 3

2019年3月 Journal of Electronics & Information Technology Mar. 2019

http://radars.ie.ac.cn/CN/10.11999/JEIT180064


秒级数据处理能力，SeRLoc[12]要求信标节点配置

测量精确的定向天线，SeRLA[9]要求网络中所有节

点具备频移键控调制能力。ZigBee的低功耗低成本

要求使得节点的计算能力和配置都十分有限，如

CC2430，因此非密码技术方案的前提条件是ZigBee
网络难以满足的。

基于密码技术的方案主要采用加密、认证等手

段来保证节点身份的合法性。文献[10]采用了对称

加密算法，依据是否能够正常解密RSSI值密文，

识别非法节点，进而达到安全定位的效果。但方案

中先采集RSSI值再进行验证的方式使得方案的效

率较低。文献[13]针对伪装攻击，提出一种基于对

称密码算法进行节点身份合法性识别的认证方案，

但是方案无法抵御复制攻击和重放攻击，并且该方

案所需的计算开销较大。文献[14]提出一种基于哈

希函数的节点双向身份认证方案，但方案的认证过

程需要可信第三方的参与，并不适用于两层网络结

构的ZigBee定位网络。文献[15]针对定位系统整体

的安全性问题，提出一种适用于节点对的身份认证

方案，但方案基于双线性对的椭圆曲线算法，计算

复杂度比较高，不适用于低功耗要求的ZigBee网
络。文献[16]提出了一种无证书签名方案，方案无

需使用高计算复杂度的双线性对运算，但该方案无

法提供匿名性、可追踪性和隐私保护功能，且无法

抵御重放攻击。文献[17]针对车联网身份认证问题，

提出了一种基于椭圆曲线的消息认证方案，但该方

案无法提供隐私保护功能。

针对ZigBee网络节点定位中消息的安全性问题，

本文提出基于无双线性对运算的消息签名方案。方

案考虑盲节点和信标节点的不同安全需求，分别设

计了带身份隐私保护的定位请求消息签名与验签算

法和坐标隐私保护的定位参照消息签名与验签算

法。在随机预言机模型下证明方案的安全性，并对

方案的性能进行分析。

2    系统模型

本文方案的系统模型如图1所示。模型中主要

包含4种角色，分别是可信中心、信标节点、盲节点

和攻击节点，其中攻击节点根据实施手段的不同，

分为I类攻击节点、II类攻击节点和III类攻击节点。

(1)可信中心：网络的中心节点，负责组建网络，

是网络中信标节点和盲节点的父节点，并且计算系

统参数和分配节点私钥。

(2)信标节点：网络部署前已预置坐标，作为

定位参照消息的提供者，使用私钥对定位参照消息

进行签名传输至盲节点。

(3)盲节点：网络中的待定位节点，通过向信

标节点广播定位请求消息开启网络定位功能，并且

利用私钥进行匿名性的定位请求消息签名。

(4)I类攻击节点：通过伪造、随机插入等手

段，将非法数据包发送给信标节点和盲节点。

(5)II类攻击节点：通过截获信标节点或盲节点

发送的数据包，解析并更改数据包的内容和格式，

然后使用更大或更小的功率重新发送非法数据包。

(6)III类攻击节点：截获定位消息数据包，窃

取其中的隐私数据。

模型假设：

(1)网络中所有节点保持双向通信，且可信中

心具备较强的计算能力和充足的能量供应；

(2)盲节点的邻居信标节点数目均满足定位要

求(即数目大于3)；
(3)信标节点和盲节点间保证时间同步。

3    消息签名方案

本文消息签名方案流程如图2所示。方案包含

3个部分，分别是系统初始化、节点注册和消息签

名与验签。系统初始化中可信中心生成并公布系统

参数；节点注册部分完成盲节点和信标节点私钥的

分配；消息签名与验签部分中盲节点广播定位请求

消息，信标节点向盲节点发送定位参照消息。

3.1  系统初始化

C Fp E=Fp

E(Fp) P P q P

G p E(Fp) E=Fp

q
s 2 Z ¤

q Pu = sP

H1 : G ! Z ¤
q ;H2 : f0; 1g¤ £G

! Z ¤
q H3 : G £ f0; 1g¤ £ f0; 1g¤ £ f0; 1g¤ £ f0; 1g¤

选取有限域 上的一条椭圆曲线 ，群

中的一个点 ,  的阶 和由 生成的加法群

，其中 为一个大素数， 为椭圆曲线

上的点和无穷远点构成的群， 足够大；然后随机

选择系统私钥 ，计算系统公钥 ；接

着选择3个散列函数：

, 

 

 
图 1 系统模型图

 

 
图 2 消息签名方案流程图
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! Z ¤
q hE=Fp; q;G;P;Pu;H1;

H2;H3i
；最后公布系统参数

。

3.2  节点注册

S IDi Di 2 Z ¤
q

(IDi;Di) C

(1) 获取身份标识 ，随机选取 作为

秘密值，通过安全信道将 传递给可信中心 ；

C Ri = Di ¢ P PDi = Di ¢ Pu hci =

IDi © H2(PDi;Ri) x i = Di + hcis mod q

(Ri; x i) IDi

S

( 2 ) 计算 ,   ,  

,   ， 其 中

作为盲节点 的私钥，通过安全信道将私

钥传递给 ；

B IDj(3) 获取身份标识 ，通过安全信道传递至

C可信中心 ；

C rj 2 Z ¤
q Rj = rj ¢ P

hcj = H2(IDj;Rj) x j = rj + hcjs mod q

(Rj; x j) IDj

PDi B S B

(Ri; x i) (Rj; x j;PDi)

(4) 随机选取 ，然后计算 ,

,   ， 其 中 ，

作为信标节点 的私钥，并通过安全信道

将私钥和 传递给 。至此， 和 均注册完成，

分别获得 和 。

3.3  消息签名与验签

消息签名与验签部分具体消息流如图3所示，

包括定位请求消息签名、定位请求消息验签、定位

参照消息签名和定位参照消息验签。

S vi; ui 2 Z ¤
q

Ti Vi = viP Ui = uiP FIDi =

IDi © H2(Di ¢ Pu;Ri)© H1(Vi)

Mi hi = H3(FIDi;Ri;Ui;Ti;Mi)

zi = ui + x ihi mod q

fFIDi; zi;Ui;Ri;Ti;Vi;Mig

(1)定位请求消息签名： 随机产生

和时间戳 ，然后计算 ,  , 

，接着计算定位请求

消息 的摘要值 ，再

使用自己的私钥进行签名 ，最

后广播签名后的数据包 。

B fFIDi;

zi;Ui;Ri;Ti;Vi;Mig Ti

ci = FIDi

©H1(Vi) hi = H3(FIDi;Ri;Ui;Ti;Mi)

ziP¡ Ui = (Ri + ciPu)hi

(2)定位请求消息验签： 当收到信息

后，首先判断时间戳 是否新

鲜，若不新鲜则判定验签不通过，否则计算

,  ，然后验签等

式 是否成立，若成立则验

签成功，进入定位参照消息签名阶段；否则拒绝定

位请求。

B Lj

uj 2 Z ¤
q Uj = uj ¢ P Mj =

(3)定位参照消息签名： 提取自己的坐标 ，

随 机 选 择 ， 计 算 ,  

Lj © H1(PDi)

hj = H3(IDj;Mj;Uj;Rj;Tj)

zj = uj + x jhj mod q

S fRj;Uj; zj; IDj;Tj;Mjg

，然后计算定位参照坐标数据的摘要

值 ，再使用自己的私钥

进行签名 ，最后通过安全信道

向 单播签名后的消息 。

S fRj;Uj;

zj; IDj;Tj;Mjg Tj

cj = H2(IDj;Rj)

hj = H3(IDj;Rj;Uj;Lj;Tj) zjP¡ Uj =

(Rj + cjPu)hj

PDi = Di ¢ Pu Lj = Mj © H1(PDi)

Lj

(4)定位参照消息验签： 获得签名消息

，然后判断时间戳 是否新鲜，若

不新鲜则验签不通过，否则计算 和

，验签等式

是否成立，若成立则验签通过，计算

,  ，存储定位参照

坐标 ；否则拒绝该定位参照消息。

4    安全性分析

¡引理1[18]　(分叉引理) 设 是一个概率多项式

时间图灵机，即在多项式时间内能以概率型图灵机

 

 
图 3 消息签名与验签消息流

704 电    子    与    信    息    学    报 第 41 卷



¡解决某个复杂问题。如果 能以不可忽略的概率找

到一个有效签名，那么输入不同的随机预言机，它

可以以同样不可忽略的概率找到两个有效签名，并

且两者不一样。

定理 1　本文定位请求消息签名算法能够抵抗

伪造攻击。

Pu = 'P

'

证明　假定攻击者A可以在多项式间内以不可

忽略的优势解决ECDLP困难问题。攻击者A输入

挑战游戏的系统公钥 ，其目标是计算出私

密保存的私钥 。A利用程序B充当解决ECDLP困
难问题的游戏挑战者，A调用B进行以下游戏。

Pu = 'P

' hE=Fp; q;G;P;

Pu;H1;H2;H3;H4i
l1; l2; l3; lsk; lssig

H1;H2;H3

系统初始化。挑战者B定义系统公钥 ，

秘密保存系统私钥 ，生成系统参数：

并发送给攻击者A。挑战者B维

护列表 ，用以跟踪攻击者A对预言机

、盲节点私钥和盲节点签名的查询。每

个列表初始设置为空。

H1 l1 hV; h1i
fVig l1

fVi; h1g h1
h1 2 Z ¤

q fVi; h1g l1
h1

(1) 预言机查询：列表 的格式是 。当

A以消息 查询时，若列表 中存在相应的记录

，则将 返回给A。否则，B随机产生

，将记录 插入列表 中，并返回

给A。
H2 l2 hPD;R;

h2i fDig Ri = Di ¢ P PDi =

Di ¢ Pu l2 hPDi;Ri; h2i
h2 h2 2 Z ¤

q

hPDi;Ri; h2i l2 h2

(2) 预言机查询：列表 的格式是

。当A以消息 查询时，计算 , 

，若列表 中存在相应的记录 ，

则将 返回给A。否则，B随机产生 ，将记

录 插入列表 中，并返回 给A。

H3 l3 hFID;R;U;

T; h3i fFIDi;Ri;Ui;Tig l3
fFIDi;Ri;Ui;Ti; h3g h3

h3 2 Z ¤
q fFIDi;

Ri;Ui;Ti; h3g l3 h3

(3) 预言机查询：列表 的格式是

。当A以消息 查询列表 时，

若存在相应的记录 ，则将 返

回给A。否则，B随机产生 ，将记录

插入列表 中，并返回 给A。

lsk hID; sski
IDi

(4)私钥查询：列表 的格式为 , A对给

定身份 查询其私钥时，有如下情况：

IDi = IDI IDI(a)当 (其中 代表游戏挑战次数达

到最大次数)时，挑战结束，退出游戏；

IDi 6= IDI Di; h2 2 Z ¤
q

hci = IDi © h2 ssk = Di + 'hci mod q hIDi; sski
lsk ssk

(b)当 时，B随机产生 ，计

算 ,  ，将

添加到列表 中，同时将 返回给A。
fFIDi;Tig

Di; ui; vi 2 Z ¤
q

fVig H1 h1 fDig
H2 h2 fFIDi;Ri;Ui;Tig
H3 h3 fFIDig

ssk zi = ui + sskh3
mod q fFIDi;Ui;Ti;Vi; zig

(5)盲节点签名查询：攻击者A用 查

询时，B随机选取 ，则可以依据消息

进行 预言机查询得到 ，依据消息 进

行 预言机查询得到 ，根据 进

行 预言机查询得到 ，根据身份 进行私

钥查询得到 ，则得到签名消息

，并返回 给A。

h 01
fFIDi;Ui;

Ti;Vi; zi
0g

根据引理1，攻击者A产生不同的 ，在多项

式时间内重新获得另一个有效的签名消息

。则两个签名消息满足

ziP = Ui + (Di ¢ P+ FIDi © h1 ¢ ' ¢ P)h3 (1)

z 0iP = Ui + (Di ¢ P+ FIDi © h 01 ¢ ' ¢ P)h3 (2)

(zi ¡ z 0i) ¢ P = (FIDi©
h1¡ FIDi © h 01) ¢ h3 ¢ ' ¢ P

根据式(1)和式(2)可得

。

A=(zi¡z 0i) B=(FIDi © h1¡FIDi © h 01)¢h3
' = AB¡1 mod q

令 ,  ，

则A得到 作为求解上述输入的

ECDLP困难问题。由于在多项式时间内无法解决

ECDLP困难问题，所以在这个游戏中攻击者是无

法获胜的。假设不成立，命题得证。

定理 2　本文定位参照消息签名算法能够抵抗

伪造攻击。

Pu='P

'

证明　给定一个ECDLP困难问题实例 ，

攻击者A的目标是计算出 。同定理1的证明，A利
用程序B充当解决ECDLP困难问题的游戏挑战

者，A调用B进行挑战游戏。

hE=Fp;

q;G;P;Pu;H1;H2;H3;H4i
l2; l4; lbk; lbsig

系统初始化。挑战者B生成系统参数：

并发送给攻击者A。挑战

者B维护列表 ，用以跟踪攻击者A对预

言机H2, H4，信标节点私钥和信标节点消息签名的

查询。每个列表初始设置为空。

H2在此挑战游戏中，A进行 预言机查询与定理1

证明过程中的一致。

H4 l4 hID;M;R;

U;T; h4i fIDi;Li;Ri;Ui;Tig
l4 fIDi;Mi;Ri;Ui;Ti; h4g

h4 h4 2 Z ¤
q

fIDi;Mi;Ri;Ui;Ti; h4g l4 h4

(1) 预言机查询：列表 的格式是

。当A以消息 查询列表

时，若存在相应的记录 ，

则将 返回给A。否则，B随机产生 ，将记

录 插入列表 中，并返回

给A。
lbk

hID; sbki fIDjg
IDj = IDJ IDJ

IDj 6= IDJ ri; h2 2 Z ¤
q sbk = ri+

'h2 mod q hIDi; sbki lbk
sbk

(2)私钥查询：信标节点私钥列表 的格式为

，给定身份 查询私钥时，有如下情

况：(a)当 (其中 代表游戏挑战次数达

到最大次数)时，挑战结束，退出游戏。(b)当
时，B随机产生 ，计算

，将 添加到列表 中，同时将

返回给A。
fIDj;Tj;Mjg

rj; uj 2 Z ¤
q Rj=rj ¢ P Uj=uj ¢ P

h2; h4; sbk
fIDj;Tj;Mj;Rj;Uj; zjg

(3)信标节点签名查询：当A以 查询

时，B随机产生 ，则 ,  ，

进行相应预言机查询获得 ，得到签名信息

返回给A。

h 02

同定理1证明过程，依据引理1, A在多项式时

间内再次产生不同的 ，从而产生两个签名信息。

zjP = Uj + (rj ¢ P+ h2 ¢ ' ¢ P)h4 (3)
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z 0jP = Uj + (rj ¢ P+ h 02 ¢ ' ¢ P)h4 (4)

' =
zj ¡ z 0j

(h2¡ h 02)h4
mod q根据式(3)和式(4)，得到 。

同理，在多项式时间内无法解决ECDLP困难问

题，假设不成立，命题得证。

推论 1　本文方案可抵抗伪造攻击、篡改攻击

和重放攻击等外部攻击。

ziP¡Ui=(Ri+ciPu)hi

证明　采用反证法。假设攻击者能够实现伪造攻

击，因而必须伪造满足验签等式

的签名信息(盲节点与信标节点均适用)。在随机预

言机模型下，攻击者要伪造一个签名信息必须解决

一个ECDLP问题，与定理1和定理2矛盾，因此方

案可抵抗伪造攻击。

fFIDi; zi;Ui;Ti;Vig fIDj;

Tj;Mj;Rj;Uj; zjg ziP¡ Ui

= (Ri + ciPu)hi zjP¡ Uj = (Rj + cjPu)hj

s

若攻击者将签名信息 或

进行篡改，使得验证等式

或 成立。在

攻击者不知道系统私钥 的情况下，攻击者无法计

算出正确的盲节点或信标节点私钥，即无法使得验

证等式成立。因此，本文方案可以抵抗篡改攻击。

T方案中增加了时间戳 ，验签时首先需要签证

消息的新鲜性。若不新鲜，即拒绝消息。因此，方

案可抵抗重放攻击。  证毕

推论 2　本文方案具备盲节点身份隐私保护和

身份追踪功能。

FIDi

Di vi Ri = Di ¢ P
证明　盲节点签名使用了假身份 ，假身份

是由私密值 和随机数 产生的。 ,

Vi = viP FIDi = IDi © H2(Di ¢ Pu;Ri)© H1(Vi)

vi FIDi

FIDi = IDi © H2(Di ¢ Pu;Ri)© H1(Vi)

PDi Ri

s

,   ，

由于 是随机产生的，每次假身份 及签名信息

是不相同的，前后并不关联。若攻击者想从假名

中获取身份

信息，则必须求解出 和 。依据定理1和定理2

可知，由于攻击者在不知道系统私钥 的情况下，

在多项式时间内无法完成解决ECDLP困难问题。

因此，本文方案可提供身份隐私保护。

C
IDi = FIDi © H1(Vi)©

H2(s ¢ Ri;Ri)

当可信中心 需要追踪发送定位请求信息的盲

节点真实身份时，可根据

得到盲节点真实身份。因此，本文方案

可实现身份追踪功能。  证毕

推论 3　本文方案具备信标节点坐标隐私保护功能。

PDi = Di ¢ Pu

Di Mj=Lj©
H1(PDi) Lj

Mj Lj

证明　可信中心为信标节点分配 ，

其中包含盲节点的私密值 。信标节点计算

，从而对坐标 进行保护。在不知道盲节

点私密值的情况下，基于单向散列函数的抗原像性

和抗碰撞性，以及ECDLP困难问题，攻击者无法

从 复原出坐标 。因此，方案提供信标节点坐

标隐私保护功能。  证毕

表1是文献[16]、文献[17]的方案与本文方案在

安全性方面的对比结果。文献[16]无法提供匿名

性、可追踪性和隐私保护功能，并且无法抵御重放

攻击。文献[17]的方案无法提供隐私保护功能。本

文方案能够提供多种安全性功能，满足ZigBee定位

网络的多种安全需求。

5    实验与性能分析

本节依据设计的消息签名方案在ZigBee CC2530
硬件平台上进行定位仿真实验，对方案的计算开销

和通信开销进行分析，并与文献[16]和文献[17]的方

案进行对比。本文方案面向的是信标节点和盲节点

所组成的节点对，因此性能分析过程中，均以节点

对为分析对象。假定所有方案中加解密算法一样，

分析过程不考虑加解密算法的计算开销。

实验仿真得到各节点进行定位时，签名验签的

总时间如图4。可知，本文方案在时间开销上要优

于文献[16]方案和文献[17]方案。

Tem Tea

计算开销。表2是3种方案中ECC标量乘法运算

, ECC标量加法运算 和单向散列运算次数的

Tem Th

Tea Tem Th

统计表。在文献[17]方案中，完成消息签名需要3次
和4次 ；消息验签过程中主要包含3次ECC标

量加法运算 , 3次 和3次 ，以节点对为对

表 1  安全性能对比表

安全定位方案 可认证性 匿名性 身份追踪 抗伪造攻击 抗篡改攻击 抗重放攻击 隐私保护

文献[16]方案 √ × × √ √ × ×

文献[17]方案 √ √ √ √ √ √ ×

本文方案 √ √ √ √ √ √ √

 

 
图 4 消息签名验签仿真曲线
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Tem Tea Th

Tea Tem Th

Tem Th

Tem Tea Th

Tem Th Tem
Tea Th Tem Tea Th

象，因此总共有12次 , 6次 和14次 。用同样

的方法对文献[16]的方案进行分析，其总共有10次
, 8次 和4次 。本文消息签名算法中，定位

请求消息签名过程中有3次 和3次 ，验签过程

中有3次 , 2次 和2次 ，定位参照消息签名过

程中有1次 和1次 ，验签过程中有3次 , 2次

和2次 ，总共为10次 , 4次 和8次 。

Ti

fFIDi; zi;Ui;

Ti;Vi;Mig Ui;Vi 2 G FIDi; zi 2 z¤q Ti

通信开销。设群G中元素所占字节数为40 Byte，
时间戳 所占字节数为4 Byte，身份ID所占字节数

为20 Byte，单向散列值字节数为20 Byte。在本文

消息签名算法中，盲节点发送消息为

，其中， ,  和 是增

40£ 2+ 20+ 20+ 4 = 124加的通信开销，总量为

Byte。信标节点使用AES加密传输消息，AES是按

128 Byte进行加密运算的，因此不考虑通信开销的

额外增加量。依照同样的分析方法，文献[16]的方

案增加的通信开销为100 Byte，文献[17]的方案增

加的通信开销为124 Byte。

Tem = 0:7358

Tea = 0:0040 Th = 0:0002

3种方案的性能分析结果如表3所示。从表3可
知，与文献[16]方案相比，ECC的标量乘法运算持

平，ECC的标量加法运算减少了50%，单向散列运

算增加了75%，通信开销增加量高15%；与文献

[17]方案相比，ECC的标量乘法运算和ECC的标量

加法运算均下降2次，单向散列运算减少了50%，

通信开销增加量两者一样。根据MIRACL库[19]中各

种密码运算的执行时间统计结果，  ms,

 ms,   ms，因此本文方案

中消息签名算法的计算开销更具有优势，通信开

销与文献[17]相当，更适用于资源受限的ZigBee
网络。

6    结束语

本文针对ZigBee网络定位过程中消息合法性验

证问题，提出了一种无双线性对运算的消息签名方

案。方案基于椭圆曲线离散对数问题，设计了带身

份隐私保护的定位请求消息签名算法和坐标隐私保

护的定位参照消息签名算法。安全性分析证明了方

案能够抵御伪造、篡改、重放等外部攻击，满足

ZigBee网络定位的安全需求。性能分析结果表明，

方案在计算开销和通信开销比同类方案均具有一定

的优势。
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