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摘   要：针对密集异构蜂窝网在非理想信道状态信息条件下的安全传输问题，该文分析了人工噪声对通信的可靠

性和安全性的影响，在此基础上提出功率分配优化模型，在不同信道估计精度条件下给出了最优的功率分配因

子。首先，考虑信道估计误差对合法信号传输以及人工噪声泄露的影响，推导了典型通信链路的连通中断概率和

安全中断概率。然后，在安全性和可靠性约束条件下建立功率分配优化模型以最大化系统安全吞吐量，并通过

K维联合搜索算法得到每层网络的最优功率分配因子。最后，仿真结果表明系统设置最优功率分配因子时，人工

噪声方案可提升约15%的安全吞吐量。

关键词：密集异构蜂窝网；物理层安全；信道估计误差；人工噪声

中图分类号：TN929.5 文献标识码：A 文章编号：1009-5896(2018)10-2323-08

DOI: 10.11999/JEIT180003

Artificial Noise Aided Secure Transmission in Dense
Heterogeneous Cellular Networks with Imperfect

Channel State Information

XU Yunjia①      HUANG Kaizhi①      LI Jun②      CHEN Yajun①

①(National Digital Switching System Engineering & Technological Research Center,

Zhengzhou 450002, China)
②(Zhongxing Telecommunication Equipment Corporation, Shanghai 200000, China)

Abstract: To ensure secure transmission in dense heterogeneous cellular networks with imperfect Channel State

Information (CSI), the influence of Artificial Noise (AN) on secure and reliable communication is analyzed, and

a power split factor optimization model is presented to obtain the optimal value under different channel

estimation accuracy. First, the connection outage probability and secrecy outage probability are deduced by

considering the influence of channel estimation error on signal transmission and AN leakage. Then, a power

split factor optimization model is presented, which maximizes the secrecy throughput subject to the security

and reliability requirements. A K-dimensional search method is employed to solve the optimal power split

factor of each tier. Finally, the numerical results verify that the AN transmission scheme with optimal power

split factor can increase secrecy throughput by about 15%.

Key words: Dense heterogeneous cellular networks; Physical layer security; Channel estimation error; Artificial

Noise (AN)

1    引言

密集异构蜂窝网通过在宏蜂窝小区中部署小型

基站来提高系统的通信容量和覆盖范围[1]，但由于

无线通信的开放性使其面临信号在传输过程中被非

法窃听的问题。近年来，物理层安全技术利用合法

信道和窃听信道天然的信道差异来实现安全传

输[2]，成为解决密集异构蜂窝网安全通信问题的重

要手段之一[3]。其中，研究广泛的人工噪声技术通

过在合法信道的零空间发射噪声干扰，在不影响合

法信道的前提下降低窃听信道质量。文献[4]首次将

人工噪声方案用于保障安全通信。考虑节点随机分

布的通信场景，文献[5]在Ad hoc网络中应用人工

噪声来实现安全传输。在此基础上，文献[6]设计了
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基于安全保护域的人工噪声方案，通过设置安全通

信范围并设计人工噪声来实现安全通信。在多小区

协作场景中，文献[7,8]通过多节点协作干扰制造人

工噪声来实现安全传输。

上述文献均基于理想的信道假设，即发射端可得

到准确的信道状态信息(Chanel State Information,
CSI)。实际中，由于信道估计误差等因素的影响，

CSI难以准确地获取，因此考虑非理想CSI下的安

全传输更符合实际。针对信道估计误差的问题，文

献[9,10]分别针对窃听者随机分布以及干扰节点随

机分布的系统，分析人工噪声方案的安全性能，为

基于人工噪声的安全传输方案设计提供理论指导，但

该分析仅针对干扰节点和窃听节点随机分布的系

统，缺乏对所有通信节点均随机分布的考虑。点对

点通信场景中，文献[11,12]针对中继协作系统，设计

了人工噪声辅助波束成形的安全传输方案。文献[13]
提出将人工噪声用于大规模MIMO (Multiple-In-
put Multiple-Output)系统，从而保证非理想CSI条
件下的安全传输。但由于文献[11–13]仅考虑节点固

定的通信场景，其算法扩展性受到密集异构蜂窝网

拓扑结构的限制，因此需要针对节点随机动态部署

的网络结构设计非理想CSI条件下的安全传输方案。

针对上述问题，本文针对存在信道估计误差的

系统，分析了非理想CSI条件下人工噪声对安全可

靠通信的影响，在此基础上给出功率分配优化模

型，使系统在不同信道估计精度条件下得到最优的

功率分配因子。首先，考虑信道估计误差对合法信

号传输造成的波束偏移以及人工噪声泄露，推导了

典型通信链路的连通中断概率和安全中断概率，在

此基础上分析了功率分配因子对系统可靠性及安全

性的影响。为优化系统性能，在安全性和可靠性约

束条件下提出了功率分配优化模型以最大化系统安

全吞吐量。通过K维联合搜索算法优化出每层网络

的最优功率分配因子。仿真分析得出结论：应用人

工噪声方案并设置最优功率分配因子时系统能提升

约15%的安全吞吐量。

2    系统模型
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在K层密集异构蜂窝网中，随机分布的基站、

用户和窃听者均可建模为均匀泊松点过程(Homo-
geneous Point Process Positions, HPPPs) ,  和

，其分布密度可分别表示为 ,  和 。不同层

基站设置不同的发射功率、天线数量以及空间分

布。以第i层第m个基站 为例，其发射功率设置

为 ，天线数量为 。用户和窃听者均配置单天

线。同时考虑大尺度和小尺度衰落，其中大尺度衰

落系数为 ,  。小尺度衰落为准静态瑞利衰落

模型，信道增益服从独立同分布的零均值指数分布。
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开放网络中用户可接入任意一层基站，但由于

密集异构蜂窝网节点密集部署，用户接入效率受到

影响。因此利用平均接收功率作为用户接入基站的

衡量标准，假设接入门限分别为 ，仅当用户接收

功率高于预设门限值 时才可接入相应的发射基

站，可表示为
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由于接入门限的设置是依据大尺度衰落确定的，

因此可认为当用户距离基站的距离 小于备选半径

时可接入基站，其中 。也就是

说，用户可接入的基站必须位于一个圆形区域

内。在此范围内，合法用户接入接收功率最大的基

站，则用户接入基站的连接概率 以及用户到服务

基站距离 的概率密度函数 可分别表示为[14]
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在信道估计阶段，基站发射导频信号，用户通

过接收到的导频信号对当前信道进行估计，不考虑

反馈时延和量化误差，用户将信道估计值通过理想

的回程链路反馈给基站。在信号传输阶段，基站通

过反馈得到的当前CSI进行预编码，然后进行信号

传输。由于密集异构蜂窝网节点随机密集部署，用

户在估计信道时可能收到来自多个小区的导频信号

引起信道估计误差。以 来表示合法信道的信道

向量， 表示 的估计值，则估计信道与实际信

道之间的关系可表示为[10]

ui = ~ui+ i (4)
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¡
T
Ni
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其中， 表示信道估计误差， 。

由于 是估计误差的方差， 越大

信道估计误差越小，由此可将 看作信道估计精

度， 越大信道估计越准确。

3    性能分析

Bim
·iPi (1¡ ·i)Pi

为防止窃听，基站通过在合法用户零空间发射

人工噪声的方式，降低窃听信道容量同时不影响合

法用户的通信。假设典型用户接入基站 ，基站

以功率 发射信号，而以功率 发射人工
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噪声。由于基站依据估计CSI设计预编码矩阵，应

用最大比合并的编码方式，编码矩阵可表示为

。此时用户的接收信号可表示为
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其中， 和 分别表示私密信号和人工噪声。

表示人工噪声的方向向量，由于其方向位于估

计信道零空间，因此 。 表示合法用户

接收到来自相邻小区的干扰， 是用户收到的零

均值加性高斯白噪声。
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由式 ( 5 )可知用户接收来自第 i层基站的
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其 中 ， ,   。

和

分别表示信道估计误差导致的信号偏移以及人工噪

声泄露，其中 ,  

。

表

示用户接收到来自小区间和小区内的干扰，其中

表示来自干扰基站的信号，

表示来自干

扰基站的人工噪声， 是干扰基站到典型用户的

信道向量， 为典型用户到干扰基站的距离。 表

示用户接收到的高斯白噪声。
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假设窃听者可准确估计信道。由于窃听者随机

分布，考虑最危险(即窃听SINR最大)的情况，其

接收SINR 可表示为

°i
E =maxe2©e

½³
·iPi k ei ~ ik2 jYij¡®

´
,·

(1¡ ·i)Pi

.
(Ni ¡ 1) ¢

°°° i
~

i

°°°2 jXij¡®

:
°°° ei

~
i

°°°2 jYij¡® + Iei+ ¾2ei

¸¾
(7)

i 2 [1;K] ei k ei ~ ik2

» exp (1) Yi

(1¡ ·i)Pi= (Ni ¡ 1) ¢
°°° ei

~
i

°°°2 jYij¡®°°° ei
~

i

°°°2 » ¡ (Ni ¡ 1; 1) Iei =XK

j=1

X
j2©jnBim

µ
·jPj

°°° ej ~ j

°°°2 ¯̄̄Mi

¯̄̄¡®
+ (1¡ ·j)PjÁ

(Nj ¡ 1) ¢
°°° ej

~
j

°°°2 jMij¡®
¶

·jPj k ej ~ jk2

: jMij¡® (1¡ ·j)Pj= (Nj ¡ 1) ¢
°°° ej

~
j

°°°2 jMij¡®

ej Mi

¾2ei

其中， ,  表示窃听信道向量，

,   表示服务基站到窃听者的距离。

是窃听者接收

到的人工噪声， 。

表示窃听者接收到

来自小区内和小区间的复杂干扰，其中

和 表

示来自干扰基站的信号和人工噪声干扰，其中

表示干扰基站到窃听者的信道向量， 表示干

扰基站到窃听者的距离。 表示窃听者接收的高斯

白噪声。

由式(6)及式(7)可知信道估计误差引起波束偏

移以及人工噪声泄露对用户及窃听者的接收SINR

产生影响，同时由于密集异构蜂窝网通信节点随机

密集部署的特点，导致难以直接分析功率分配因子

以及信道估计精度对系统安全可靠性能的影响。因

此本节通过推导连通中断概率和安全中断概率对系

统的可靠性和安全性进行研究，并在此基础上给出

可提升系统性能的优化模型。

3.1  可靠性能分析
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连通中断概率(Connection Outage Proba-

bility, COP)是衡量通信可靠性的重要指标。对

于给定的连通中断阈值 ，第i层基站的COP可表

示为
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,   。首先对

进行求解，由于 ,  

， 可 将 表 示 为

，其均值可表示

为 ，

其中，

第 1 0期 许耘嘉等：非理想信道下基于人工噪声的密集异构蜂窝网安全传输方案 2325



E (Iui) =
KX

j=1

exp
½
¡ 2 ¸j

Z 1

Dj

·
1¡ E

³
·jPj k uj ~ jk2 z¡®

:z¡® +
(1¡ ·j)Pj

Nj ¡ 1

°°° uj
~

j

°°°2 z¡®
¶¸

zdz
¾

=

KX
j=1

³
2 ¸jPj½j (Dj)

2¡®
.
(®¡ 2)

´
(9)

E (£i)将式(9)代入 可得

E (£i) =
(1¡ ½i)Á

·i½i
+

0@ KX
j=1

Ã
2 ¸jPj½j (Dj)

2¡®

®¡ 2

!

+¾2ui

!
Áx®

·iPi½i
(10)

定理 1　用户接入第i层基站后的COP可表示为
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式(11)中(a)由Gamma分布的积累分布函数可得。

,  表示干扰 的拉普拉斯

变 换 。 定 义 ，

表示接入第i层BS的用户接收到的来自干扰基站的

包括干扰信号和人工噪声的总干扰功率，其中

,   。 的概率

分布函数可表示为[5]
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式中，(a)是由PPP的形成函数(Probability Gener-
ating Functional Lemma，PGFL)得到,  可表示

为[15]
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8>>><>>>:
¡
1+ 'jx¡®

¢¡Nj ; &j = 1

(1¡ &i)
1¡Nj

1+ 'jx¡®
¡

Nj¡2X
m=0

&i (1¡ &i)
m+1¡Nj

(1+ &i'jx¡®)
m+1 ;

(14)
'j = ·jPj½j"i = Áx®=½i其中， 。

注意到功率分配因子和信道估计精度对COP
均产生影响。由式(11)可知，COP与信道估计精度

是负相关的，这是由于信道估计精度越大，估计误

差越小，此时系统更能实现可靠传输。换言之，准

确的信道估计能够降低COP，是实现可靠通信的

重要前提。

此外，COP随功率分配因子的增加而减小。

由于功率分配因子反映了信号发射功率和人工噪声

功率的关系，功率分配因子越大意味着信号传输功

率越大而人工噪声功率越小。一方面由于更大的信

号功率本身对通信链路的可靠性提供有效增益；另

一方面，由于信道估计误差的存在，预设发射在合

法信道零空间的人工噪声可能泄露到合法信道上，

此时增大功率分配因子，人工噪声发射功率减小，

则泄露到合法信道的噪声功率减小，通信链路的可

靠性得到保证。

3.2  安全性能分析

Rs

安全中断概率(Security Outage Probability,
SOP)是衡量通信安全性的重要指标。对于给定的

安全中断阈值 ，第i层基站的SOP可表示为

Pi
so = P

¡
log2

¡
1+ °i

E

¢
> Ri

u ¡ Rs
¢

(15)

Psoi P i
so =

1¡ F°E

¡
2(R

i
u¡Rs) ¡ 1

¢
F°E(¢)

Ri
U=E

©
log2

¡
1+ °i

U

¢ª
Ri

U

RLi
U

为求解 的表达式，将式(15)变形为

，其中 表示窃听SINR

的分布函数。 表示合法用户

的平均可达速率。由于难以得出 的精确表达

式，因此考虑计算用户平均可达速率的下界，记为

。依据Jensen不等式，有
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RLi
U = log2

µ
1+
h
E
³
°i

U

¡1́
i¡1¶

·E
©
log2

¡
1+ °i

U

¢ª
(16)

定理 2　信道估计误差条件下用户平均可达速

率的下界为

RLi
U = log2

µ
1+
·
E
µµ
·iPi k i ~ ik2+

(1¡·i)Pi

Ni ¡ 1

°°° i
~

i

°°°2
+
¡
Iui+ ¾2ui

¢
jXij®

Áµ
·iPi

°°°~ui ~ i

°°°2¶¶¶̧ ¡1
!

= log2

0@1+ ·iPi½iNi

0@Pi (1¡ ½i) +

KX
j=1

Ã
2¼¸j

¢Pj½j (Dj)
2¡®
Á
(®¡ 2)

!
+ ¾2ui

!¡11CA
(17)

¯i = 2Ri
u¡Rs ¡ 1 Ãi = ¯iy®=Pi

将式(17)代入式(15)可得第 i层的SOP。记

,  , SOP的表达式可由

定理3给出。

定理 3　用户接入第i层基站后的SOP可表示为

Pi = 1¡ exp
µ
¡2 ¸e exp

µ
¡ (1¡ ·i)¯i

·2iPi

¶
:

Z 1

Di

E
·
exp
µ
¡ Iei+ ¾2ei

·iPiy¡®
¯i

¶¸
ydy
¶

= 1¡ exp
µ
¡2 ¸e exp

µ
¡ (1¡ ·i)¯i

·2iPi

¶

:

Z 1

Di

KY
l=1

LIei (Ãi) exp
µ
¡ ¾2ei¯i

·iPiy¡®

¶
ydy
¶
(18)

Iui Iei与 类似， 的拉普拉斯变换可表示为

LIei (Ãi) =

KY
j=1

exp
µ
¡2 ¸j

Z 1

0
(1¡ ±j) xdx

¶
(19)

±j其中， 可表示为

±j =

8>>><>>>:
¡
1+ #jx¡®

¢¡Nj ; &j = 1

(1¡ &i)
1¡Nj

1+ #jx¡®
¡

Nj¡2X
m=0

&i (1¡ &i)
m+1¡Nj

(1+ &i#jx¡®)
m+1 ;

(20)
#j = ·jPjÃi其中， 。

由式(18)可知，功率分配因子和信道估计精度

对SOP均产生影响。可以发现SOP与信道估计精度

是负相关的，这是由于信道估计精度越大，人工噪

声由于信道估计误差引起的泄露将减小，合法信道

容量得到提高，而窃听信道容量维持不变，因此

SOP减小。

功率分配因子反映了信号功率和人工噪声功率

的分配情况。由式(18)可知SOP与功率分配因子成

正相关的关系。当功率分配因子增大时，会有更多

的发射功率分配给信号，而更少的发射功率分配给

人工噪声，由此窃听信道的干扰变少，窃听容量变

大。因此增加功率分配因子将导致系统的安全性能

下降，SOP增大。

3.3  优化分析

由上述分析可知在增大功率分配因子时存在一

个SOP和COP的折中，为综合考虑系统的可靠性

和安全性，需合理设置功率分配因子。以安全吞吐

量(Secrecy throughput)来衡量系统的可靠性和安

全性，定义为保密信息安全可靠地从发射端传输到

接收端的速率[6]。第i层的安全吞吐量可表示为

»i = ¸i
¡
1¡ Pi

co

¢ ¡
1¡ Pi

so

¢
Rs (21)

各层功率分配因子通过影响SOP和COP对系

统的安全吞吐量产生影响。图1给出了安全吞吐量

和功率分配因子的关系。

@1 @2

可以发现，安全吞吐量随着功率分配因子的增

大而先增加后减小，且存在一个最佳的功率分配因

子使得系统的安全吞吐量达到最大值。因此，为减

小信道估计误差的影响，在非理想情况下实现安全

可靠传输，设置合适的功率分配因子十分重要。为

提升系统的安全可靠性能，提出了功率分配因子优

化模型，在安全性和可靠性约束条件下最大化系统

的安全吞吐量。由于用户对通信的安全可靠性需求

大致相同，因此假设各层的安全性和可靠性约束条

件分别为 和 ，则上述优化问题可表示为

max
·1;¢¢¢;·K

» =

KX
i=1

Ai ¢ »i

s:t: C1 : Pi
so · @1;Pi

co · @2; i = 1; 2; ¢¢¢;K
C2 : @1 2 [0; 1] ; @2 2 [0; 1]
C3 : ·i 2 [0; 1] ; i = 1; 2; ¢¢¢;K

9>>>>>>>=>>>>>>>;
(22)

 

 
图 1 安全吞吐量和功率分配因子的关系
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·¤1; ·
¤
2; ¢¢¢;

·¤K C1

(·1; ·2; ¢¢¢; ·K) ·¤1; ·
¤
2; ¢¢¢; ·¤K

(·1; ·2; ¢¢¢; ·K)

由于式(22)的优化问题难以直接求解，因此考

虑通过搜索算法来求解最优功率分配因子

的数值解。依据安全可靠约束条件 确定出算

法的可行域 ，则最优值

是在可行域集合 内的，可表示为

(·¤1; ·
¤
2;¢¢¢; ·¤K) = max

·1;·2;¢¢¢;·K
» (·1; ·2;¢¢¢; ·K) (23)

·1; ·2; ¢¢¢; ·K

¢·1;¢·2; ¢¢¢;¢·K

基于以上分析，本文提出一种K维搜索算法来

搜索K层网络的功率分配因子的最优数值解。算法

如表1所示，其中 的步长分别设置为

。

4    仿真分析

Rc = 500 m

¸1=1= 500
2
m2

¸2= 5¸1
¸e= 5¸1
P1 = 20 W; P2 = 2 W ® = 4

Rs = 0:1 bit= (s ¢Hz)

本节利用仿真分析验证人工噪声方案在非理想

CSI下的有效性。以2层密集异构蜂窝网为例，其

网络半径为 ，其中部署有宏蜂窝基站

(Macrocell Base Stations, MBSs)和微蜂窝基站

(Picrocell Base Stations, PBSs)，其空间分布服从

均匀PPP，且分布密度分别为 ,

。网络中的窃听者随机分布且分布密度为

。仿真发射功率和路径衰落系数分别为

和 。保密信息传输速率

为 。

4.1  功率分配因子的影响

·i = 0
·i

·i

COP和功率分配因子的关系如图2所示，图中

COP的理论值和仿真值相一致，说明理论分析的

有效性。可观察到，COP随着功率分配因子的增

加而降低。当 时，发射端不发射信号仅发射

人工噪声，因此COP的值约为1。由于 反映了信

号功率分配情况，且 的增加说明信号功率增加而

½i = 1 ½i 6= 1 ½i = 1

人工噪声功率减小，因此通信的可靠性得到保证，

COP下降。此外，信道估计精度影响系统的COP，
比较 和 的曲线，可见 对应的

COP更低，系统的可靠性更好。

·i = 0

·i

SOP和功率分配因子的关系如图3所示，可观

察到，SOP随着功率分配因子的增加而增加。当

时，发射端不发射信号仅发射人工噪声，因

此SOP的值约为0，系统不会出现安全中断。随着

的增加，人工噪声功率减小，对窃听信道的人为

干扰变小，通信的安全性下降，SOP增加。因此提

高功率分配因子会弱化系统的安全性能。

4.2  信道估计精度的影响

½ = ½1 = ½2

½

½

图4给出了COP, SOP和安全吞吐量和信道估

计精度的关系。设置 来研究信道估计精

度的影响。显然COP和SOP随着 的提高而下降，

而安全吞吐量随着 的增加而增加。这是由于信道

估计误差影响了正常通信，当信道估计精度高时，

系统的可靠性和安全性均得到保证，因此安全吞吐

量得到提高。

·1=1:0; ·2=1:0 ·1= 0:6; ·2= 0:6 ·1= 0:4;

·2= 0:4 ·1=1:0; ·2=1:0

比较 ;  和

对应的曲线，其中 意味着系

表 1  功率分配因子最优值搜素算法

½i ®i Pi ¸i ¸e Rb Rs @1 @2

¢·1;¢·2; ¢¢¢;¢·K

(1) 输入：K,  ,  ,  ,  ,  ,  ,  ,  ,  ,

              ；

C1 = 1=¢·1; ¢¢¢;CK = 1=¢·K »± = 0(2) 初始化： ,  ；

ci = 1 : Ci(3)    for  do

Ai P i
co Pi

so Pi
co · @1; Pi

so · @2

(·̂1; ·̂2; ¢¢¢; ·̂K)

(4)     计算 ,  和 ，在约束条件 下更新集

         合 ；

(5)    end for

­ (·̂1; ·̂2; ¢¢¢; ·̂K)

­ = Card (·̂1) ; Card (·̂2) ; ¢¢¢; = Card (·̂K)

(6)    设置 为集合 中的元素数量，

   

! = 1 : ­(7)    for  　do

(·̂1; ·̂2; ¢¢¢; ·̂K) ·!
1 ; ·

!
2 ; ¢¢¢; ·!

K

»

(8)    将集合 中的元素 代入式(21)计算

         ；

» > »± »± = » ·¤1 = ·!
1 ; ·

!
2 ; ¢¢¢; ·¤K = ·!

K(9)    当 时，令 ,  ；

(10)   end for

·¤1; ·
¤
2; ¢¢¢; ·¤K(11) 输出：最优值 。

 

 
图 2 COP与功率分配因子的关系

 

 
图 3 SOP与功率分配因子的关系
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·1= 0:6; ·2= 0:6

·1= 0:6; ·2= 0:6 ½ = 1:0

统只发射信号而不发射人工噪声，其他两种情况是

系统发射人工噪声的情况。观察曲线可以发现COP
随着功率分配因子的减小而增加，SOP随着功率分

配因子的减小而减小，因此人工噪声传输方案能够

改善系统的安全性同时降低系统的可靠性，因此功

率分配因子在安全性和可靠性之间存在折中。由图

可见 有最高的安全吞吐量，这是

由于 是 时的最佳功率分配

因子，因此此时的安全吞吐量显然高于其他情况，

可见当系统应用人工噪声方案且设置当前最优功率

分配因子时可提升约15%的安全吞吐量。

图2–图4说明人工噪声方案可改变非理想信道

条件下系统的安全可靠性能，实际中，功率分配因

子的设置需根据不同的通信需求进行选择。此外，

上述结果说明提升信道估计精度能够提升密集异构

蜂窝网的性能。

4.3  微基站密度的影响

¸2

¸2

¸2

¸2

由于密集异构蜂窝网中基站的部署密度对系统

性能产生重要影响，且宏基站和微基站的影响相

似。为说明问题，仅考虑在宏蜂窝中部署微基站的

情况。如图5所示为COP和SOP随微基站密度 变

化的关系，由图可知COP和SOP都随 的增大而

减小，这是由于微基站的部署使得系统中有更多的

基站可为用户提供服务，因此合法信道容量得到提

升。而 的持续增加导致小区间干扰变复杂，限制

了系统可靠性及安全性的持续改善，因此当 增大

到一定范围，COP和SOP的下降趋于平缓。

¸2 ¸2=¸1 · 4 ·2= 0:6

安全吞吐量和微基站密度及其信道估计精度的

关系如图6所示，由图6可知系统的安全吞吐量是

的增函数。当 时， 对应的安全

·2= 0:4 ·2= 0:6
½2 = 1:0

¸2=¸1 > 4 ½2 = 0:9;

·2= 0:6 ½2 = 1:0; ·2= 0:4

¸2=¸1 > 6

吞吐量大于 的情况，这是由于 是

时的最佳功率分配因子，因此此时系统的

安全吞吐量大于其他情况。当 时，

对应的安全吞吐量小于 对

应的安全吞吐量，这是由于随着微基站密度的持续

增加，信道估计误差引起的干扰不可忽视，因此此

时部署信道估计能力强的微基站能得到更大的安全

吞吐量。当微基站密度大于一定值以后，即

时，系统的安全吞吐量增长趋于平缓，这是由于微

基站的持续密集部署增大了系统间的干扰，影响系

统系能。实际中，在宏蜂窝小区中部署微基站时需

考虑基站的信道估计能力，部署的信道估计能力强

的微基站能有效提升系统安全吞吐量。

5    结束语

本文分析了非理想CSI条件下人工噪声对密集

异构蜂窝网安全可靠通信的影响，在此基础上给出

功率分配因子优化模型，在不同信道估计精度条件

下设置最优的功率分配因子。首先，考虑信道估计

误差对合法信号传输以及人工噪声泄露的影响，分

析了典型通信链路的可靠性和安全性。然后，为进

一步优化系统性能，在安全性和可靠性约束条件下

提出了功率分配因子优化模型，从而最大化系统安

 

 
½图 4 COP, SOP和安全吞吐量与 的关系

 

 
图 5 COP和SOP和微基站密度的关系

 

 
图 6 安全吞吐量和微基站密度的关系
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全吞吐量。通过K维联合搜索算法优化出每层网络

的最优功率分配因子。仿真分析了功率分配因子、

信道估计精度、微基站密度以及天线数量对系统安

全吞吐量的影响，得出结论人工噪声方案可改变非

理想信道条件下系统的安全可靠性能，此外，提升

信道估计精度能够提升密集异构蜂窝网的安全

性能。
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