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摘   要：该文针对中继节点依概率辅助译码转发的通信场景，提出一种中继辅助的安全极化编码方法，保证私密

信息可靠传输的同时，达到提高安全传输速率的目的。首先，发送端分别进行两层极化编码——中继概率转发行

为构成的虚拟二进制删除信道下的极化编码和实际传输信道下的极化编码，并将私密信息分别隐藏在两层码字

中，分时隙广播出去。然后，中继依概率译码后提取出合法用户无法直接接收的固定信息再次进行安全极化编码

并转发。最后，接收端利用收到的中继转发码字和发端码字依次分层进行译码。理论和仿真分析证明，所提方法

下合法用户能够可靠接收私密信息，而窃听者无法获取任何私密信息信息量；安全传输速率随着码长和中继转发

概率的增加而增大，且高于一般的安全极化编码方法。
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Abstract: A relay aided secrecy polar coding method is proposed for the communication systems where the

relay uses Decode-and-Forward (DF) in probability. It ensures the transmission reliability and improves the

secrecy rate. First, the transmitter encodes the secrecy bits in two layers: the first layer is designed over the

virtual Binary Erasure Channel (BEC) that generated by the probabilistic DF relay, and the second layer is

designed over the real transmission channels. After receiving the codeword, relay decodes and extracts the

frozen bits which the legitimate user can not obtain directly in probability, and re-encodes them by classical

secrecy polar coding. Finally, the receiver decodes the received codewords from the relay and the transmitter in

turn. The theory and simulation results verify that the legitimate user is able to decode reliable, while the

eavesdropper can not obtain any information about the secrecy bits. Moreover, the secrecy rate increases as the

code length and the relay forwarding probability increase, and it outperforms the classical secrecy polar coding

method.
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1    引言

物理层安全技术能够利用无线信道天然的差异

性、互易性，使私密信息只在合法通信双方的专属

信道中匹配传输，以此保证信息安全，具有重要的

现实意义和广阔的应用前景[1,2]。安全编码作为一

种重要的物理层安全技术，利用母码的信道耦合特

性和纠错能力同时确保合法用户对信息的安全与可

靠接收[3,4]。陪集编码[5]、嵌套编码[6]、格码[7]等随机

编码方法已被理论证明能够逼近安全容量，然而，

实用型安全编码设计仍是一个开放性课题。2009年

Arikan[8]提出了信道极化理论，并依据该理论在二

进制输入离散无记忆(Binary- input Discrete

Memoryless Channel, B-DMC)信道上给出了极化

码的编译码方法。信道极化使极化码与传输信道特

性强耦合，成为一种极具潜力的安全编码方法。理
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论上已经证明了极化编码能够在不同条件下分别达

到弱安全[9]与强安全[10]。然而，在实际应用中由于

编码码长有限，信道极化不彻底，仍存在大量极化

逻辑信道的容量介于“0”和“1”之间[11]，极化码

的安全传输速率亟需提高。

协作转发是一种常用于提高安全传输速率的有

效方法。通过利用中继对全部或部分信息的转发，

提高合法用户的信号接收质量，增大合法用户与窃

听者之间的接收质量差异，进而提高系统整体的安

全传输速率。文献[12]发现极化编码的嵌套结构使

之天然适用于中继译码转发的场景。Duo等人[13]将

中继译码获得的有效信息进行适当重组并编码转

发，使合法用户额外获得了一部分私密信息，后续

又将该方法扩展到多中继网络模型中[14]。Karas等
人[15]在中继处加入了错误检测装置，增加了转发的

灵活性。此外，文献[16]在半双工中继模型中，利

用极化码的Plotkin结构使接收端对直传信息与转

发信息进行联合译码，提高合法用户的接收性能。

p

上述研究均建立在中继节点完全配合合法双方

通信的基础上。然而在一些实际的通信场景中，中

继并非完全配合，即中继节点仅在传输中的部分时

隙为合法双方提供译码转发服务。此时，若直接采

用类似文献[15,16]的方法，合法用户将在中继不为

其服务的时隙内完全无法可靠译码，导致安全可靠

传输速率降为0。为了解决中继非完全配合场景下

的信息安全传输问题，本文将上述非完全配合的中

继建模为依概率译码转发，即中继节点只能以概率

为合法收发双方提供译码转发服务，并在此基础

上提出了一种概率中继辅助的安全极化编码方法。

该方法利用分层极化码的思想，在发端将中继的概

率转发行为等效为一组参数一致的虚拟二进制删除

信道(Binary Erasure Channel, BEC)，将私密信息

分别在虚拟BEC信道和实际传输信道上进行两层极

化安全编码，完成时隙内和时隙间的信息校验。然

后，中继依概率译码，并再次对合法用户无法收到

的固定信息进行极化安全编码并转发。可靠性和安

全性分析表明，合法用户能够利用部分时隙中继转

发的信息实现可靠译码，并且所提方法可以达到弱

安全条件。

2    问题的提出

2.1  安全极化码
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定理 2　若 是 的退化信道，则 是

的退化信道， ,  。
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假设窃听信道 是合法信道 的退化信道。

安全极化编码就是利用定理2，在 的位置传输

私密信息，在 的位置传输随机信息，在 的位

置传输固定信息，从而确保私密信息的安全与可

靠。令 表示集合 的势，则安全传输速率可以

表示为 。

2.2  系统模型

A R
B

E p

T
N

本文中的概率转发中继-窃听信道模型如图1所
示。发送者Alice( )在中继( )的辅助下向合法用

户Bob( )传递私密信息 ，并确保该信息不能被窃

听者Eve( )获得，并假设中继只能以概率 译码转

发某一时隙的接收码字。首先，Alice对私密信息

进行安全编码，并将编码后的码字 分为 个时

隙分别广播发送，每时隙内的码长为 ,  Bob,

 

 
图 1 概率转发中继-窃听信道模型
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Eve和中继节点在分别收到码字 ,  和 。然

后，中继以概率 对 中的部分时隙进行译码，并

根据系统参数选取部分信息重新编码为 并转

发，Bob和Eve分别收到转发码字 ,  。最后，

Bob根据接收的码字 ,  进行联合译码得到私

密信息 ；Eve则根据接收的码字 ,  进行联

合译码得到 。假设所有传输信道均为加性高斯

白噪声 (Add i t i v e  Wh i t e  Gaus s i an  No i s e ,
AWGN)信道， 表示节点 与节点

之间的信道，各信道之间满足信道退

化条件 ,  ，其中符

号 表示前者是后者的退化信道。根据定理2可
知，此时 ,  。

RT=

jAARj =N F
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AR
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A

每 一 时 隙 内 A l i c e的 传 输 速 率 为

。此时，中继能够对 可靠译码，而

Bob由于缺少固定信息 ( )

而无法直接对 可靠译码。为了实现信息的安全

与可靠传输，本文提出一种概率中继辅助的安全极

化编码方法。

3    概率中继辅助的安全极化编码

fuigi2Ac
ABnAc

AR

本节将分层极化编码[17]应用到概率中继辅助场

景，首先，将中继的概率转发行为等效为一组虚拟

BEC信道，对部分私密信息进行第1层极化编码，

完成不同时隙间的信息校验。然后将编码结果连同

剩余私密信息进行实际AWGN传输信道下的极化

编码(第2层编码)，完成同一时隙内的信息校验。

利用这种“交叉”编码校验方式使Bob能够根据部

分时隙中继转发的 恢复出其余时隙的

固定信息，在确保Bob正确译码的同时，获取比一

般安全极化编码更高的安全传输速率。

3.1  发送端

1 2

2

1

1

在发送端，Alice将私密信息 分为 和 两

部分，先后完成两层极化编码，如图2所示。首先

对私密信息 进行BEC信道下的极化编码，实现

时隙间的信息校验；然后在此基础上对私密信息

进行AWGN信道下的安全极化编码，使信息

在合法信道上安全可靠传输。

Ac
ABnAc

AR

p
(1¡ p) A1¡p

Ac
1¡p

jAc
ABnAc

ARj T

步骤1　BEC信道下的极化编码。由于中继仅

依概率对每时隙处于 中的信息进行译码

转发，可以将中继的转发行为等效为信息经过了一

个虚拟BEC信道，将未被转发的信息看做删除比

特。由于中继的转发概率为 ，则该BEC信道的删

除率为 。记 为每次编码私密信息位组

成的集合，则 传输固定信息“0”。这样，

Alice首先在发送端进行 次码长为 的极

2 jAc
ABnAc

ARj £ jA1¡pj 2

j 2 Ac
ABnAc

AR

j = 1; 2; ¢¢¢;T [ 2j ]
[ 2j ]

T

化编码， 的维度为 ,  的每

行 信 息 分 别 置 于 的 相 应 位 置 ，

。记 为按照极化信道质量排序

后的待编码码字，对 的每一行分别进行码长

为 的极化编码，则第1层编码表示为

= [ 2j ] ¢ T (3)

T T£T其中， 为 的生成矩阵； 为编码器输出。
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步骤2　AWGN信道下的安全极化编码。在每个时

隙内，采用码长为 的安全极化编码，其中私密信

息 、随机信息 以及第1层编码输出 分别对

应于传输位置 ,  和 ，

其余位置为固定信息“0”。 的维度为 。

记 为按照极化信道质量排序后的待编

码码字，对 的每一行分别进行码长为

的极化编码，则第2层编码表示为

=
£

1j 1j Tj
¤
¢ N (4)

N N £ N

(t) t
t = 1; 2; ¢¢¢;T

其中， 为 的生成矩阵； 为编码器输

出。最终，Alice分别将 行向量 在时隙 广播

出去， 。

3.2  中继

T1
jT1j = T ¢ p t

i 2 Ac
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AR ^(t)

^(t) t 2 T1
part ^(t) part
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part 2 i 2 Ac
REnAc

RB

i 2 ARE

RF = jARBj =N
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ARj = jAc
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R

令 表示所有中继转发时隙所构成的集合，则

。假设中继在 时隙对收到的码字进行连

续抵消(Successive Cancelation, SC)译码，并从译

码结果中提取出索引 的部分 再次

进行编码转发，并记所有的 ( )组成的待编

码转发信息矩阵为 ，其中 对应于 的每

一行，如图3所示。为使 无法被窃听者获得，

中继分别将 和随机信息 置于

和 位置内，并在其余位置存放固定信息

“0”，再次进行AWGN信道下安全极化编码，转

发码率 (为便于分析这里仍令码长为

，并假设 )。记

为按照极化信道质量排序后的待编码码字，对

的每一行分别进行码长为 的极化编

码，则转发码字 表示为

R = [ 2j partj ] ¢ N (5)

 

 
图 2 发送端—多层安全极化编码示意图

2114 电    子    与    信    息    学    报 第 40 卷



3.3  接收端

假设接收端具有正交接收器，能够互不干扰地

分别接收来自发送端和中继的码字。以合法用户

Bob为例，接收到的Alice和中继发送码字分别为

A R和 ，需依次进行3次译码，如图4所示。

R

j 2 Ac
REnAc

RB
^
part

^
part part

步骤1　对AWGN信道下中继转发码字译码。

分别对接收到的中继转发码字 的每一行进行

SC译码，并提取出信息索引 位置上

的信息，记为 ,  是对 的估计。

2

^ T
part

^ T
part

j 2 T1
2

^
2h

^
2j
i

^

步骤2　BEC信道下译码私密信息 及 。将

作为未删除码字， 中剩余中继未转发的比

特作为删除信息，并将 的每一行元素置于

的位置，分别进行BEC信道下的SC译码。这

样，接收端译码得到对私密信息 的估计值 。

对 反向进行BEC信道下的极化编码，得到

的估计值 。

^

i 2 Ac
AB

h
^ Tj

i
1

^
1

步骤3　对AWGN信道下Alice发送的码字译

码。根据步骤2译码得到的 ，接收端可以获得处

于 位置的所有固定信息 ，这样就能

够对每一时隙Alice发送的码字进行SC译码，记对

私密信息 的译码估计值为 。

4    私密信息的安全可靠性分析

4.1  可靠性
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· Pr ("RB) + Pr ("2 j"c
AR; "

c
RB) (7)

RF = jARBj =N

PRB
e ·

P
i2Ac

REnAc
RB

Z
³
W (i)

N

´
· 2¡N ¯

t 2 T1 Pr ("RB) · jT1j
¢PRB

e · Tp ¢ 2¡N ¯

PBEC
e ·P

i2A1¡p
Z
³
W (i)

T

´
· 2¡T¯

jAc
ABnAc

ARj

由于 ，所以在译码步骤1中Bob

的译码错误率 ,

。所以式 ( 7 )的第 1项满足

。若中继节点及Bob在第1步译

码中全部正确，则译码步骤 2的错误率

。已知步骤 2共进行了

次BEC信道下的译码，故式(7)的第2项

 

 
图 3 中继—译码转发示意图

 

 
图 4 接收端—译码示意图
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Pr ("2 j"c
AR; "

c
RB) · jAc

ABnAc
ARj ¢ 2¡T¯

"2

满 足 。 综 合

之，事件 的错误率式(6)可以表示为

Pr ("2) · 2Tp ¢ 2¡N ¯

+ jAc
ABnAc

ARj ¢ 2¡T¯

(8)

"1 Pr ("1)同理，事件 的错误率 可表示为

Pr ("1) = Pr ("1 j"2)Pr ("2) + Pr ("1 j"c
2)Pr ("

c
2)

· Pr ("2) + Pr ("1 j"c
2) (9)

i 2 Ac
AB

PAWGN
e ·

P
i2Ac

AEnAc
AB

Z
³
W (i)

N

´
· 2¡N ¯

T Pr ("1 j"c
2) · T ¢ 2¡N ¯

若在译码步骤2中Bob正确译码，则Bob获得了

所有 的固定信息，那么在译码步骤3中

Bob对每一时隙Al i c e发送码字的译码错误率

。已知共有

个时隙，故式(9)的第2项满足 。

将式(8)代入式(9)得

Pr ("1) · (2p+ 1)T ¢ 2¡N ¯

+ jAc
ABnAc

ARj ¢ 2¡T¯

(10)

N;T!1
lim

N;T!1
Pr ("2) = 0 lim

N;T!1
Pr ("1) = 0

Pr
³
^
2 6= 2

´
=Pr ("2) Pr

³
^
1 6= 1

´
· Pr ("1)

根据文献 [17]，在 时，式(8)和式

(10)分别满足 ,  。在

Bob端误码率 , 

，所以Bob能够对私密信息可靠译码。

4.2  安全性

1 2 NT

在第3节所提方法下，安全传输速率可以表示

为 与 的信息比特总和与编码码长 之比，即

RS =
1

NT
(jAc

AEnAc
ABj £ T+ jA1¡pj £ jAc

ABnAc
ARj)

(11)

A R

假设Eve 分别收到来自Alice和中继的码字

和 ，则互信息

I ( ; A; R) = I ( 1; A; R)+I ( 2; A; Rj 1)
a
= I ( 1; A; R)+I ( 2; A; R)(12)

1 2 1 2

I ( 2; A; Rj 1)=I ( 2; A; R)

I ( 2; A; R)

I ( 1; A; R)

由于 与 相互独立，且已知 不会对Eve译码

有任何帮助，因此 ，

等式a成立。下面对式(12)中的两项

与 分别进行分析。

2 2

I ( 2; A; R)

4.2.1 私密信息 的安全性　私密信息 的安全性

可以用互信息 表示，即

I ( 2; A; R)· I ( ; A; R)

= I ( ; R) + I ( ; Aj R)

· I ( part; R) + I ( ; A) (13)

2

A R

I ( 2; A; R) · I ( ; A; R) I ( ; R)

· I ( part; R) A R

I ( ; Aj R) · I ( ; A)

本文中 首先被编码为码字 ，经由Alice和

中继分别处理后Eve接收到 和 ，由信息处理

不等式，有 , 

。又因为 ,  中共同含有关于

的信息量，所以 ，故

式(13)成立。式(13)中的第1项：

I ( part; R) = I ( part; 2; R)¡ H ( 2j part)

+H ( 2j R; part)·Tp ¢ N ¢ I (WRE)

¡Tp ¢ jAREj+ H ( 2j R; part) (14)

I ( part; 2; R) · Tp ¢ N ¢ I (WRE)

N !1 I (WRE)¡ jAREj =N ! 0

R part 2

Pe1 · Pr ("RB) · Tp ¢ 2¡N ¯

H ( 2j R; part) · H (Pe1) + Pe1 ¢ Tp jAREj
N;T!1 Pe1! 0 H ( 2j R; part)! 0

由定理1可知， ，

且 当 时 ， 故 式

(14)成立。当Eve已知 和 时，对 的译码

错误率 。由范诺不等式

可知，随

着 ，有 [17]， 。

因此，

lim
N;T!1

1
NT

I ( part; R) = 0 (15)

式(13)中的第2项：

I ( ; A) = I ( ; 1; 1; A)¡ I ( 1; 1; Aj )

= I ( ; 1; 1; A)¡ H ( 1j 1; )

¡H ( 1j ) + H ( 1j A; ; 1)

+H ( 1j A; ; 1)

· T ¢ N ¢ I (WAE)¡ T ¢ jAAEj
+H ( 1j A; ; 1) (16)

I ( ; 1; 1; A)·T¢N ¢I (WAE)

N !1 I (WAE)¡ jAAEj =N ! 0

A 1 1

H ( 1j A; ; 1) = H ( 1j )

A 1 1

Pe2·T¢2¡N ¯
H ( 1j A; ; 1)

· H (Pe2) + Pe2 ¢ Tp jAAEj N;T!1
Pe2! 0 H ( 1j A; ; 1)! 0

由定理1可知， ，

且 当 时 。 由 于

Eve在已知 ,  和 时无法获得关于 的信息

量 ， 所 以 ， 故 式

(16)成立。当Eve已知 ,  和 时，对 的译码

错误率 。由范诺不等式

可知，随着 ，

有 ,  。因此，

lim
N;T!1

1
NT

I ( ; A) = 0 (17)

将式(15)，式(17)代入式(13)，则

lim
N;T!1

1
NT

I ( 2; A; R) = 0 (18)

2即，私密信息 满足弱安全条件。

1 1

I ( 1; A; R)

4.2.2 私密信息 的安全性　私密信息 的安全性

可以用互信息 表示，即

I ( 1; A; R)· I ( 1; A; )

= I ( 1; 1; A; )¡ H ( 1j 1)

+H ( 1j 1; A; )

· T ¢ N ¢ I (WAE)¡ T ¢ jAAEj
+H ( 1j 1; A; ) (19)

R A

1

I ( 1; A; R) · I ( 1; A; )

I ( 1; 1; A; ) · T ¢ N ¢ I (WAE) N !1

本文中Eve的接收码字 来自于 ,  来自

于私密信息 与 ，因而由信息处理不等式，有

。此外，由定理1可知，

， 且 当
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I (WAE)¡ jAAEj =N ! 0

N;T!1 H ( 1j A; ; 1)! 0

时 ，故式(19)成立。前面

已证当 时， 。因此，

lim
N;T!1

1
NT

I ( 1; A; R) = 0 (20)

1即，私密信息私密信息 满足弱安全条件。

1 2

式(18)和式(20)表明，本文方法下的私密信息

,  均满足弱安全条件，将其代入式(12)得

lim
N;T!1

1
NT

I ( ; A; R) = 0 (21)

即，本文方法满足弱安全条件。

5    性能仿真与分析

N = 1024 2¡N ¯
=N = 10¡3

WAE ¹ WAB ¹ WAR WRE ¹ WRB

WAE WAB WAR

WRE WRB

为验证所提方法的有效性，采用蒙特卡洛方法

对安全传输速率及私密信息的错误率分别进行仿

真。假设 ，巴氏参数门限 。

为满足条件 ,  ，不妨

令信道 ,  ,  的信噪比分别为1 dB, 5 dB,

8 dB，信道 ,  的信噪比分别为5 dB, 8 dB。

T

p

T p

p

jA1¡pj 2 p

T NT

图5仿真了总时隙数 变化时，不同转发概率

下本文方法的安全传输速率。可以看到，安全传

输速率曲线随着 和 的增大而增大。这是由于，

增大导致了编码过程中的虚拟BEC信道容量提

升， 增大，因此 的比特数增加；在 相同

时， 增大则码长 的增大，容量介于“0”和

“1”之间的未完全极化的逻辑信道减少，安全传

输速率的取值向安全容量逼近。而作为对比文献

[13]的方法中，由于Bob在缺少中继转发信息时无

法正确译码当前时隙码字，所以当中继转发概率下

降时，安全传输速率急剧下降。

N p

N p
N

1 p

2

图6仿真了 变化时，不同转发概率 下本文方

法的安全传输速率。可以看到，本文方法下的安全

传输速率曲线随随着 与 的增大而增大。这是由

于， 增大使编码过程中安全传输速率的取值向安

全容量逼近， 的比特数增加； 增大使虚拟BEC

信道容量提升， 的比特数增加。

p

T p 10¡3

图7仿真了中继的译码转发概率 取不同值时，

本文方法的私密信息的平均误比特率(Bit Error
Rate, BER)，仿真条件与图6相同。可以看到，无

论 和 取何值，Bob的BER始终保持在 左

右，而Eve的BER均为0.5。仿真再次说明了，本文

方法能同时确保私密信息传输的安全性与可靠性。

6    结论

NT!1

本文研究了中继概率译码转发系统中信息的安

全可靠传输，提出了一种概率中继辅助的安全极化

编码方法，在发送端采用分层极化编码，分别实现

时隙内和时隙间的信息校验，使合法用户能够利用

有限的辅助信息安全可靠地译码全部私密信息。理

论分析证明，当码长 时，合法用户对私密

信息的译码错误率趋于0，且窃听者获得的私密信

息平均信息量趋于0，即私密信息可靠传输并满足

弱安全条件。同时仿真表明，该方法下的安全传输

速率始终好于一般的安全极化编码方法。
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