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摘  要：为什么能够在格上构造全同态加密?密文矩阵的本质及构造方法是什么?该文提出一个重要的概念：抽象解

密结构。该文以抽象解密结构为工具，对目前全同态加密构造方法进行分析，得到抽象解密结构、同态性与噪音控

制之间的关系，将全同态加密的构造归结为如何获得 终解密结构的问题，从而形式化地建立全同态加密构造方法。

后对 GSW 全同态加密方法分析，提出其密文矩阵是由密文向量堆叠而成。基于密文堆叠法，研究密文是矩阵的

全同态加密的通用性原因，给出密文矩阵全同态加密与其它全同态加密之间的包含关系。 
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Abstract: Why can fully homomorphic encryption be constructed based on lattice? What is the essence and 

construction of the matrix?  An important concept is proposed: Abstract decryption structure. Based on the 

abstract decryption structure, the main factors related to the homomorphic encryption are analyzed and 

relationship between abstract decryption structure, homomorphism and noise control is studied. The construction 

of the homomorphic encryption is attributed to the problem of how to obtain the final decryption structure. So the 

formal method of homomorphic encryption can be established. Thus the essential law of the construction method 

of the homomorphic encryption construction is expounded, which provides the clue and clue for the construction of 

the new full homomorphic encryption. The general reason of the full homomorphic encryption of the ciphertext 

matrix from the point of view of the ciphertexts stack method is studied. The relation between the full 

homomorphic encryption and the other homomorphic encryption is obtained. Finally, this paper gives a general 

method of constructing fully homomorphic encryption.  
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1  引言 

全同态加密能够在不知道密钥的情况下，对密

文进行任意计算。这种特殊的性质使得全同态加密

有广泛的应用需求。2009 年 Gentry[1]提出第 1 个全

同态加密，随后人们基于不同的困难问题，设计出

一些全同态加密算法，例如：基于小主理想上的全

同态加密[2]，基于整数上的全同态加密 [3 6]− ，基于学

习错误问题 LWE(环 LWE)上的全同态加密 [7 10]− 。

在这些全同态加密中，由于 LWE(环 LWE)上的全

同态加密其形式简单、效率高，并且安全性归约到

格上标准困难问题[11]，具有抗量子攻击的特性，成

为目前主流的全同态加密。同时人们也不断对全同

态加密进行优化 [12 18]− ，目前已经实现了全同态加密

算法库 [19 21]− 。 
为了研究解密结构与同态性之间的关系，我们

抽象定义出一个重要概念：抽象解密结构。基于抽

象解密结构我们定义了加法和乘法期盼解密结构的

概念。将全同态加密的构造分解为两点：一是如何

获得期盼解密结构，二是如何控制噪音大小。于是

同态性问题归结为如何获得期盼解密结构的问题，

噪音控制问题归结为分析噪音依赖主要项的问题。 
本文通过抽象解密结构的观点，对现有全同态

加密方法进行分析，通过期盼解密结构、噪音依赖

主要项、 终解密结构等概念，统一了全同态加密

构造方法。由于篇幅有限，我们忽略所有的证明过

程。 
注意，本文将 BitDecomp( )i 看作是行向量，而

将 Powerof2( )i 看作是列向量。因此若 c是一个 1l +
维向量，则 BitDecomp(c)是一个( 1) ( 1)l l+ × + 的方

阵，Powerof2(c)是一个 2( 1)l + 维的列向量。 

2  解密结构与同态性 

本节定义了一个重要的基本概念：抽象解密结

构。通过抽象解密结构的概念，研究其与同态性、

噪音增长以及密钥长度增长之间的关系。 后引入

终解密结构的概念。如果密文在计算过程中保持

终解密结构，则具有全同态加密的特性。 
2.1 抽象解密结构 

在 LWE 加密方案中，解密形式是 (2/ )q⎣  
( )mod mod2q⋅ ⋅c s ⎤  ，其中 c 是对明文 {0,1}m ∈ 的

加密，s 是密钥。在解密形式中，密文 c 与 s 的内

积是一个重要的项，它可表示为 
/2   (mod )q m e q⎢ ⎥⋅ = ⋅ +⎣ ⎦c s         (1) 

其中， ⋅⎣ ⎤表示四舍五入， ⎣ ⎦⋅ 表示向下取整。只要噪

音 e 是小的，就能够正确解密。从某种程度上，它

反映了密文与明文及噪音之间的关系，因此可以用

于分析密文计算的同态性与噪音增长。因此我们单

独将其拿出来进行定义。 
定义 1  抽象解密结构：在密文的解密形式中，

我们将密文 c与密钥 s计算结果的结构形式抽象为 

(mod )c s x m e q= ⋅ +          (2) 

其中，⊙是抽象计算符号，m 是明文，e 是噪音，q
表示模，x 是常数。式(2)称为密文 c 与密钥 s 计算

结果的抽象解密结构。 
由 LWE 解密形式可知，抽象解密结构对应的

解密形式为 (1/ )( )mod mod2x c s q⎣ ⎤ 。只要噪音 e
是小的，就可以恢复出明文 m。 

此外，由于每次加密时密文、明文和噪音都是

变化的，而密钥是不变的，可将 c, m 和 e 视为变量，

s 视为常量。从抽象解密结构c s x m e= ⋅ + 可以

清楚的看到密文 c、明文 m 和噪音 e 三者之间是一

次形式，即线性关系。这种线性关系直接蕴含了同

态性，这也是为什么格上能够构造全同态加密的根

本原因。后面将逐步论证。 
抽象解密结构的定义适用于所有格上的加密方

案。根据目前 LWE以及环 LWE上的已知加密方案，

将其归类为 3 种类型的解密结构：第 1 种： c s =  
, / 2  (mod )c s q m e q⎢ ⎥< >= ⋅ +⎢ ⎥⎣ ⎦ ；第 2 种： ,c s c=<  

2 (mod )s m e q>= + ；第 3 种：c s c s s m= ⋅ = ⋅  
(mod )e q+ 。前两种存在于 LWE 或环 LWE 上的加

密[8,9]， 后一种存在于环 LWE 上的 NTRU 加密[22]。 
密文计算结果的解密结构的形式反映了其同态

性，下面的引理给出了这种关系。 
引理 1  假设两个密文分别对明文 m1与 m2加

密，且其抽象解密结构分别为 1 1(mod )x m e q⋅ + 和

2 2(mod )x m e q⋅ + 。如果两个密文相加具有解密结构

的形式为  

1 2( ) (mod )x m m e q+⋅ + +           (3) 

只要 e+足够小，则其密文加法具有加法同态性。同

理，如果两个密文相乘具有解密结构形式为 
 ( )1 2 (mod )x m m e q×⋅ ⋅ +           (4)  

只要e×足够小，则其密文乘法具有乘法同态性。 

定义 2  期盼解密结构：称形如式(3)和式(4)的

解密结构的形式，分别为密文加法和乘法的期盼解

密结构。 

当密文的加法或乘法具有期盼解密结构的形

式，只要噪音是小的，则具有同态性。因此期盼解

密结构为我们揭示了，密文计算结果具有什么样的

密文解密结构才可能获得同态性。那么对于上述 3

种解密结构，通过什么样的密文计算形式才能够获

得期盼解密结构呢？下面研究该问题。 
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2.2 密文乘法期盼解密结构的构造 
同态性与两个因素有关，一是期盼解密结构，

二是噪音大小。为了研究密文乘法期盼解密结构的

构造，假设密文中的噪音是小的，使得研究的重点

聚焦在密文乘法上。由于 LWE 及环 LWE 上的加密

方案，其加法同态性是本身具有的，所以只关注乘

法同态性。 
根据期盼解密结构以及 3 种具体的解密结构，

我们得出可以通过以下两种形式构造密文乘法的期

盼解密结构：一是采用 1 2( ) ( )c s c s⋅ 形式，另一

个是采用 1 2c c s⋅ ⋅ 形式。下面研究上述两种形式与目

前 3 种具体解密结构之间的关系。 
引理 2  如果采用 1 2( ) ( )c s c s⋅ 形式构造密

文乘法的期盼解密结构，则上述 3 种类型的解密结

构都可通过该形式获得期盼解密结构，并且该形式

构造密文乘法期盼解密结构的一个共同特征是密钥

长度在计算过程中是改变并且增长的。 
从引理 2 可知，采用 1 2( ) ( )c s c s⋅ 角度出发

构造密文乘法的同态性适用于 3 种解密结构，具有

通用性。但是其特征是会引起密钥长度的增长。所

以为了获得更多的乘法次数，每次乘法后需要使用

密钥交换约减密文长度。尽管密钥交换操作是构造

全同态加密的基石，但是影响了计算的效率，而且

使得密文乘法非常复杂。因此，一个自然的想法就

是如何能够在密文计算过程中保持密钥长度不变，

从而密文的长度也不变。 
下面引理 3 告诉我们，基于第 3 种解密结构，

从 1 2c c s⋅ ⋅ 形式出发构造密文乘法的期盼解密结构，

在计算过程中可以保持密钥长度不变。 
引理 3  如果采用 1 2c c s⋅ ⋅ 形式构造密文乘法的

期盼解密结构，则上述 3 种类型的解密结构中，只

有第 3 种类型的解密结构通过该形式可获得期盼解

密结构，并且该形式构造密文乘法期盼解密结构的

一个共同特征是在计算过程中密钥长度是保持不变

的。 
     上述引理给出了从解密结构出发构造期盼解

密结构的方法，即构造同态性的方法，但是有个前

提是密文计算的噪音是小的才能够保证同态性的获

得。下面研究解密结构与噪音增长之间的关系。 
2.3 解密结构与噪音增长依赖主要项 

不同的解密结构，其密文计算的噪音增长形式

不同，可以通过噪音增长依赖主要项来刻画。 

引理 4  如果从 1 2( ) ( )c s c s⋅ 形式构造密文

乘法的同态性，则第 1 种解密结构噪音增长依赖的

主要项是密钥的长度，第 2 种解密结构和第 3 种解

密结构噪音增长依赖的主要项都是密文噪音的乘

积。 
引理 5  如果从 1 2c c s⋅ ⋅ 形式构造密文乘法的同

态性，则其噪音增长依赖的主要项是密文的长度。 
当噪音增长依赖的主要项是 1c ∞

时，导致噪音 

过大，一次乘法也计算不了。这种加密方案是

Somewhat 同态加密的一种极端情况，我们称之为

零次同态加密。  
定义 3  零次同态加密：如果加密方案由于噪

音增长过大，导致一次乘法也计算不了，而无法获

得同态性，则称之为零次同态加密。 
例如第 1 种解密结构噪音增长依赖于密钥长

度，其对应加密方案是零次同态加密方案。第 3 种

解密结构噪音增长依赖于密文长度，其对应加密方

案也是零次同态加密方案。 
以上引理给出了密文乘积噪音增长的主要来

源，因此对噪音依赖的主要项进行约减，可以降低

密文乘积的噪音增长。例如，噪音增长依赖的主要

项 是 密 钥 的 长 度 ， 则 可 将 密 钥 表 示 为

BitDecomp(s)，即将密钥按位展开，例如 Bra12 方

案[8]。对于噪音增长依赖的主要项是密文噪音的乘

积，则可使用模交换，例如 BGV 方案[9]。对于噪音

增长依赖的主要项是密文的长度，则可将密文表示

为 BitDecomp(c1)，例如 GSW 方案[10]。注意，约减

噪音的同时还需要满足期盼解密结构，否则同态性

将丧失。 
2.4 最终解密结构 

上面是将同态性与噪音分开讨论的，下面将其

合在一起讨论，因为只有这样才能获得真正的密文

计算的同态性。那么这样的解密结构具有什么形式

呢？下面引出 终解密结构的概念。  
定义 4  终解密结构：如果该解密结构在某

种密文乘法计算形式下，能够获得密文乘法期盼解

密结构，并且密文的噪音增长是小的，则称之为

终解密结构。 
从定义可知， 终解密结构包含两个核心部分：

一是解密结构，二是密文乘法计算形式。其意义为：

该解密结构在该密文乘法计算形式下，具有潜在的

同态性，并且能够正确解密，从而获得同态性。 
注意噪音约减技术与同态性都隐含在 终密文

乘法计算形式中。所以具有 终解密结构的密文具

有密文计算同态性，而且密文计算的噪音是小的，

所以能够进行下一次同态计算。 
终解密结构同时解决了密文计算的同态性和

噪音增长问题。但是根据引理 2，有些全同态加密

在密文计算的过程中密钥的长度是增长的(相应密

文长度也增长)。因此在具体的全同态加密方案中，
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还需要额外通过密钥交换技术解决密文计算过程中

的密钥长度增长问题。由此得到下面的引理 6。 
引理 6  如果密文在计算过程中始终保持 终

解密结构，并且能够保持密钥长度(对应于密文长度)
不变，则对应加密方案具有全同态加密的特性。 

引理 6 刻画了要想获得全同态加密，需要解决

密文计算的同态性、密文计算中噪音增长以及密钥

长度增长的问题。而密文计算的同态性与密文计算

中噪音增长的问题，可以通过构造 终解密结构来

解决。密钥长度增长问题是由密文乘法的期盼解密

结构的构造形式决定的，可以通过密钥交换技术解

决。此外，如果密文计算的电路深度很浅(即密文乘

法次数很小)，为了提高效率可以不进行密钥交换，

此时的加密方案称为有限同态加密(Somewhat 同态

加密)。 
采用 ( ) ( )1 2c s c s⋅ 形式构造全同态加密时，

第 1 种解密结构 , /2  (mod )c s q m e q⎢ ⎥< >= ⋅ +⎣ ⎦ 的

终解密结构中的解密结构是 
Powerof2( ),BitDecomp( )

    , /2   (mod )

c s

c s q m e q

< >

⎢ ⎥=< >= ⋅ +⎣ ⎦      (5) 

该形式将同态性与噪音约减形成一个完整的形式描

述。密文乘法同态的计算形式是 

1 2(2/ )(Powerof2( ) Powerof2( ) (mod )q c c q⊗⎣ ⎤   (6) 

对 应 的 密 钥 是 BitDecomp( ) BitDecomp( )s s⊗  
(mod )q⋅ 。 

第 2 种解密结构 , 2 (mod )c s m e q< >= + ，其

终 解 密 结 构 中 的 解 密 结 构 还 是 ,c s m< >=  
2 (mod )e q+ 。采用的噪音约减技术是模交换，密文

乘法同态的计算形式是 

( ) ( )*
1 2/q q c c⋅ ⊗               (7) 

对应的密钥是 ( )*mods s q⊗ ，其中 q*是用于模交换

的模。 

第 3 种解密结构与第 2 种解密结构一样。                                                                
采用 ( ) ( )1 2c s c s⋅ 形式构造全同态加密，能 

够应用于全部 3 种解密结构，其构造方法通过上述

引理已经刻画的非常清晰。注意，密文的加密形式

在该形式构造全同态加密的过程中并没有改变，仍

然使用基本加密形式。其原因是 终解密结构中的

解密结构与 初的解密结构形式一样，所以加密形

式也不变。由于基本加密形式具有期盼解密结构(即
潜在的同态性)，主要面临的问题是控制密文计算过

程中的噪音增长。因此为了获得同态性，在密文计

算过程中加入了噪音约减技术。 
但是根据引理 3，采用 1 2c c s⋅ ⋅ 形式构造全同态

加密只能应用于第 3 种解密结构。此外 1 2c c s⋅ ⋅ 形式

构造密文乘法的期盼解密结构，具有保证密钥长度

不变的良好性质。下面我们研究 1 2c c s⋅ ⋅ 形式构造全

同态加密。 

3  密文矩阵的解密结构 

根据引理 3 知道，只有第 3 种解密结构能够采

用 1 2c c s⋅ ⋅ 形式构造密文乘法的同态性，那么能否利

用第 1 种解密结构构造出第 3 种解密结构，从而

1 2c c s⋅ ⋅ 形式能够应用于全部3种解密结构呢？下面

研究该问题。 
3.1 密文矩阵的解密结构 

假设密文矩阵C表示在密钥 s下对明文m的加

密，根据抽象密文结构的定义，其解密结构应该具

有形式 (mod )x m e q⋅ = ⋅ +C s 。注意这里每个符号

都是一个变量，我们只考虑抽象层次的描述，具体

的内容可以根据所依赖的困难问题给出。例如，如 

果是 LWE上的加密，密钥变量 s就代表一个 1n
q
+ 上 

的向量，密文变量 C代表的是一个宽度为 n+1 维的

矩阵。 
令密文C1和C2的抽象解密结构分别为 1 ⋅ =C s  

1 (mod )x m e q⋅ + 和 2 2  (mod )x m e q⋅ = ⋅ +C s 。加

法的解密结构显然是满足期盼加密结构的，因此主

要研究密文矩阵乘法的解密结构。 
由上可知密文 C1和 C2的乘积所对应的抽象解

密结构为 1 2 1 2 1  (mod )x m e q⋅ ⋅ = ⋅ ⋅ + ⋅C C s C C 。因

此，当密文 C的解密结构为式(8)形式 
 (mod )m e q⋅ = ⋅ +C s s           (8) 

则密文加法和乘法满足所对应的期盼解密结构，当

噪音是小时，则可获得同态性。显然密文矩阵的解

密结构属于第 3 种解密结构。 
3.2 密文矩阵的最终解密结构 

根据引理 5，形如式(8)的解密结构其噪音增长

依赖的主要项是密文 C1，因此为了约减噪音可以将

密文 C1 表示为二进制位的形式，即 BitDecomp 
( )1C ，则其噪音主要项由 1 e⋅C 变为 ( )1BitDecomp C  

e⋅ 。注意这里 ( )1BitDecomp C 是对密文矩阵 C1中的 

行进行操作，即将行表示成二进制位的形式。密文

乘积的解密结构变为 
( )

( )

( )

1 2

1 2

1 2

BitDecomp

     BitDecomp

        BitDecomp (mod )

m

e q

⋅ ⋅

= ⋅ ⋅

+ ⋅

C C s

C s

C      (9) 

但是式(9)不满足乘法期盼解密结构，即其同态性丧

失 ， 原 因 是 ( )1BitDecomp C 对 应 的 密 钥 是 

Powerof2(s)而不是 s。为了再次获得同态性，需要

调整密文 C的解密结构为 
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Powerof2( )  (mod )m e q⋅ = ⋅ +C s s     (10) 

对应的密文乘积解密结构变为 
( )

( )

( )

1 2

1 2

1 2

1 2 2 1

BitDecomp

     BitDecomp Powerof2( )

         BitDecomp (mod )

     Powerof2( ) + (mod )

m

e q

m m m e e q×

⋅ ⋅

= ⋅ ⋅

+ ⋅

= ⋅ ⋅ + ⋅

C C s

C s

C

s (11) 

此时密文乘积 ( )1 2BitDecomp ⋅C C 所对应的解 

密结构不但满足期盼解密结构，而且满足噪音是小

的要求。 
因此，式(10)的解密结构是密文矩阵的 终解

密结构，该形式是将同态性、噪音约减、密钥不变

三者融合在一起的完整表达。密文乘法同态的计算 

形式是 ( )1 2BitDecomp ⋅C C ，对应密钥是 s。从解密 

结构式(8)到 终解密结构式(10)，形式上添加了若

干项，其目的是配合约减噪音与保持同态性。 

4  密文堆叠的加密形式 

LWE 的密文可以抽象成式(12)的形式： 
T

0

( , 0, , 0) (mod )

       ( , 0, , 0) (mod )

m q

m q

← +

= +

c A r

c       (12) 

其中，m 是明文， [ | ]'=A b A 是 LWE 矩阵也是公

钥(即有性质 ' ' '= − =As b A s e ，其中 'e 是错误向

量， (1, )'= −s s 是私钥)，r 是随机向量。注意 c0是

对 0 的加密。 
由于 LWE 上的密文是向量，所以设计 LWE 上

密文是矩阵的全同态加密，一个直观的想法就是将

若干个 LWE 密文向量堆叠成一个矩阵 C。但是，

这种堆叠不是简单的堆叠，而是需要满足同态性以

及噪音增长需求。 
假设密文 C是由一些 LWE 密文堆叠而成，根

据 LWE 加密形式可以抽象为 

0(mod )q← +C M C           (13) 

其中，M 是关于明文 m 的未知量，C0的每一行是

对 0 的加密。则密文 C的解密结构为 

0 (mod )q⋅ ← ⋅ + ⋅ = ⋅ +C s M s C s M s e   (14) 

称该解密结构为“实际解密结构”，其中 e是噪音变

量。 
根据引理 6 的结论，如果上述实际解密结构满

足 终解密结构的形式，则式(13)的加密形式将满

足同态性与噪音增长要求，即是一个全同态加密。

因此，我们在 终解密结构与实际解密结构之间建

立等式关系，求出关于明文 m 的未知量M，即可得

到具体的加密形式。 
4.1 密文矩阵的零次同态加密形式 

以 LWE 加密为例，我们用 LWE 密钥 s代替式

(8)解密结构中的密钥变量 s，在解密结构与实际解

密结构之间建立等式关系有： 
(mod )m q⋅ + = ⋅ +M s e s e        (15) 

因此有  (mod )m q⋅ = ⋅M s s ，解出 M 得到

(mod )m q= ⋅M I ，其中I 为单位矩阵。根据式(13)，
矩阵 C的加密形式为 

0(mod )m q← ⋅ +C I C          (16) 

由于密钥 s是长度为 1n + 的向量，则根据式(8)
可知密文C 是 ( 1) ( 1)n n+ × + 的矩阵，而 I 为

( 1)n + ( 1)n× + 的单位矩阵。 
上述加密就是将 LWE 加密转化为密文是矩阵

的一个零次同态加密方案。上述形式充分说明了密

文矩阵 C是由若干 LWE 密文向量堆叠而成，其中

密文矩阵 C中的第 1 个密文向量 c1是对明文 m 真

正的加密，而其它密文向量都是对明文 0 的加密，

可以看成是为了形成密文矩阵 C 而添加的辅助项。

下面通过噪音约减将其构造为一个全同态加密。 
4.2 密文矩阵的全同态加密形式 

同理，如果在 终解密结构与实际解密结构之

间建立等式关系有 
Powerof2( ) (mod )

            = (mod )

m q

m q

⋅ + = ⋅ +

⋅ ⋅ +

M s e s e

G s e    (17) 

其中， Powerof2( ), =G I I 为 单位矩 阵 。注意

Powerof2(I)是对 I 中的每一列进行操作。式(17)是
一个关于未知量M的方程，从中解出M得到 =M  

m⋅G 。根据式(13)，矩阵 C 的加密形式为： ←C  

0(mod  )m q⋅ +G C 。注意该加密形式对应的 终解

密结构为式 (10)，密文乘法同态的计算形式是

1 2BitDecomp( ) ⋅C C ，密钥 s在计算过程中保持不变。 

上述推导过程给出了一种通用的保持密钥不变

的全同态加密的设计方法。该设计方法具有“机械

化”的特征，就像求解数学公式一样，在 终解密

结构与实际解密结构之间建立关于明文的等式关

系，从而求解出一个全同态加密方案。该方法具有

通用性。 
推论 1  如果基本加密方案的密文抽象解密结

构具有 c⊙s =x ⋅m+e(modq)形式，则可以构造一个

密文是矩阵的全同态加密。密文矩阵 C 具有形式

0(mod )m q← ⋅ +C G C ，其中 Powerof2( )=G I 且 I
为单位矩阵，C0的每一行是对 0 的加密。 终解密

结构为 Powerof2( ) (mod ) m q⋅ = ⋅ +C s s e 。密文 C1

和 C2 乘 积 的 计 算 形 式 为 ( )1BitDecomp C  

2(mod )q⋅C 。 

5  通用构造方法 

基于前面的理论，本节给出一个通用的全同态

加密设计方法。 
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5.1 构造思想 
根据前面的分析，我们认为设计格上全同态加

密的基石是解密结构，技术关键是构造一种满足密

文乘法同态性的密文计算形式(即期盼解密结构)，
技术路径是采用两种形式构造，即 1 2( ) ( )c s c s⋅

形式或 1 2c c s⋅ ⋅ 形式，目标是构造出 终解密结构。 
5.2 通用构造方法 

通用构造方法如下： 
(1)建立解密结构：  目前格上加密方案的解密

结构都可以抽象为： (mod )c s x m e q= ⋅ + ，可以

具体细分为 3 种形式，见 3.1 节。 
(2)构造密文乘法的期盼解密结构：分析同态

性：  假设噪音是小的情况下，分析同态性的获得。

目前可以采用两种形式构造，一是采用 1( )c s  

2( )c s⋅ 形式，另一个是采用 1 2c c s⋅ ⋅ 形式。 
(3)分析噪音依赖主要项：噪音控制：  不同的

解密结构，其密文计算的噪音增长形式不同，可以

通过分析噪音增长依赖主要项，并且选择相应方法

对其约减，从而达到在密文计算过程中控制噪音增

长目的。 
(4)建立 终解密结构：获得同态性：  如果控

制噪音后依然保持同态性，则(1)中的解密结构就是

终解密结构。否则需要回到第 1 步，建立新的解

密结构，直到获得 终解密结构。 
(5)加密形式：  如果 终解密结构中的解密结

构与原解密结构相同，则使用相同的加密算法。如

果不同，则根据新的解密结构推导出新的加密算法。 
(6)解密形式：  解密形式不变。 
(7)密钥交换：  如果密文计算过程中，密钥及

密文的维数增长了，则可以使用密钥交换方法对维

数进行约减。否则不需要使用密钥交换。所以密钥

交换可以看成是一个独立的组件。 
定理 1  如果一个加密方案的解密结构具有抽

象解密结构的形式，就能够构造一个全同态加密方

案。 
定理 1 可以通过上述通用设计方法得到。定理

1 说明了抽象解密结构在构造全同态加密中的重要

性。如果具有了抽象解密结构，在不考虑噪音的情

况下，可以获得乘法期盼解密结构。这也说明了为

什么 LWE 上的加密能够构造全同态加密的原因。 

6  结论 

综上所述，本文提出的抽象解密结构概念，为

研究全同态加密构造方法提供了有利的工具。本文

从研究同态性入手，利用期盼解密结构研究密文计

算形式与同态性之间的关系，并且研究解密结构与

噪音依赖主要项之间的关系。 后通过 终解密结

构的概念将同态性与噪音控制两个问题统一进行研

究，并且探讨密文计算形式与 终解密结构之间的

关系，从而研究全同态加密构造方法的本质。回答

了为什么格上能够构造全同态加密的原因，格上这

些全同态加密方案之间的关系是什么，是否存在一

个统一的方法描述所有方案，以及 GSW 全同态加

密具有通用性的原因。 后给出通用的全同态加密

构造方法。相信本文回答的这些问题对于构造新的

全同态加密方案，以及基于其它数学问题构造全同

态加密方案，提供新的思路和理论依据，具有重要

的意义。 
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