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人工噪声辅助的物理层安全信号峰均功率比减低算法 

洪  涛*    张更新 
(南京邮电大学通信与信息工程学院  南京  210003) 

摘  要：人工噪声辅助的物理层安全通信系统采用人工噪声破坏窃听信道的方式提升系统安全信道容量是近年来物

理层安全通信领域研究的经典系统模型之一。该文针对这一模型中发射信号存在高峰均功率比问题，利用噪声子空

间提供的冗余度提出一种基于噪声子空间功率分配的峰均功率比降低算法。该算法通过分式规划、DC 规划以及二

次非凸等式约束松弛将非凸的峰均功率比优化问题转化为一系列的凸问题迭代求解。仿真结果表明在系统放大器存

在一定线性范围的约束下，该文提出的算法能够有效降低人工噪声辅助的物理层安全通信系统发射信号的峰均功率

比问题，达到提高系统中合法用户的通信性能的目的。 
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Peak-to-average Power Ratio Reduction Algorithm of 
Artificial-noise-aided Secure Signal 
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Nanjing 210003, China) 

Abstract: The research of improving the Secrecy Capacity (SC) of wireless communication system using Artificial 

Noise (AN) is one of the classics models in the field of physical layer security communication. Considering the 

Peak-to-Average Power Ratio (PAPR) problem of transmit signal, a power allocation of AN subspaces algorithm is 

proposed to reduce the PAPR of transmit signal based on convex optimization. This algorithm utilizes a series of 

convex optimization problems to approach the nonconvex PAPR optimization problem based on fractional 

programming, Difference of Convex (DC) functions programming and nonconvex quadratic equality constraint 

transformation. Simulation results show that the proposed algorithm reduce the PAPR value of transmit signal to 

improve the communication performance of legitimate user compared with benchmark problems.  
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1  引言  

    随着以大规模天线为代表的 5G 通信技术的高

速发展，无线通信技术在不同领域将得到更加广泛

的应用[1,2]。但由于无线传输媒介的开放性，通信信

息在无线传输过程中的安全性越发引起人们的重

视。近年来，物理层安全通信技术成为无线通信系

统中信息安全领域新的研究热点。文献[3]提出了一

种基于人工噪声辅助的物理层安全通信系统，其核
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心思想是发射机不具备窃听信道先验知识的前提下

在期望信道的零空间中发射均匀分布的人工噪声破

坏窃听信道从而提高系统的安全信道容量。由于不

需要窃听接收机信道信息的先验知识，上述人工噪

声辅助方式成为物理层安全通信领域研究的经典系

统模型之一。在此基础上，文献[4]研究了敌对方非

合作窃听条件下通信信号和人工噪声信号所占发射

机总功率的比例，给出了高斯符号集条件下等功率

分配系统的安全信道容量达到最优的结论；文献[5]
提出了一种波束成形方案优化发射信号的协方差，

达到最大化期望用户的信干比和限制窃听接收机信

干比的目的。文献[6]中研究了基站、合法用户和窃

听用户三者装备不同天线数条件下系统的平均安全

速率，并将结论推广到大规模天线系统给出了渐进
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瞬时保密速率的闭合表达式；文献[7]在合法信道信

息不完美的条件下，给出了人工噪声的鲁棒性设计。

文献[8]将单个合法用户的模型拓展到多个合法用户

模型，建立了一种多用户和安全速率优化问题并给

出了相应的多用户模型下通信信号和人工噪声功率

分配方案；文献[9]将人工噪声辅助的物理层安全通

信系统拓展到协作通信系统中，在不同的优化目标

函数和约束条件下研究协作方式下系统安全传输速

率和功率分配方案。与此同时，随着大规模天线技

术成为 5G 通信的关键技术之一，文献[10]中综述性

地给出了物理层安全通信系统与大规模天线技术相

结合面临的机会和挑战；文献[11]研究了 5G 网络中

采用大规模天线在下行链路中采用人工噪声辅助的

方式确保通信信息的安全传输；文献[12]中研究了信

道估计、导频、小区间干扰、路径衰减等不同条件

下大规模天线系统中通信信号和人工噪声预编码策

略。 
上述的人工噪声辅助的物理层安全通信系统研

究文献都忽略了人工噪声辅助方式发射信号相比于

传统 MIMO 信号高峰均功率比的特性。由于人工噪

声具有一定的随机性，而每根天线上发射信号都是

通信信号与人工噪声的线性叠加，这样会导致不同

天线上信号存在高的峰均功率比问题，与 OFDM 信

号高峰均功率比问题相类似。实际系统中放大器都

存在一定的线性范围，当发射信号幅值超过放大器

门限时就会导致：(1)破坏噪声子空间与合法信道之

间的正交性，导致人工噪声泄露到合法信道中；(2)
降低通信信号的质量。这两点都会导致系统中合法

用户通信性能的下降。因此，本文针对这一问题建

立了发射信号峰均功率比优化问题，利用系统中噪

声子空间功率分配提供的冗余度降低发射信号的峰

均功率比特性。但由于建立的峰均功率比优化问题

目标函数和约束是非凸的，本文基于分式规划理论、

DC(Difference of Convex functions)规划理论和二

次等式约束非凸松弛理论将非凸的原优化问题逐层

转化为一系列的凸问题迭代求解。 

2  人工噪声辅助的物理层安全通信系统峰

均功率比问题 

2.1 系统模型 

考虑如图 1 所示的系统模型，基站 Alice 配备天

线数为 AN 的多天线发射系统，合法用户 Bob 和潜

在的窃听用户 Eve 配备单天线接收机。则 Bob 和

Eve 对应的合法信道 ABh 和窃听信道 AEg 都表示为

A1 N× 维信道复高斯矢量。为了使得人工噪声落入

到期望信道 ABh 的零空间中，现有的文献多采用 

 

图 1 人工噪声辅助的物理层安全通信系统模型 

SVD 分解的方法 AB =h Q WΣ ，得到信号的加权矩

阵W ： 
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其中， H
1 AB AB=w h h 为通信信号加权向量， 2W 为

人工噪声加权矩阵。则 A 1N × 维的发射信号向量x
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其中， nx 为第n 个发射天线对应的发射符号，u 为

通信信号调制符号，对应的功率为 2
uσ ,  =v  

A

T

1 2 1, , , Nv v v −
⎡ ⎤⎢ ⎥⎣ ⎦ 为人工噪声向量，对应的功率为

2σv，发射机总功率 ( )1P P Pα α= + − ,α为通信信

号 占 发 射 机 总 功 率 的 比 例 系 数 ， =Ω  

A1 2 1diag , , , Nθ θ θ −
⎡ ⎤⎢ ⎥⎣ ⎦ 为人工噪声功率分配的对角矩

阵，
A

T

1 1,1 1,2 1,, , , Ns s s⎡ ⎤= ⎢ ⎥⎣ ⎦s 为通信信号子空间，

A

T

2 2,1 2,2 2,, , , Ns s s⎡ ⎤= ⎢ ⎥⎣ ⎦s 为人工噪声信号子空间。由式 

(2)可以看出发射信号向量 x 是通信信号子空间和

噪声子空间累加求和的形式，由于人工噪声向量v
具有一定的随机性，存在多个噪声子空间与信号子

空间同相叠加的可能性，使得发射信号向量x 具有

高的峰均功率比特性。这里定义人工噪声辅助的物

理层安全通信系统发射矢量信号x 的峰均功率比为 
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其中，分母表示 AN 个天线发射信号中最大的模值；

分子表示 AN 个天线发射信号平均模值。本文是从多

天线发射信号的幅度均匀程度来定义人工噪声辅助

的物理层安全通信信号的峰均功率比。文献[13]中给

出了系统调制符号集采用有限符号集，在不同信噪

比条件下系统的最优功率分配系数α的值。本文是

在此基础上研究人工噪声辅助的物理层安全通信系

统发射信号峰均功率比问题，即在一定的信噪比条

件下发射机总功率分配系数α一定，通过优化噪声

子空间功率分配矩阵Ω达到优化发射信号向量峰均

功率比值的目的。 
2.2 峰均功率比问题对于系统性能的影响 

现有的研究文献中都认为每根天线使用的放大

器具有理想的线性特性，但实际系统中使用的放大

器都具有一定的线性范围。与传统的 OFDM 系统研

究峰均功率比问题类似[14]，设系统中使用的放大器

模型为理想的软限幅放大器，AM/PM 问题已被导

频或相位恢复算法补偿，只考虑放大器的 AM/AM
问题。则多天线发射系统使用的放大器限幅门限用

变量 z 表示(多天线发射系统采用相同的放大器)，单 
个放大器对应的限幅比 A ACR 1/z N z N= = 。

对于第n 根天线限幅后的发射信号表示为 
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其中， [ ] { }max 0,m m+ = ，限幅后的通信信号子空

间 [ ]A

T
1 1,1 1,2 1,, , , Ns s s=s ，限幅后的人工噪声信号子

空间 [ ]A

T
2 2,1 2,2 2,, , , Ns s s=s ，限幅后的发射信号

[ ]A

T
1 2, , , Nx x x=x 。限幅后合法用户和窃听用户接

收信号的平均信噪比损失表示如式(5)： 
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其中， 2
eσ 为系统背景加性高斯白噪声方差。限幅后

人工噪声信号 2s 与合法信道 ABh 的正交性遭到破

坏，部分人工噪声功率落入到期望信道 ABh 中。此

外，限幅后通信信号 1s 质量下降。这两个因素都会

导致合法接收机 Bob 接收信号信噪比的下降。 

2.3 优化问题的建立 
本小节中利用系统中人工噪声功率分配带来的

冗余度，在不影响系统的安全信道容量的前提下，

降低发射信号的峰均功率比特性。建立的以发射信

号峰均功率比为目标函数人工噪声功率分配矩阵Ω
为自变量的优化问题表示如式(6)： 

( )

( )

( )

( )

( )

( )

A

A

2
2

1
22

A

1 A

1
2

2
1

max
min PAPR

E

s.t.  d : 0 1 ,  1,2, , 1

      d : 1

n N

n

N

n
n

N

P n N

P

τ

θ α

θ α

≤ ≤ ∞

∈

−

=

⎫⎪⎪⎪⎪= = ⎪⎡ ⎤ ⎪⎪⎢ ⎥ ⎪⎣ ⎦ ⎪⎪⎪≤ ≤ − = − ⎬⎪⎪⎪⎪⎪= − ⎪⎪⎪⎪⎪⎪⎭

∑

x x

xxΩ

Ω Ω

ΩΩ

(6) 

其中， τ表示约束 d1 和 d2 对应的可行域。在式(6)
的优化问题中，目标函数为非凸的分式函数；约束

d1 为人工噪声子空间功率分配系数的上下限约束，

表示成凸性的线性形式；约束 d2为人工噪声子空间

总功率约束，表示成非凸的二次等式形式。综上所

述，建立的优化问题为非凸优化问题求解，采用凸

优化算法进行优化需要进行目标函数和约束的非凸

转换。 

3  优化问题的解决方案 

    针对式(6)提出的优化问题中的非凸目标函数

和约束，本小节中基于分式规划、DC 规划和二次

等式约束松弛将原始的峰均功率比优化问题转为一

系列凸性的子问题迭代求解。 
3.1 分式规划 

优化问题式(6)中的目标函数为分式形式，可以

归 纳 到 分 式 规 划 的 范 畴 。 用 *p 和 * =Ω  

A

* * *
1 2 1diag , , , Nθ θ θ −

⎡ ⎤
⎢ ⎥⎣ ⎦分别表示最优 PAPR 值和对应 

的噪声子空间功率分配矩阵，根据分式规划理论原

始优化问题式(6)中的目标函数可以转化为如式(7)
中形式的等价目标函数：  
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根据文献[15]中提出的 Dinkelbach 方法，转化的优

化问题可以采用如表 1 所示的迭代算法迭代求解最

优的峰均功率比值 *p 。 
3.2 DC 规划 

式(7)中的目标函数将原优化问题式(6)中的目

标函数转化为两个函数差的形式 ( )min ,if p
τ∈

⎡
⎢
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Ω  

( ) ( ) ( ) ( )2 2
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x xpΩ Ω Ω Ω 。由 
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表 1 分式规划迭代算法 

(1)设置 p 的初值 ( )( )
A

0
1Np f −= = IΩ (等功率分配)，最大的误 

差容忍度 ε ，初始迭代次数 1i = ； 

(2)Repeat {Main Loop} 

(3)在给定 1ip − 值的条件下，求解式(7)的优化问题，得到第 i 次 

噪声子空间功率分配矩阵： 
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于 ( )1L Ω 和 ( )2 ,iL p Ω 都为凸函数，所以式(7)中的 

目标函数是一个 DC 函数。根据 DC 规划理论[16]，

式(7)中 DC 形式的目标函数可以转化为式(8)所示

凸的子问题逼近： 
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其中， jΩ 表示 DC 规划中第 1j − 次迭代得到的解

应 用 于 第 j 次 迭 代 ； ( )2 ,i jL p∇ Ω 表 示 函 数

( )2 ,i jL p∇ Ω 在 jΩ 的梯度； ,⋅ ⋅ 表示两个矢量的内

积。对应的迭代求解算法如表 2 所示。 

DC规划通过反复迭代求解式(8)来逼近式(7)的
解。算法收敛性证明参见文献[16]。 
3.3 二次等式约束迭代松弛算法 

上一小节中采用 DC 规划解决了优化问题式(7)
中目标函数的非凸问题，但约束条件 d2仍然是一个

非凸的二次等式形式。我们将 d2 转化成等价形式 

表 2  DC 规划迭代算法 

(1)设置 ( )A

0
1N −= IΩ ，最大的误差容忍度 δ ，初始迭代次数 

1j = ； 

(2) Repeat {Main Loop} 

(3)   求解等价的优化问题式(8)，得到 

( )1arg min ,j i jf p
τ

−

∈
=

Ω
Ω Ω  

(4)   1j j← + ； 

(5)Until ( ) ( )1, ,i j i jf p f p δ−− ≤Ω Ω ； 

(6)Return i j←Ω Ω (返回给分式规划中的步骤 3)。 

( )
A 1

2
2

1

1
N

n
n

d Pθ α ζ
−

=

= − − ≤∑  

其中， ζ 为无穷小量。等价形式的约束表达形式 d2

与传统赋形功率方向图综合的表达形式相同，在方

向图综合研究中都采用一系列的线性约束迭代求

解。本文借鉴文献[17]中的迭代求解算法，引入迭代

变量 , 1,2, ,nu n = A 1N − ，则式(8)的优化问题改写

成式(9)的形式： 

( ) ( ) ( ){
( ) }

( )
A

1 2

2

1

1 2
1

min , ,

                     , ,

s.t. d ,d : 1

i i j

i j j

N
k

n n
n

f p L L p

L p

u P

τ

θ α ζ

∈

−

=

⎫⎪= − ⎪⎪⎪⎪⎪⎪− ∇ − ⎪⎬⎪⎪⎪⎪− − ≤ ⎪⎪⎪⎪⎭
∑

Ω
Ω Ω Ω

Ω Ω Ω   (9) 

其中， 2d 为 d2 的线性转化。采用式(9)逼近式(8)优
化问题的迭代算法如表 3 所示。 

表 3 非凸约束条件的迭代算法 

(1)设置迭代变量的初值 

( )0 0
A

A

1
,  1,2, , 1, 0.2

1n
P

u n N
N

α
β β

−
= = − = =

−
 

迭代步长 0.02χ = ，最大的误差容忍度 η ， 

初始迭代次数 1k = ； 

(2) Repeat {Main Loop} 

(3)   求解优化问题式(9)得到功率分配矩阵： 

( )
A1 2 1diag , , , arg min ,k k k k i

N f p
τ

θ θ θ −
∈

⎡ ⎤= =⎢ ⎥⎣ ⎦ Ω
Ω Ω  

(4)   ( )1 0.6 2(0.4 )k k k k k
n n nu uβ θ β+ ← + + − ； 

(5)   1k kβ β χ+ ← − ； 

(6) Until 1k k η−− ≤Ω Ω ； 

(7) Return j k←Ω Ω (返回给 DC 迭代中的步骤 3)。 

    
根据文献[18]中的证明，采用表 3 中的算法迭代

求解得到的功率分配矩阵收敛于原优化问题式(8)
的最优解。 
3.4 算法的总结 

综上所述：为了解决原始的优化问题式(6)中目

标函数和约束的非凸问题，采用分式规划和 DC 规

划将式(6)中非凸的目标函数转为式(8)中的凸性的

目标函数，采用二次等式松弛算法将式(6)中二次等

式非凸约束转化为式(9)中凸性线性不等式约束。这

样通过三重优化算法的迭代求解逼近原始优化问题

式(6)的最优解。 
根据上述的讨论，所以本文提出的峰均功率比 

降低算法的复杂度很大程度上取决于式(9)凸问题

的求解复杂度。本文采用文献[19]中给出的快速梯度

法求解凸问题。定义 0ψ ≥ 为一个 Lipschitz 常数，

式(9)的目标函数 f 的梯度 f∇ 满足 Lipschitz 条件。
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ρ表示使得 f 满足强凸性的一个凸性参数，表 4 中

算法包含 3 层循环体，当各层的收敛精度 η , δ , ε
达到时对应的循坏次数分别为Nη , Nδ , N ε ，这样

由文献[19]中可得到快速梯度法在给定收敛精度 γ
时的算法复杂度可粗略表示为 

1
min ln ,O N N Nη δ ε

ψ ψ
ρ γ γ

⎛ ⎞⎧ ⎫⎛ ⎞⎪ ⎪ ⎟⎜ ⎪ ⎪⎟⎜ ⎟⎜ ⎟⎜⎨ ⎬ ⎟⎜ ⎟⎜ ⎟⎟⎜⎪ ⎪⎜ ⎟⎝ ⎠⎝ ⎠⎪ ⎪⎩ ⎭
      (10) 

表 4 基于噪声子空间功率分配的峰均功率比降低算法 

输入：发射天线数 AN ，信道 ABh ，发射机总功率归一化 1P = ，  

功率分配系数 α 参见文献[13]，通信信号 u ，人工噪声向 

量 v。 

输出：功率分配矩阵 *Ω ，优化得到的峰均功率比值 *p 。 

给定初值分式规划初值 0p ； 

Repeat 

      给定 DC 规划初值 0Ω ； 

      Repeat 

            给定非凸约束迭代初值 0
nu ； 

            Repeat 

               求解优化问题式(9)，得到功率分配矩阵 kΩ ； 

               更新迭代参数： 

                  ( )1 0.6 2(0.4 )k k k k k
n n nu uβ θ β+ ← + + −  

1k kβ β χ+ ← −  

            Until 1k k η−− ≤Ω Ω ； 

            更新迭代参数： j k←Ω Ω , 1j j← + ； 

       Until ( ) ( )1, ,i j i jf p f p δ−− ≤Ω Ω ； 

       更新迭代参数： 

    
( )

( )

21

21
A

,
, , 1

,

i i

i j i

i i

p
p i i

p N

−

∞

−
← ← ← +

x

x

Ω
Ω Ω

Ω
 

Until ( ) ( )
2 21

A

1i i i

N
ε−

∞
− <x xpΩ Ω ； 

Reture 
( )

( )

2

* *
2

A

, 
i

i

i
p

N
∞= =

x

x

Ω
Ω Ω

Ω
。 

 

4  数值仿真性能及其分析 

仿真条件设置：系统中期望信道和窃听信道模

型为瑞利平坦块衰落模型，调制信号为 BPSK 信号，

系统中信噪比(SNR)为发射信号信噪比 2
e/P σ ，理想

情况代表放大器 CR 趋向于无穷大；原始信号表示

在文献[13]中不同信噪比条件下对应不同功率分配

系数α值的系统发射信号；本文发射信号表示采用

本文噪声子空间功率分配优化后系统发射信号。 

图 2中给出了发射信号信噪比为 5 dB条件下原

始发射信号和基于本文算法的发射信号峰均功率比

分布的互补累积函数(Complementary Cumulative  

Distribution Function, CCDF)曲线。由图中曲线可

以看出：(1)原始发射信号峰均功率比 CCDF 性能随

着发射天线数的增加，发射信号的峰均功率比特性

逐渐恶化。说明这种人工噪声辅助的物理层安全通

信系统需要降低发射信号的峰均功率比；(2)不同发

射天线数下基于本文噪声子空间功率分配算法的发

射信号峰均功率比 CCDF 曲线性能都有所降低，其

中 CCDF 性能达到 410− 发射天线数 NA=8 时性能下

降了 4.2 dB; NA=16 时性能下降了 6.9 dB; NA=64
时性能下降了 9 dB，说明基于本文算法的发射信号

CCDF 性能下降随着发射天线数的增加而增加，这

是因为随着发射天线数的增加本文算法可以分配的

噪声子空间的数目在增加。 

图 3 给出了在发射天线数 NA=8 条件下不同发

射信号信噪比对应的发射符号 CCDF 曲线。由图中

曲线可以看出：(1)对于原始信号，不同功率分配系

数α对应的 PAPR 曲线几乎重合；(2)对于本文提出

信号，功率分配系数α越小，本文算法峰均功率比

降低效果越好，这是因为功率分配系数α越小可用

噪声子空间功率分配改善发射信号峰均功率比的功

率越大。 

图 4 给出了不同发射天线数在相同的限幅比条

件下合法用户Bob和窃听者 Eve接收信号损失信噪

比随着发射信号信噪比变化的曲线图。由图中曲线

可以看出：(1)对于原始信号，合法用户接收信号信

噪比损失随着发射信号功率的提高而提高，并且随

着发射天线数的提高而提高。(2)对于本文信号，合

法用户信噪比的损失随着发射信号功率的提升并不

明显，优于相同发射天线数的原始信号。并且随着

发射天线数的增加，本文算法可利用的噪声子空间

的数目逐渐增加，算法的峰均功率比降低性能逐渐

增加。(3)对于窃听者 Eve 原始信号和本文提出的信

号接收信号信噪比几乎不变，这是因为窃听者 Eve
接收通信信号质量和人工噪声干扰都受系统放大器

门限约束有所下降，但两者之间的比值几乎不变。 

5  结束语 

本文研究了人工噪声辅助的物理层安全通信系

统发射信号高峰均功率比问题，提出了一种基于噪

声子空间功率分配的峰均功率比降低算法，采用分

式规划、DC 规划和二次非凸条件转化将非凸的峰

均功率比优化问题转化为一系列的凸问题三重迭代

求解，有效地提高系统中合法用户的通信性能的目

的。关于人工噪声辅助的物理层安全通信系统发射

信号峰均功率比降低算法、算法达到的效果以及算

法付出的系统代价和计算复杂度、发射信号峰均功 
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图 2 不同发射天线数条件下原始信号和本文               图 3 不同信噪比条件下原始信号和本文     

提出的信号 CCDF 曲线性能对比图                      提出的信号 CCDF 曲线性能对比图          

 

图 4  Bob 和 Eve 接收信号信噪比损失随着   

发射信号信噪比变化曲线图 

率比问题对于系统安全信道容量的影响等方面仍然

需要进一步的研究。 
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