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集体防御机制下的网络行动同步建模和稳定性 
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摘  要：该文从网络安全集体防御机制及其同步分析入手，引入不确定性因子，建立了网络行动同步的改进模型。

在此基础上，运用 Lyapunov 函数分析了网络行动同步的稳定性，提出同步判据，重点分析了系统的边连接概率、

网络规模、备用节点数和网络不确定性概率等对同步能力及稳定性的影响， 后给出了仿真验证。理论分析和仿真

实验表明，系统的边连接概率、网络规模、备用节点数概率与第 2 大特征值、 小特征值与第 2 大特征值之比均呈

负相关关系，与网络安全集体防御行动的全局同步稳定和局部同步稳定呈负相关关系。 
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Abstract: Based on cyberspace security collective defensive mechanism and its synchronization, uncertainty factors 

are introduced in the synchronization of cyberspace operation, and the improved synchronization model is 

established. The stability of cyberspace operation synchronization is analyzed by utilizing Lyapunov function, and 

synchronization criterions are put forward. What is more, factors that influenced synchronization ability and 

stability are explored, such as edge connection probability, cyberspace scale, standby elements, and uncertainty 

probability. Finally, simulations are given. Theoretical research and simulations show that the factors of cyberspace 

operation synchronization are negatively related with the second eigenvalue and the ratio of minimum eigenvalue 

to the second eigenvalue, and corresponding negatively related with the cyberspace ecosystem’s global 

synchronization stability and local synchronization stability.  
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1  引言  

构建健康弹性的网络生态系统是寻求网络安全

的普遍做法。和传统网络安全策略相比，网络生态

系统借鉴了生物体的病毒扩散-免疫理念，强调集体

行动和防御，通过网络中诸要素间的协同和作用，

进行网络态势感知、侦察、监视、攻击和防御等行

动，从而减少网络遭受攻击的可能性或免受攻击，

维持网络的健康稳定运行 [1 3]− 。网络行动同步和稳

定，是网络内部诸要素围绕同一任务目标开展集体
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协作行动的一致性问题，是组织协同网络诸要素在

集体防御下进行自动化、互操作和身份认证等网络

行为的基础[1,4]。随着网络行动的复杂化和不确定性

增强，网络行动同步及其稳定性的要求和难度进一

步加大，应重点解决好集体防御机制下的网络行动

同步及其稳定性[2]，从而提升网络安全防御能力。 
现有网络同步研究主要集中在网络同步策略设

计、模型构建和算法及稳定性分析等方面。如针对

网络结构同步的自适应控制设计[5]，多重边融合自适

应同步[6]，复杂动态网络的双重变时滞同步[7]，网络

结构的变量耦合同步稳定性[8]；网络结构和同步能力

关系[9]，结构与参量不确定的网络同步[10]。随着网络

攻防博弈策略和技术的快速发展，网络安全呈现出

自动化、立体深度和集体防御趋势，网络安全和同



1516                                        电 子 与 信 息 学 报                                     第 40 卷 

步面临新的需求。(1)网络发生随机故障和遭受网络

攻击等随机性和不确定性增强，在传统同步模型基

础上应增加随机性或不确定性因子；(2)集体防御机

制下的网络行动同步具有区域化动态集体防御特

性，需要考虑网络行动同步的深度优化问题；(3)需
要明确集体防御机制下诸因素对网络行动同步能力

的影响，以便于网络行动同步控制策略设计。 

2  集体防御机制下的同步建模 

2.1 集体防御机制下的同步 
从要素关联和作用关系看，网络诸要素间的关

联和协作共享构成了一个连续线性的动态系统，并

通过集体防御提升网络的安全可靠、自愈修复和态

势感知等能力，实施网络的实时动态安全防御 [1 4]− ，

可划分为 4 个阶段，如图 1 所示。(1)监视阶段，网

络诸要素协调有序、信息共享，对健康网络进行安

全动态监视，通过同步实现网络安全实时动态监控；

(2)检测阶段，网络诸要素交互共享网络攻击源信

息，对网络进行安全分析检测，通过同步实现网络

安全威胁的精确侦察检测；(3)防御阶段，网络诸要

素优势互补、态势共享，对网络进行安全防御，通

过同步实现网络安全的态势感知、动态防御；(4)修
复阶段，网络诸要素相互协调、共同作用，对受攻

击后的网络进行安全修复，通过同步实现网络安全

的实时动态自愈修复。 
影响同步的主要因素：(1)网络诸要素间的通信

连接关系，作用网络的信息收发、处理和共享等。

(2)网络规模，影响网络信息的获取、共享效率和网

络受攻击的程度。(3)网络要素的状态变更机制，如

网络备用要素在网络遭受攻击损坏情况下替换受损

要素，新建通信连接关系。(4)网络行为的复杂性和

不确定性，如网络自身故障发生的随机性和遭受对

手网络攻击的不确定性[1,2]。 

2.2 同步模型 
考虑 N 个网络诸要素共同构成连续时间耗散耦

合动态网络[11]。针对集体防御机制下网络环境和遭 

 

图 1 网络安全集体防御机理 

受网络攻击的复杂不确定性，在传统模型[12]基础上

增加不确定性因子，可得新的网络行动同步模型。 
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若集体防御达到同步稳定状态，即当 t → ∞时，状

态 1 2( ) = ( ) = = ( ) = ( )Nx t x t x t s t , lim ( ) ( )i
t

t t
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=X S ，

式(1)中耦合控制项消失，即 ( )1
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c l t
=→∞
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= 0。其中， ( )T1 2( ) = ( ), ( ), , ( ) N N
i i i iNt x t x t x t ×∈X R

为节点 i 的状态向量，对应网络要素 i 所处的行动轨

迹状态； : N N→F R R 为连续可微的函数， ( )( )i tF X

为节点 i 所满足的网络动力学函数，对应网络要素 i

的运行轨迹； ( ) N Nt ×∈S R 为单个孤立节点的解(或 

达到同步状态的解)[9]，对应达到同步稳定状态时网

络诸要素所处状态变量，表明在同步状态下开展集

体防御的网络诸要素的结构、参数性能和运行轨迹

趋于一致；常数 > 0c 为耦合强度，对应网络诸要素 
间的信息连通程度； : N N→H R R 是连续可微的函

数，为网络各节点状态变量之间的内耦合函数[6]，

( )( )j tH X 表示网络诸要素间的信息输出关系矩阵；

( )( )i tZ X 为网络要素 i 所对应的不确定性函数，对

应网络发生随机故障和遭受网络攻击等不确定性；

( )= N N
ij N N
l ×

×
∈L R 为网络的拓扑结构(外耦合矩

阵)[12]，当所有节点状态均达到同步时，该耦合项自

动消失，对应网络诸要素间的信息连接状态矩阵，

若要素 i 与要素 j 之间具有信息连接关系，则 =ij jil l  

= 1，反之， = = 0,( )ij jil l i j≠ 。为满足耦合约束条

件[12]，定义对角元为 

=1 =1

= = ,   = 1,2, ,
N N

ii ij ji
j j
i j i j

l l l i N

≠ ≠

− −∑ ∑      (2) 

3  同步能力及稳定性分析 

3.1 稳定性分析 
运用主稳定性函数方法[13]，求解式(1)的变分方

程。令 iξ 为第 i 个节点状态的变分，则 

=1

( ) + ( ) + ( )
N

i i ij j i
j

c lξ ξ ξ ξ= ∑S S SDF DH DZ    (3) 

其中， ( )SDF , ( )SDH 和 ( )SDZ 分别为 ( )F S , ( )H S

和 ( )Z S 关于S 的雅克比矩阵 [12]。令 [ 1 2= , , ,ξ ξΓ   

]Nξ ，矩阵L分解为 1= −L PLP ，其中 ( 1= diag ,λL  

)2, , Nλ λ , iλ 为L的第 i 大特征值。根据文献[13]

中引理 1-1，矩阵L存在一个为 0 的特征值，其余
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特征值均为负值。则式(3)可表示为 
1= ( ) + DH( ) + ( )c −S S SDF PLP DZΓ Γ Γ Γ   (4) 

等式两边同时乘P，令 =X PΓ ，式(4)可表示为 

[ ]= ( )+ ( )+ ( )cX S S SDF DH DZΛ Ξ       (5) 

应用 Lyapunov 指数法[14]分析网络行动同步稳

定性，其同步化区域Ω与 大 Lyapunov 指数 maxμ
的有关。如果信息连通度 c 与连接矩阵L特征值的

乘积在同步化区域Ω内(即 kcλ ∈Ω )，则该区域为网

络行动的同步区域[9,12]。对于集体防御机制下的网络

行动，随着 maxμ 与 kcλ 大小取值的不同，讨论全局同

步和局部同步两类情况：(1)全局同步。令其所对应

的同步区域 = ( , )ε−∞Ω ，其中 ( , 0)ε ∈ −∞ ，如果满

足方程 2 <kc cλ λ ε≤ ，即 20 < / < cε λ ，则网络全局

同步稳定。显然， 2λ 值越小，全局同步能力越强，

稳定性越强；(2)局部同步。令对应的同步区域

= ( , )ϑ εΩ ，其中 < < < 0ϑ ε−∞ ，如果满足方程

2 < , >Nc cλ ε λ ϑ，即 2/ < /Nλ λ ϑ ε，则局部同步稳定，

其中 2/Nλ λ 为 小特征值与第 2 大特征值的比值。显

然， 2/Nλ λ 值越小，局部同步能力越强，稳定性越强。 
3.2 同步判据 

判据 1  对动力网络(式(1))， 1 = 0λ , 1 2>λ λ ≥  

3 Nλ λ≥ ≥ 为矩阵L的特征值。设P为n n× 阶对

角阵， nE 为 n n× 阶单位阵，常数 > 0β ，若对

,( = 2, 3, , )k k Nλ∀ 存在 kc dλ ≤ 满足方程 

[ ]
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d
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DF DZ

DF DZ    (6) 

则网络同步稳定。 
证明  构造 Lyapunov 函数 T= ,( =k kV PΞ Ξ  

2, 3, , )N ，并对其求导可得 
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将 kc dλ ≤ 代入式(7)，由式(6)可得 
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[ ]}
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T
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     + ( )+ + ( ) < 0

k d

d β

≤

≤−

V S H S P

P S H S

DF DZ

DF DZ

Ξ
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根据 Lyapunov 稳定判据，可以得出网络同步稳定。 
证毕 

判据 2  对动力网络(式(1))，令 大 Lyapunov

指数为 maxμ ，若信息输出函数 = nH E ，且满足

2 max>cλ μ ，则网络同步稳定。 

证明  将 = nH E 代入式(5)得 

[ ]= ( )+ + ( ) ,  = 2,3, ,nc k NS E SDF DZΞ Λ Ξ  (9) 

对于 iλ∀ ，式(9)横截 Lyapunov 指数满足 ( ) =b iη λ  
+ , = 1,2, ,b ic b nμ λ 。为使系统同步稳定，则满足

( ) < 0b iη λ ，即 max+ + < 0b i ic cμ λ μ λ≤ ，由矩阵L特

征值 1 = 0λ , 1 2 3> Nλ λ λ λ≥ ≥ ≥ ，得 max 2+ cμ λ  
< 0 ，因此 2 max>cλ μ ，网络同步稳定。     证毕 
3.3 同步影响因素 

(1)边连接概率：边连接概率指网络中边的数量

与网络构成要素总和的比值，即 

=1 =1

= ,   
N N

ij
i j

p l N i j≠∑∑          (10) 

其中，网络边是指网络诸要素间建立的通信连接关

系，p 影响式(10)中 ijl 的取值和矩阵特征值 kλ ，即影

响 2λ 和 2/Nλ λ 的值，影响网络同步能力。 

(2)网络规模：令 ijδ 为 N 扩大后网络新增边连

接，由式(10)可得 
* *

*

=1 =1

* = *,   
N N

ij
i j

p l N i j≠∑∑         (11) 

其中， *N 为扩大后的网络规模， *p 为网络规模扩

大后的边连接概率，通信连接 * = +ij ij ijl l δ 。N 通过

改变 *p 来改变 2λ 和 2/Nλ λ 的值，影响网络同步能

力。 
(3)备用节点数：替换遭受攻击受损要素的网络

备用要素的数量。令 '
ijδ 为网络备用要素加入后网络

新增边连接，由式(10)和式(11)可得 

=1 =1

= ,   
N N

'
ij

i j

p' l N i j≠∑∑         (12) 

其中， p' 为网络备用要素加入后的边连接概率，通

信连接 = +' '
ij ij ijl l δ 。网络备用要素通过改变 p' 来改

变 2λ 和 2/Nλ λ 的值，影响网络同步能力。 

(4)不确定性概率：因网络故障或网络遭受攻击

后受损要素的数量与网络要素总和的比值 
= /f n' N                (13) 

代入(10)式，可得 

( )
=1 =1

= ,   
N fN N fN

ij
i j

p'' l N fN i j
− −

− ≠∑ ∑     (14) 

其中，f 为不确定性概率，n' 为网络故障或网络遭受

攻击后受损要素的数量，p'' 为网络不确定性概率发

生后的边连接概率，N fN− 为移除受损要素后网络

构成要素。移除网络受损要素，矩阵L也将相应移

走 ( ) ( )N fN N fN− × − 维的网络要素，相应 2λ 和

2/Nλ λ 的值发生变化，进而影响网络同步能力。 

4  仿真分析 

针对具有拓扑结构的连续时间耦合动态网络，
重点分析复杂性和不确定性对网络行动同步的影
响，考虑边连接概率、网络规模、备用节点数和不
确定性概率等情况。边连接情况以随机概率设计，
网络规模和备用节点数可人为灵活设置，网络节点
设定小于 1000，不确定性概率在(0,0.1)之间选择[12]。 
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4.1 边连接概率 p对同步能力的影响 
令 p 在(0,1)内取值，步长为 0.05。图 2 和图 3

分别给出了在 100N = 和 400N = 条件下，p 对网络

全局同步能力、局部同步能力及其稳定性的影响。

由图 2 可知，当 0p = 时， 2λ 趋近于 0，全局同步能

力 低，网络不稳定；随着 p 逐渐增大， 2λ 值逐渐

降低， 终趋近于 N− ，全局同步能力逐渐增强，

并逐渐趋于稳定。由图 3 可知， 0p = 时， 2/Nλ λ 值

达到 大，局部同步能力 低，系统不稳定，随着

p 逐渐增大， 2/Nλ λ 值逐渐降低稳定于某一特定值，

局部同步能力逐渐增强趋于稳定。 
4.2 网络规模N对同步能力的影响 

令 N 在(10,1000)内取值，步长为 2。图 4 和图

5 分别给出了 0.05p = 和 0.1p = 条件下，网络规模

对全局同步能力、局部同步能力及其稳定性的影响。

由图 4 可知，当 0N → 时， 2λ 趋近于 0，无法实现

同步；随着 N 增大， 2λ 逐渐变小，全局同步能力逐

渐增强并趋于稳定；由图 5可知，当 0N → 时， 2/Nλ λ
大，局部同步能力 低，网络不稳定，随着 N 不

断扩大， 2/Nλ λ 值逐渐变小，并趋于某一特定值，局

部同步能力逐渐增强，并逐渐趋于稳定。 
4.3 备用节点数m对同步能力的影响 

令 N 在(10,500)内取值，步长为 10，备用节点

数分别取 5,10,15m = 。考虑备用要素与网络规模关

系，综合网络规模和备用节点数对全局同步能力、

同步能力及其稳定性的影响，如图 6 和图 7 所示。 

由图 6 可知，当 m 一定时， 2λ 随 N 的增加不断下降， 

全局同步能力逐渐增强，当网络规模达到一定时(如

100N > )， 2λ 只与 m 有关，全局同步稳定；当 N

一定时， 2λ 随 m 的增大而降低，全局同步能力逐渐

增强并趋于稳定；由图 7 可知，当 m 一定时， 2/Nλ λ
随 N 的增加而降低，局部同步能力逐渐增强，当网

络规模达到一定时(如 300N > )， 2λ 只与 m 有关，

全局同步稳定；当 N 一定时， 2/Nλ λ 随 m 增大而减

小，局部同步能力逐渐增强，并逐渐趋于稳定。 
4.4 不确定性概率 f对同步能力的影响 

令不确定性概率 f 在区间(0,0.1)内取值，步长为

0.05。图 8 和图 9 分别给出了在 500N = ， 5m = 条

件下，网络不确定性概率 f 对全局同步和局部同步

的影响。由图 8 可知，当 = 0f 时， 2λ 小，全局

同步能力 强，网络稳定；随着 f 增大，网络随机

故障下 2λ 值逐渐增大，涨幅较小，全局同步能力减

弱，网络相对稳定；网络蓄意攻击下的 2λ 值逐渐增

大，当 = 0.02f 时， 2λ 值为 0，无法实现全局同步，

网络不稳定。由图 9 可知，当 = 0f 时， 2/Nλ λ 值(约

为 0.0324) 小，局部同步能力 强，系统稳定；随

着 f 增大，网络随机故障下的 2/Nλ λ 值呈现增大后减

小趋势，减幅较小且稳定 (1.5,2.5)范围内，处于网

络蓄意攻击下的 2/Nλ λ 值同样先增后减，但减幅较

大，当 f=0.07 时， 2/Nλ λ 值骤减为 0，无法实现局

部同步，网络不稳定。 

 

图 2 边连接概率 p 对全局同步能力的影响  图 3 边连接概率 p 对局部同步能力的影响   图 4 网络规模 N 对全局同步能力的影响 

 

图 5 网络规模 N 对局部同步能力的影响   图 6 备用节点数 m 对全局同步能力的影响   图 7 备用节点数 m 对局部同步能力的影响 
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图 8 不确定性概率 f 对全局同步能力的影响             图 9 不确定性概率 f 对局部同步能力的影响 

5  结束语 

结合网络安全集体防御机理，构建集体防御机

制下的网络行动同步模型，分析了网络同步稳定性、

同步判据及影响同步稳定的因素。仿真验证了边连

接概率、网络规模、备用节点数及网络不确定性概

率对集体防御机制下的网络行动同步的影响。 
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