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黄开枝

①    王  兵*①    许晓明
①②    康小磊

①    张  波① 
①
(国家数字交换系统工程技术研究中心  郑州  450002) 

②
(解放军理工大学通信工程学院  南京  210007) 

摘  要：现有针对异构蜂窝网多点协作安全传输的研究集中于增强主信道质量以提升安全性，然而多基站协作又使

基站和窃听者之间的平均距离变近，网络的安全性受限于距离协作基站较近的窃听者。针对该问题，该文提出一种

基于安全保护域的增强型多点协作传输机制。然后，理论分析了用户的连接中断概率、安全中断概率以及安全吞吐

量。进一步，以最大化安全吞吐量为目标，优化协作微基站的发射功率以及有用信息功率分配比例系数。仿真结果

表明，相比于传统的多点协作安全传输机制，在存在严重安全威胁(窃听者密度较大)的场景下，所提机制可以实现

非零系统安全吞吐量；在存在较小安全威胁(窃听者密度较小)的场景下，系统安全吞吐量最大可提升 76.1%。 
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Abstract: The existing researches on Coordinated Multi-Point transmission (CoMP) secure transmission in 

heterogeneous cellular networks mainly focus on improving the quality of the main channel to enhance security. 

However, CoMP also makes the average distance between base station and eavesdropper close which makes the 

security threat more severe. Based on secrecy guard zone, an enhanced CoMP policy is proposed in this paper. 

Then, the connection outage probability, secrecy outage probability and secrecy throughput are analyzed. 

Furthermore, the transmission power and power allocation factor are designed very carefully to maximize the 

secrecy throughput. Simulation results show that compared with conventional CoMP policy, the proposed policy 

can not only achieve non-zero secrecy throughput when faced with severe security threats (i.e. for larger 

eavesdropper density), but also improve the secrecy throughput of 76.1% at most when faced with small security 

threats (i.e. for smaller eavesdropper density). 

Key words: Heterogeneous cellular networks; Physical layer security; Secrecy guard zone; Coordinated Multi-Point 

transmission (CoMP); Artificial noise 

1  引言  

异构蜂窝网络通过在宏基站的覆盖区域内合理

部署低功率的微基站和微微基站，可以显著提升资

源利用率与网络容量，成为 5G 网络部署的重要形
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态之一[1,2]。然而，无线信道的广播特性和动态接入

机制的开放性，使得异构蜂窝网络容易受到恶意节

点的攻击和窃听；此外，异构蜂窝网拓扑结构的动

态变化、终端在各层网络切换时需要密钥信息的频

繁扩展和搜索，给密钥的分发和管理提出了挑战[3]。

因此，亟需挖掘异构蜂窝网中各层的统一属性以保

证信息传输安全。近些年兴起的物理层安全技术利

用无线信道特性解决信息安全问题，为保证异构蜂

窝网络信息传输安全开辟了一条新途径。 
目前，异构蜂窝网物理层安全的研究主要集中

于性能分析[4]、信号处理 [5 10]− 、资源管理[11]等方面。

考虑异构蜂窝网中站点部署的随机性以及窃听者的

隐匿性，已有学者借助于随机几何理论开展了相关
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物理层安全的研究 [4,6 10]− 。针对基站非协作的场景，

文献[4]利用泊松点过程对k 层异构蜂窝网中基站、

用户和窃听者位置进行建模，分析了用户的安全覆

盖概率和平均安全速率。为防止用户接入平均接收

信号增益较低的基站，文献[8]通过设计一种门限值

机制对用户的连接中断概率、安全中断概率，以及

网络整体的安全吞吐量进行了分析。进一步，文献

[9]对采用大规模 MIMO 技术提升异构蜂窝网物理

层安全性能进行了初步探索。上述基站非协作的场

景中，典型用户在接收服务基站信号的同时会受到

其他基站的严重干扰，使用户的信干噪比受限。针

对该不足，多点协作传输(Coordinated Multi-Point 
transmission, CoMP)技术以其在缓解蜂窝网中层

间、层内干扰，提高终端接收信号功率方面的优势

应运而生[12]。考虑系统的安全性，文献[13]将多点协

作技术和方向调制结合，对小规模、确定性网络中

不同调制方式对安全性能的影响进行了分析。进一

步，考虑网络拓扑的随机性，文献[10]利用多点协作

传输技术增强了主信道质量，相比于无多点协作机

制的网络安全性能增益得到了提升。然而多基站协

作也使得窃听者和协作基站之间的平均距离变近，

系统的安全性受限于距离协作基站较近的窃听者。 
针对该问题，本文在宏基站、微基站和窃听者

都随机分布的异构蜂窝网络中，提出一种基于安全

保护域的增强型多点协作传输机制：首先，根据用

户侧平均接收信号增益确定协作微基站；然后，以

微基站为中心建立安全保护域，判断安全保护域内

是否存在窃听者；最后，根据安全保护域内是否存

在窃听者，确定协作策略：存在窃听者，利用叠加

编码[14]理论，微基站协作发送信息的同时发送人工

噪声(Artificial Noise, AN)，否则微基站仅协作发送

信息。本文通过分析用户的安全中断概率、连接中

断概率以及安全吞吐量，对系统的安全性、可靠性

以及有效性进行了评估。进一步以最大化微基站网

络安全吞吐量为目标，优化了微基站的发射功率及

有用信息功率分配因子。仿真结果表明，相比于传

统多点协作机制[10]，所提机制在存在严重安全威胁

(窃听者密度较大)的场景下可以实现正的安全吞吐

量，在存在较小安全威胁(窃听者密度较小)的场景

下，系统安全吞吐量最大可以提升 76.1%。 

2  系统模型 

多点协作异构蜂窝网络模型如图 1 所示，宏基

站、微基站、和窃听者位置分别服从节点密度为 mλ , 

sλ 和 eλ 的均匀泊松点过程(Homogeneous Poisson 
Point Process, HPPP)，分别记作 mφ , sφ 和 eφ 。考

虑宏基站不协作，微基站协作场景。用户接收功率 

 

图 1 多点协作异构蜂窝网络模型 

只有满足 || ||P Y α τ− > 的微基站参与协作，可以求得

参与协作的微基站距离典型用户的距离要满足

( )1/
/D P

ατ≤ 。如图 1，仅以用户为中心半径为D 的

圆内基站参与协作。微基站和宏基站使用相同的频

谱资源，噪声影响可以忽略[15]。假设所有节点都是

单天线，无线信道之间相互独立均服从均值为 1 的

准静态 Rayleigh 衰落，大尺度路径损耗因子为α。

考虑窃听者间不协作的被动窃听场景，网络的安全

性能取决于接收信号功率最强的窃听者。考虑到码

本设计及宏基站、窃听信道 CSI 获知的困难性，本

文使用固定安全信息速率 sR [8]传输保密信息。 
针对上述模型，现有多点协作安全传输的研 

究[10]从增强主信道的信道质量出发，利用多基站协

作缓解干扰的同时提升用户接收功率，进而提升安

全性。然而，多基站协作也使得窃听者和基站之间

的平均距离变近，当协作微基站附近存在窃听者时，

网络的整体安全性能将降低。如图 1 所示，协作微

基站 A 很近的范围内就存在窃听者 a，窃听者会从

基站 A 截获更强的保密信号，导致安全性能降低。 
为对抗距离基站较近的窃听者，有学者引入了

安全保护域 [14,16 20]− 的思想，即假设基站可以感知一

定范围内是否存在窃听者(感知方法可以分为金属

检测、X 光检测、增强的热检测、本振信号检测等)。
针对非协作传输场景，为提升系统的安全频谱效率

和安全能量效率，Xu 等人[19]中假设只有在安全保护

域内不存在窃听者时次用户才发送有用信息。

ZHOU 等人[16]中假设保护域内存在窃听者时基站静

默或者以全功率发送人工噪声，以系统吞吐量的降

低换取了安全性的提升。可见，上述研究均通过引

入安全保护域提升了系统安全性能，但如何在保证

异构蜂窝网多点协作传输的同时，联合安全保护域

和人工噪声的思想对抗距离基站较近的窃听者有待

进一步研究。 
针对上述问题，本文设计了一种基于安全保护

域的增强型多点协作传输机制：以微基站为中心建
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立安全保护域，判断安全保护域内是否存在窃听者。

若存在窃听者，微基站在协作发送信息的同时发送

人工噪声，以降低异构蜂窝网多点协作传输中距离

协作微基站较近的窃听者带来的安全性能损失。 

3  基于安全保护域的增强型多点协作传输

机制 

该机制主要分为以下 3 个步骤，具体实现如图

2 所示。 

 

图 2 基于安全保护域的多点协作传输模型 

步骤 1  协作微基站确定。根据用户侧平均接

收信号增益确定协作微基站。为避免用户接入接收

功率较低的微基站，借鉴文献[10]中的门限值机制，

设定功率门限值 τ，用户接收功率只有满足 || ||P Y α−  

τ> 的微基站参与协作，可以求得参与协作的微基

站距离典型用户的距离要满足 ( )1/
/D P ατ≤ 。另外，

考虑协作微基站可以消除其他非协作微基站的干扰

信号[15]。 

步骤 2  安全保护域建立。基于安全保护域的

思想 [14,16 20]− ，以微基站为中心，d 为半径建立安全

保护域，判断安全保护域内是否存在窃听者。为表

述方便，将安全保护域内不存在窃听者的微基站称

为第 1 类微基站(如图 2 中微基站 B)，否则，称为

第 2 类微基站(如图 2 中微基站 A)。第 1 类微基站 
的 位 置 分 布 记 为 1

sφ ， 其 节 点 密 度 为 1
sλ =  

( )2exps edλ λπ- ，其中指数项表示任意一个微基站的 

安全保护域内无窃听者的概率。由于安全保护域的

存在， 1
sφ 实际上不再为 HPPP，但文献[17]的研究

表明存在安全保护域时发送节点的位置分布仍然近 
似服从 HPPP。第 2 类微基站的位置分布记为 2

sφ ， 

其节点密度为 ( )2 21 exps s edλ λ λ⎡ ⎤= − −π⎢ ⎥⎣ ⎦。 

步骤 3  多点协作传输。安全保护域内若存在

窃听者，运用叠加编码[14]理论，微基站以 SkP 协作发

送信息的同时，以( )1 Sk P− 发送 AN，其中k 为有用

信息信号的功率分配比例系数；若不存在窃听者，

微基站以功率 SP 协作发送信息。 
特别地，安全保护域并不是意味该基站服务的

用户绝对安全，而是通过发送 AN 干扰窃听者，提

升用户的安全性。另外，文献[10]中多点协作传输机

制相当于本文中有用信息信号的功率分配比例系数

1k = 时的特殊情况。 
令 MP 和 SP 分别表示宏基站和微基站的功率，

,a bY 表示节点a 和b 之间的距离， ,a bh 为均值为 0，
方差为 1 的复高斯随机信道变量。因此，典型宏基

站用户 0v 接入宏基站 0u 时接收到信号的信干比

(Signal to Interference Ratio, SIR)为 

0 0 0 0

0 0 0 0 0

0

2

, ,

2 2

, , , ,
/{ }

SIR

 =

m s

m

M u v u v

M y v u v S z v z v
y u z

P Y h

P Y h P Y h

α

α α

φ φ

−

− −

∈ ∈

+∑ ∑
 

(1) 

令 1,2q = 分别表示第 1 类微基站和第 2 类微基

站， ( )| 1,2q qm = 表示参与协作的第q 类基站的个数为 qm , 

qP 表示参与协作的第q 类基站的功率。 ,q tr 表示第q  

类微基站中第 t 个微基站距离典型微基站用户的距

离，假设用户可以消除其他基站发送的 AN，典型

微基站用户 1v 接收到信号的SIR 为 

1 1

/22
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1 1
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考虑窃听者同时窃听两类协作微基站，取二者

中的较大者作为窃听者的 SIR 。窃听节点 1e 从第 1
类微基站 1u 中窃听到的信号SIR 为 

1 1 1 1

1 1 1 1

1

2

, ,1
2 2
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m s
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(3) 

类似地，窃听节点 2e 从第 2 类微基站 2u 中窃听

到的信号SIR 为 

2 2 2 2

2 2 2 2 2 2 2 2

2

2

, ,2
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/{ }
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故窃听者从两类微基站中接收到的信号SIR 为  
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( )
( ) ( )

1 1 2

1 2

/ ,
SIR max max SIR ,  max SIR

e e
e e e

e B u d eΦ Φ∈ ∈

⎛ ⎞⎟⎜= ⎟⎜ ⎟⎜⎝ ⎠
  (5) 

4  性能分析 

本节将对宏基站网络和微基站网络的连接中断

概率(Connection Outage Probability, COP)，以及

微基站网络的安全中断概率 (Secrecy Outage 
Probability, SOP)进行求解。进一步结合 COP 和

SOP 对宏基站网络的可靠性、微基站网络的可靠性

和安全性进行评估。最后，给出微基站网络安全吞

吐量的理论表达式。 
4.1 连接中断概率 
4.1.1 宏基站用户的 COP  定义宏基站用户的连接

中断 SIR 门限值为 co, =2 1tR
mθ − ，其中 tR 表示宏基

站的信息传输速率，因此典型宏基站用户的 COP
可以表示为 

( )co, co,S1 IRm mmP θ>= − P        (6) 

命题 1  典型宏基站用户的 COP 为 

( )( )2/2/
co, 0 co, /=1 m Sm Mm s mmP P Pc

ααλ θ λ λ λ⎡ ⎤− +⎢⎣
+ ⎥⎦

(7) 

其中， 0 (1 2/ ) (1 2/ )c αΓ Γ α= + − , mλ 和 sλ 分别为

宏微基站的密度。 
由式(7)可以发现， co,mP 是关于 SP 的增函数，

为保证宏基站用户的可靠性，设定宏基站用户链路

可靠性能约束 co,m mP δ≤ ，可得 SP 的上界为  

( )( )
1,UB

/2
2/

0 co,   1 /

S

M

S

m m mm s m s

P

c

P

P α α
λ λ λ λδ δ θ⎡ ⎤− −⎢ ⎥⎣ ⎦

≤

=  (8) 

4.1.2 微基站用户的 COP  本节首先对微基站用户

的连接概率进行分析，然后由连接概率和 COP 的定

义 co, cov1sP P= − ，得到典型微基站用户的 COP。定

义微基站用户SIR 门限值为 co, =2 1tR
sθ − 。由前节可

知，微基站只有满足 ( )1/
/D P

ατ≤ 才可以参与协作。

因此，有 q qM m= 个微基站参与协作的概率为 

( ) ( ) ( )
2

2exp
!

qm

q q
q

q
s q q

s qM
m

D
m D

λ
λ

π
= = −πP    (9) 

由前文知 ,q tr 为第q 类微基站中第 t 个基站与典

型用户间的距离， ,q tr 在 qD 内服从均匀分布，其概率

密 度 函 数 为 ( )
, , ,

22 /
q tr q t q t qf r Dr = 。 用 q =r  

,1 ,2 ,, , ,
qq q q Mr r r⎡ ⎤

⎢ ⎥⎣ ⎦ 表示微基站和典型用户的距离矢

量。由于 ,q tr 的独立性， qr 中元素的联合概率密度函

数为 

,

2
, ,

1

2 ,    0
q

q q

q t

m
m m

q t q q t q
t

f r D r D
=

⎛ ⎞⎟⎜ ⎟= ≤ ≤⎜ ⎟⎜ ⎟⎜⎝ ⎠
∏r    (10) 

典型微基站用户的连接概率可以表示为 

( ) ( )

( ) { }
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2 2 | ,
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= =
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⋅ =

> = ∑ ∑P P
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命题 2  { }1 2| ,
c
m mP 表示 1m 个第 1 类微基站和 2m  

个第 2 类微基站参与协作时可以提供的覆盖概率，

其表达式为 

{ }1 2
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∫ ∫
r r

r r r r (12) 

进一步可以得到典型微基站用户的连接概率为 

( ){ }
( ) ( )

{ }
{ }{ }

1 2

1 2

1 2

1 2 2 2
cov 1 2

1 2 2 2
1 2

| ,
1 20 0

exp

        
! !

s s

m m

s s c
m m

m m

P D D

D D
P

m m

λ λ

λ λ∞ ∞

= =

= −π +

⎡ ⎤π π⎢ ⎥⋅ ⎢ ⎥
⎢ ⎥⎣ ⎦

∑ ∑ (13) 

进一步，可以得到典型微基站用户的 COP 为 

co, cov1sP P= −              (14) 

综合考虑式(12)-式(14)可以发现， co,sP 是一个

关于 SP 和k 的减函数。给定 SP , k 存在一个满足典

型微基站用户链路可靠性约束 co,s sP δ< 的下界 k ≥  

( )LB 1= Sk F P ，其中函数 1( )F i 表示方程 ( )co, ,s SxP P  

sδ= 的解；同理，给定k , sP 存在一个满足典型微基

站用户链路可靠性约束 co,s sP δ< 的下界 ,LBS SP P≥  

( )2=F k ，其中函数 2( )F i 表示方程 ( )co, ,s sx kP δ= 的

解。 

由宏基站用户的 COP 表达式(7)和微基站用户

的 COP 表达式(14)可以发现，宏基站用户的可靠性

和微基站用户的可靠性之间存在关于 SP 的折中关

系。 
4.2 安全中断概率 

本节通过 SOP 对微基站网络的安全性能进行

评估，SOP 表示至少存在一个窃听节点造成安全中

断事件的概率。同样，定义微基站用户安全中断SIR

门限值为 so, 2 1t sR R
sθ −= − ，因此典型微基站用户的

SOP 为窃听者分别窃听第 1 类微基站和第 2 类微基

站获得的最大SIRe 大于 so,sθ 的概率，即 

( )
( ) ( )

( )
( )

( )

1 1 2

1 1

2

1 2
so, so,

/ ,

1
so,

/ ,

2 1 2
so,
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     1 max SIR

       max SIR 1           (15)
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首先计算 1P ： 
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           (16) 

其中，
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利用 PPP 生成函数，以及 Jensen 不等式可以得到 1P 的理论下界： 
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类似地，可以得到 2P 的下界： 
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由式(17)和式(18)，典型微基站用户的 SOP 上界为 
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可以发现， so,sP 是关于d 的减函数，这是因为

保护域半径越大，存在窃听者的概率越大，微基站

将会以更大的概率发送 AN。另外， so,sP 是关于 SP 和

k 的增函数。满足微基站用户 SOP 门限值 sε 的条件

下，给定 SP ，可以得到 k 的上界 UBk ；给定 k ，可

以得到 SP 的另一个上界
2,UBSP 。类似于对典型用户

的分析，本节选择典型窃听者链路进行分析，精确

的分析应该为遍历参与协作的每一个微基站，然后

取其最大者作为窃听者获得的私密信息，故本文得

到的是 SOP 的一个近似界。 

由式(14)和式(19)可以发现，微基站用户的安全

性和可靠性之间存在关于 SP 和k 的折中关系。 

综合宏基站网络的 COP，微基站网络的 SOP, 

COP。 SP 和k 不仅影响宏基站网络和微基站网络的

可靠性折中关系，同时也影响微基站网络的安全性

和可靠性折中关系，因此需要设计 SP 和k 使系统的

整体性能最优。 

4.3 安全吞吐量 
为综合表征系统的安全性和可靠性，本文用安 

全吞吐量[18,21]对系统的整体性能进行评估，安全吞

吐量为网络节点密度、可靠传输概率、安全传输概

率和安全信息速率的乘积，即 

( )( )c o,o, s1 1s s s sP P Rη λ= − −        (20) 

为了优化传输机制，最大化微基站网络的安全

吞吐量，需要在安全性能和可靠性能约束条件下对

SP 和k 进行优化： 

,

s
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o,

, co,

max                  

s.t.  ,    

0

 

, ,  0 1

SP k

s S

m m s s

s

P P

P P k

η

δ δ

ε

⎫⎪⎪⎪⎪⎪⎬⎪⎪⎪≥ ≤ ≤ ⎭

< <

< ⎪⎪

      (21) 

其中， mδ 表示允许的最大宏基站用户的 COP, sδ 和

sε 分别表示允许的最大微基站用户的COP和SOP。

mδ , sδ , sε 分别表征宏基站网络的可靠性能水平，

微基站网络的可靠性能水平和安全性能水平。 
进一步，结合式(12)、式(13)、式(14)和式(19)，

η可以进一步表示为 



第 1 期                      黄开枝等： 基于安全保护域的增强型多点协作传输机制                             113 

 

( )( ) ( ){ } ( ) ( )
{ }

{ }{ }

( )( )( )
( )( ) ( )( ) ( )( )

1 2

1 2

1 2

1 2 2 2
1 21 2 2 2

so, 1co,

2/2/ 2
0 so,

2/2/ 2/2

2 | ,
1 20

/
0 so

0

so, 0 , so,

1 1 exp
! !

/
    

exp
e

/ / (1 ) /
xp

m m

s s c
s s s m m

m m

s M S m

s

s s s s

M S m s s s M S

s

e

m

s
e

s

D D
P D DP R R

c

P
m m

P P

P P k k P

d

Pc c

αα

αα αα

λ λ
λ λ

λ λ

λ λ θ θ

η λ λ

λ

λ

θ λ

θ λ

∞ ∞

= =

⎡ ⎤π π⎢ ⎥− − −π + ⎢ ⎥
⎢ ⎥⎣ ⎦

π +
⋅

+ −

=

− +

=

−
− −

∑ ∑

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭

(22) 

式(22)分别对 SP 和k 求导发现，很难精确地数

学证明 η关于 SP 和k 的凹凸性。由第 5 节中 η关于

SP 和k 的仿真结果可以得到如下结论：对于函数 η，
固定其中一个变量( SP 或k )，函数关于另一个变量

(k 或 SP )是拟凸的。 
本文提出一种迭代算法求解最优的 SP 和 k   

(表 1)。具体地，首先根据式(8)、式(14)和式(19)得
到 SP 和k 满足安全性和可靠性要求的上下界，初始

化最大迭代次数M 。每次迭代开始，在 [ ]1SP m − 给

定的条件下利用二分法找到最优 [ ]k m 。由前述可知

这是一个拟凸优化问题，因此很容易获得 [ ]k m 的

解。然后在已知 [ ]k m 的条件下利用二分法找到

[ ]SP m 。特别地，初始问题中可靠性约束和安全性

约束使得 SP 和k 同时有界，所以效用函数 η也存在

上界，而不会随着迭代次数的增加而一直增加。当

效用函数增益小于某个预先设定的门限值 δ 或者迭

代次数达到M 时，迭代终止。 

表 1 最优发射功率 SP
opt 和最优功率分配因子 k opt 迭代算法 

(1)初始化： [ ] [ ],LB LB0 , 0 | ,,
SS S PP P k kM δ= = ，利用式(22)计算 

[ ]0η ； 

(2)循环； 

(a)对于固定的 [ ]1SP m − ，利用二分法得到最优的 [ ]k m ； 

(c)更新 [ ]mη ； 

(3)如果 [ ] [ ]| | 1m mη η δ− − < 或者m M= 结束循环； 

(4)返回 opt opt opt, ,SP k η 。 

 
本文所提迭代算法复杂度分析：在每次迭代中，

通过二分法获得最优发射功率 opt
SP ，其计算复杂度

为 ( )( )( )1 2,UB U2 , Bmin ,log
SS S PP P ψO [19]，其中

SPψ 为发

射功率的预设错误容忍度。同样，通过二分法获得

最优功率分配比例系数 optk ，其计算复杂度为

( )( )UB2 |g /lo
SP kk ψO ，其中 kψ 为功率分配比例系数

的预设错 误容忍度 。故总的 计算复杂 度为

( )( )( ) ((1 2,UB ,UB UB2 2log logmin ,
S S

S S P P
P PM kψ⎢

⎣
+⎡O O

))kψ ⎤⎥⎦ 。 

5  仿真验证与结果分析 

本节将给出本文所提机制的仿真结果。首先给

出了 co,mθ , co,sθ 和 so,sθ 不同取值条件下 SP 以及 k 对

系统安全性和可靠性的影响；其次研究了 SP 和k 对

安全吞吐量 η的影响；最后通过与传统的多点协作

机制进行对比，对本文所提机制的优势进行了证明。

如无特殊说明系统的预设参数如下 40 dBmMP = , 
4 2 4=5 10  nodes/m35 dBm, , =10 10mS sP λ λ− −= × ×

2 4 2nodes/m , 2 10  nodes/m , =0.2, =0.1,e m sλ δ δ−= ×
0.2, 10 ms dε = = 。蒙特卡洛仿真次数为 610 ，仿真

范围为半径为 1 km 圆形区域。 
首先，分析 co,mθ , co,sθ 和 so,sθ 不同取值条件下

SP 和k 对系统安全性和可靠性的影响。图 3 给出了

co,mP , co,sP 和 so,sP 随 SP 变化的曲线图。可以发现

co,mP 和 so,sP 随着 SP 增加而增加，而 so,sP 随着 SP 的增

加而减小。这表明 SP 不仅引起了宏基站与微基站网

络可靠性的相互折中，同时也引起了微基站网络可

靠性和安全性的相互折中。另外可以发现 co,mP 和

co,sP 分别随着 co,mθ 与 co,sθ 的增大而减大， so,sP 随着

so,sθ 的增大而减小，这是因为当用户的SIR 小于 co,sθ
或者窃听者的SIR 大于 so,sθ 时中断事件发生。 

图 4 给出了 co,sθ 和 so,sθ 不同取值条件下微基站

用户 co,sP 和 so,sP 随k 变化的曲线图。需要指出的是，

co,sP 随着 k 的增大而减小，这是因为越来越多的功

率协作发送信息；而 so,sP 随着 k 增加而增加，这是

因为随着k 的增大，发送人工噪声的功率越来越小。

特别地， so,sP 刚开始是直线是因为 k 很小时，第 2
类微基站以全功率发送噪声，因此中断概率中较大

的是窃听第 1 类微基站的窃听者造成的，而第 1 类

微基站的中断概率和 k 没有关系，故刚开始的曲线

是直线。 
然后，本文研究了 SP 和k 对安全吞吐量 η的影

响。图 5 给出了k 取不同值时 η关于 SP 的增减性仿

真，观察图 5 可以发现 η关于 SP 先增大后减小。图

6 给出了 SP 取不同值时 η关于k 的增减性仿真，观

察图 6 可以发现 η关于k 先增大后减小。综合上述

仿真可以发现固定一个变量( SP 或k )，安全吞吐量

η关于另一个变量(k 或 SP )是拟凸的。 
最后，为证明本文所提安全传输机制的优势，

图 7 将本文机制与多点协作传输机制进行了比较。

由图可知，本文所提机制优于多点协作传输机制，

这是因为本文机制不仅引入了人工噪声策略，还优 
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图 3  co, co,,m sP P 和 so,sP 随               图 4  co,sP 和 so,sP 随有用信息        图 5 安全吞吐量随发射功率的变化 

微基站发射功率的变化                   功率分配比例系数的变化 

 

图 6 安全吞吐量随有用信息功率分配比例的变化         图 7 不同机制的安全吞吐量随窃听节点密度的变化 

化了功率分配系数。通过与参考机制的对比，本文

所提机制具有以下两种优势：首先是在存在严重安

全威胁( eλ 较大的情况)的场景下可以实现正的安全

吞吐量，在存在较小安全威胁( eλ 较小的情况)的场

景下，系统安全吞吐量最大可以提升 76.1%。 

6  结论 

为对抗异构蜂窝网多点协作传输中距离协作微

基站较近的窃听者，进一步提升系统的安全性。本

文在宏基站、微基站和窃听者均随机分布的异构蜂

窝网络中，提出了一种基于安全保护域的增强型多

点协作传输机制，通过在安全保护域内发送 AN 干

扰窃听者，提升系统的安全性。随后，本文通过分

析用户的 COP, SOP 以及安全吞吐量，对系统的可

靠性、安全性以及有效性进行了评估。最后，以最

大化微基站网络安全吞吐量为目标，优化了微基站

的发射功率以及有用信息功率分配比例系数。仿真

结果表明，与传统多点协作安全传输机制相比，所

提机制最大可以提升系统安全吞吐量 76.1%。 
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