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一种基于完全性的不可能差分区分器构造方法 
李俊志

*    关  杰 
(信息工程大学电子技术学院  郑州  450001)  

摘  要：基于混合运算的密码算法(MOC)以安全性高、软硬件实现效率高等特点受到人们的广泛关注。完全性指

输出的每一比特都包含有输入每一比特的信息，达到完全性是密码算法设计的一个基本原则。该文提出针对 MOC

算法完全性分析的通用算法，并在此基础上提出利用完全性寻找 MOC 算法的不可能差分区分器的方法，此构造方

法可直接给出 MOC 算法高重量的不可能差分区分器且搜索效率高，为 MOC 算法不可能差分区分器的实际构造提

供了理论指导和技术支持。应用此方法找到了 SIMON 系列算法全部现有的 长不可能差分区分器，并找到了

SPECK 系列算法更多的不可能差分区分器。 
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A Method of Constructing Impossible Differential 
Distinguishers Based on Completeness 

LI Junzhi    GUAN Jie  

(College of Electronic Technology, Information Engineering University, Zhengzhou 450001, China)  

Abstract: Mixed Operation based Ciphers (MOC) attract cryptographers owing to their high security and high 

efficiency on both software and hardware platforms. As a basic principle of cryptosystem design, completeness 

refers to that every output bit contains the information of every input bit. This paper presents a universal 

algorithm of completeness analysis against MOC. Based on the algorithm, a method of constructing impossible 

differential distinguishers utilizing completeness is proposed. This method constructs heavy weight impossible 

differential distinguishers directly with high efficiency. The method can provide theory and technology direction for 

the construction of impossible differential distinguishers. Then, this paper analysis SIMON and SPECK with this 

method and introduces all the longest impossible differential distinguishers of SIMON currently public and new 

impossible differential distinguishers of SPECK.  
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1  引言  

不可能差分分析 [1] 由 Biham, Biryukov 和

Shamir 于 1999 年首次提出，并应用于 Skipjack[2]

算法的分析中，同时作者给出了不可能差分攻击的

方法和原理，随后不可能差分分析作为一种重要的

密码分析方法广泛应用于大量的分组密码算法中，

如 AES[3], Camellia[4], MIBS[5], 3D[6]等，并取得了较

好的分析效果。 
不可能差分分析的基本思想是利用概率为 0 的

差分来排除错误的候选密钥，恢复正确的密钥。目
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前寻找不可能差分路径的主要思想为中间相错，即

从加密方向和解密方向寻找概率为 1 的差分传递

链，如果中间存在矛盾则将前后连接起来即得到一

条不可能差分传递链。 
基于混合运算的密码算法[7](Mixed Operation 

based Cipher, MOC)是一类仅基于简单运算(模加

运算、循环移位运算、异或加运算、移位运算、与、

或、非等比特布尔运算)的算法，它们以安全性高、

软硬件实现效率高等特点受到人们的广泛关注，其

典型算法为 HIGHT[8], SIMON[9], SPECK[9]等。目前

对此类算法的安全性研究是密码领域的热点方向，

分析方法较多，其中不可能差分分析是一种比较有

效的方法。 
目前对基于 MOC 算法的不可能差分构造方法

主要有：文献[10]中提出的利用算法弱扩散性构造不
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可能差分的方法，该方法找到的不可能差分个数较

少且有时找到的区分器轮数较小；文献[7]中提出的

模式搜索算法，主要思想是搜索单比特的不可能差

分，再组合成高重量的不可能差分区分器并验证其

正确性，其组合及验证过程繁琐并容易出现遗漏和

错误；文献[11,12]中将搜索差分的问题转化为混合

整数线性规划(MILP)问题进行求解的自动搜索方

法，该方法在进行求解时会耗费大量时间，特别是

当算法分组规模较大时进行求解的代价巨大。 
完全性指经过若干轮迭代后，输出的每一比特

都包含有输入的每一比特的信息，它是分组密码安

全性的一个基本要求，当算法没有达到完全性时可

以构造概率为 1 的差分链。文献[13]提出一种面向非

线性移存器型序列密码算法的比特级完全性通用算

法，该通用算法对算法内部状态信息进行细致的刻

画进而从理论上给出算法的完全性分析。 
本文扩展了文献[13]的完全性通用算法，提出了

针对 MOC 的完全性通用算法，并在此基础上给出

了利用完全性寻找 MOC 的不可能差分区分器的新

方法，可直接给出算法高重量的不可能差分区分器

且搜索效率高，为不可能差分区分器的实际构造提

供了理论指导和技术支持。应用此方法找到了

SIMON 算法全部现有的 长不可能差分区分器，并

找到了 SPECK 算法更多的不可能差分区分器，此

方法提高了搜索不可能差分区分器的效率，但是没

有增加对这些算法不可能差分攻击的轮数，对它们

的安全性并不构成威胁。 

2  针对 MOC 模型的完全性通用算法 

本文在文献[13]的面向非线性移存器型序列密

码的完全性通用算法的基础上，给出模2n 加、模2n

减运算的完全性运算规则，提出了针对包含异或、

逻辑与、移位及循环移位、模2n 加、模2n 减等运算

的 MOC 算法的完全性通用算法。 

完全性[14]指输出的每一比特都包含有输入每一

比特的信息，即输出的每一比特都应该是关于明文

和密钥的函数，且应使该函数足够复杂才能保证算

法的安全性。 

完全性通用算法的主要思想是将算法中间状态

和输出比特看成是关于密钥及明文的表达式，对线

性部分给出具体的表达式，对非线性部分给出所包

含信息的集合，当某比特的非线性部分包含所有密

钥及明文(IV)的信息时认为该比特完全。本文主要

研究了基于 MOC 的分组密码，故以下只给出了关

于密钥及明文的完全性通用算法。 

设密码算法密钥长度 m 比特，明文长度 l 比特，

记密钥比特为 (0 )tk t m≤ < ，明文比特为 (0tp ≤  

)t l< ，第 i 轮的第 j 比特内部状态为 i
js ，令 i

js =  

( , )ijf K P ，令 ijf 的线性部分和非线性部分分别为

( )ijL f 和 ( )ijN f ，将内部状态表示为 

( ) ( )( )

( ) ( ) ( ) ( )

,

    ,
t ij t ij t ij t ij

i i
j j

t t t t
k L f p L f k N f p N f

L s N s

k p k p
∈ ∈ ∈ ∈

⎛ ⎞⎟⎜ ⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∪ ∪∪ ∪ ∪ ∪  (1) 

其中， ( )i
jL s 表示内部状态 i

js 的线性部分所包含的明

文和密钥比特所组成的集合， ( )i
jN s 表示 i

js 的非线

性部分所包含的明文和密钥比特所组成的集合，我

们称集合 ( ) ( )( ),i i
j jL s N s 为 i

js 的完全性表达式。 

2.1 对 MOC 运算的完全性运算法则 
模 2 加和逻辑与是两个基本运算，对这两个运

算的完全性法则，本文直接采用文献[13]中的完全性

运算法则。移位和循环移位的完全性运算法则比较

简单，直接将内部状态的线性部分和非线性部分作

移位即可。其它较复杂的运算的完全性法则均建立

在模 2 加和逻辑与这两个运算完全性法则的基础

上。下面引用文献[13]中的模 2 加和逻辑与的运算法

则，然后主要给出模2n 加、模2n 减的完全性运算法

则。 
(1)模 2 加和逻辑与：  模 2 加的完全性运算如

表 1 所示，逻辑与的完全性运算如表 2 所示。 

表 1 模 2 加的完全性运算 

算法 1  模 2 加的完全性运算[13] 

输入： 1 1 1 2 2 2( ( ), ( )), ( ( ), ( ))s L s N s s L s N s= =   

输出： 3 1 2 3 3( ( ), ( ))s s s L s N s= ⊕ =  

步骤 1  将 1( )L s 和 2( )L s 看成是线性多项式，进行多项式的模

2 加，得到的结果即为 3( )L s ； 

步骤 2  3 1 2( ) ( ) ( )N s N s N s= ∪ ，输出 3 3 3( ( ), ( ))s L s N s= 。 

表 2 逻辑与的完全性运算 

算法 2  逻辑与的完全性运算[13] 

输入： 1 1 1 2 2 2( ( ), ( )), ( ( ), ( ))s L s N s s L s N s= =   

输出： 3 1 2 3 3& ( ( ), ( ))s s s L s N s= =  

步骤 1  若 1s 和 2s 中有一个为常数，则进入步骤 2，否则进入

步骤 3； 

步骤 2  若 1s 或 2s 为常数 0，则输出 3 |s = ∅ ∅并退出算法；

若 1s 为常数 1，则输出 3 2 2( ( ), ( ))s L s N s= 并退出算法；

若 1s 为常数 1，则输出 3 1 1( ( ), ( ))s L s N s= 并退出算法；  

步骤 3  将 1( )L s 和 2( )L s 看成是线性多项式，进行多项式的相

乘，得到的结果的线性部分即为 3( )L s ，非线性部分为

1 3( )N s ； 

步骤 4 3 1 2 1 3( ) ( ) ( ) ( )N s N s N s N s= ∪ ∪ ，输出 3 3( ( ),s L s=  

3( ))N s 。 
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(2)模2n 加(减)：  模2n 加(减)可分解为比特级

的运算。令， 1 2 0 1 2 0,  n n n nA a a a B b b b− − − −= = , ic

为第 i 位的进位(0 )i n≤ < ，若记 

( )
1 2 0

1 2 0         

 

 

n n

n n

D A B d d d

D A B d d d

− −

− −

= =

= =      (2) 

则模2n 加运算的逐比特数学表达式如下：对于

0 i n≤ < ，有 

i i i id a b c= ⊕ ⊕ ; c0= 0 

1 & & &i i i i i i ic a b a c b c+ = ⊕ ⊕  
而模2n 减运算的逐比特数学表达式如下：对于

0 i n≤ < ，有 

i i i id a b c= ⊕ ⊕ ; c0= 0 

1 ( 1)& ( 1)& &i i i i i i ic a b a c b c+ = ⊕ ⊕ ⊕ ⊕  
根据上述转化关系，可以得出模2n 加(减)的完

全性运算法则如表 3 和表 4 所示。 
以上几个运算涵盖了MOC的大部分基础运算，

由它们可以组成具体算法的完全性推演规则。 
2.2 MOC 模型的完全性通用算法描述 

分组密码一般由加脱密算法和子密钥扩展算法

构成，下面给出 MOC 类分组密码的完全性通用算

法如表 5 所示。 
算法 5 的若干性质。 
当算法输出的某个比特关于明文不完全时，即

非线性部不包含某些明文比特时，则可按照下述方 

表 3 模 2n加的完全性运算 

算法 3  模 2n 加的完全性运算 

输入： 1 2 0 1 2 0, , =( ( ), ( ) )n n n n i i iA a a a B b b b a L a N a− − − −= = ,  

( ( ), ( )),(0 )i i ib L b N b i n= ≤ <  

输出： 1 2 0n nD A B d d d− −= =  

令 0 ( , )c = ∅ ∅ ； 

For 0i =  to 1n −  do 

    (1)调用算法 1 计算 i i i id a b c= ⊕ ⊕ ； 

(2)调用算法 1 和算法 2 计算 1 & &i i i i i ic a b a c b+ = ⊕ ⊕   

& ic ； 

输出 1 2 0 n nD d d d− −= 。 

表 4 模 2n减的完全性运算 

算法 4  模 2n 减的完全性运算 

输入： 1 2 0 1 2 0, = , ( ( ), ( ))  n n n n i i iA a a a B b b b a L a N a− − − −= = , 

( ( ), ( )),(0 )i i ib L b N b i n= ≤ <  

输出： 1 2 0n nD A B d d d− −= =  

令 0 ( , )c = ∅ ∅ ； 

For 0i =  to 1n −  do 

    (1)调用算法 1 计算 i i i id a b c= ⊕ ⊕ ； 

(2)调用算法 1 和算法 2 计算 1 ( 1) & ( 1)i i i ic a b a+ = ⊕ ⊕ ⊕  

& &i i ic b c⊕ ； 

输出 1 2 0 n nD d d d− −= 。 

表 5  MOC 类分组密码的完全性能用算法 

算法 5  MOC 型分组密码算法的完全性通用算法 

输入：算法参数，加密轮数 R，密钥，明文  

输出：R 轮输出各比特的线性部分和非线性部分 

For 1i = to R 

步骤 1  将子密钥扩展算法中的输入 ik 用其完全性表示

( , )(0 )ik i m∅ ≤ < 代替，将密钥扩展算法中的运算

(异或、逻辑与、移位及循环移位、模 2n 加、模 2n 减)

用相应的完全性运算代替，运行子密钥扩展算法并得

到 R 轮子密钥的各比特的线性部分和非线性部分 

( ) ( )( )( ), 1 , 0i i
j jL sk N sk i R j M≤ ≤ ≤ < ，其中 M 为

每轮输出的子密钥长度； 

步骤 2  将加密算法中的输入 ip 用其完全性表示 ( , )ip ∅  

(0 )i l≤ < 代替，将加密算法中的运算(异或、逻辑

与、移位及循环移位、模 2n 加、模 2n 减)用相应的 

完全性运算代替，将 ( ) ( )( ), (1 ,i i
j jL sk N sk i R≤ ≤  

0 )i M≤ < 代入，运算并得到 R 轮输出各比特的线

性部分和非线性部分 ( ) ( )( ), (1 , 0i i
j jL s N s i R≤ ≤ ≤  

)j l< ； 

输出 ( ) ( )( )( ), 1 , 0i i
j jL s N s i R j l≤ ≤ ≤ < 。 

 
式构造概率为 1 的差分传递链。 

对某个输出比特 yi，记 ( ( ), ( ))i i iy L y N y= ，可根

据其完全性表达式式(1)考察输入 x 的情况。 
情况 1：输入 ( )j ix N y∉ 且 ( )j ix L y∈ 。 

情况 2：输入 ( )j ix N y∉ 且 ( )j ix L y∉ 。 

易知，若 xj满足情况 2，无论 xj的差分 0 或者 1，
yi的差分均为 0； 

当有偶数个满足情况 1 的 xj的差分为 1，其它

输入的差分为 0 时，yi的差分为 0； 
当有奇数个满足情况 1 的 xj的差分为 1，其它

输入的差分为 0 时，yi的差分为 1。 
为了方便描述，给出如下符号说明。 
对输出的第 i 个比特 yi，令 

0
iA = { 0 1 1( , , , )| 1n jx x x x−= =X ，当 jx 满足情

况 1 ; 0kx = ，当 kx 不满足情况 1；且 ( )W X 为偶数}，
其中 ( )W X 表示 X 的汉明重量(下同)； 

1
iA ={ 0 1 1( , , , )| 1n jx x x x−= =X ，当 jx 满足情

况 1 ; 0kx = ，当 kx 不满足情况 1；且 ( )W X 为奇数}；  
iB = { 0 1 1( , , , )|n jx x x x−=X 任取，当 jx 满足情

况 2 ; 0kx = ，当 kx 不满足情况 2}；  

0 0{ | , }i i iD A Bα β α β= ⊕ ∈ ∈ ； 

1 1{ | , }i i iD A Bα β α β= ⊕ ∈ ∈ 。 
根据以上定义可以给出下面两种类型的概率为

1 的差分对应： 
对于输入差 0

i iD Bα ∈ ∪ ，有以下形式的差分对

应： 
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差分类型 I : iα → 0  
其中， i0 表示输出差分在第 i 位差分为 0，其它位置

的差分暂时不能确定。 
对于输入差 1

iDβ ∈ ，有以下形式的差分对应： 
差分类型 II : iβ → 1  

其中， i1 表示输出差分在第 i 位差分为 1，其它位置

的差分暂时不能确定。 
下一节将利用这两类差分传递链构造不可能差

分区分器。 

3  利用完全性构造 MOC 算法的不可能差分

区分器 

利用完全性构造不可能差分区分器的基本思想

是中间相错，分别从加密方向和解密方向运行完全

性通用算法，在中间相遇的位置对每个比特进行分

析，若根据某一比特 yi的完全性，从加密方向上可

以概率 1 构造 I 型(II 型)差分特征；而在解密方向可

以概率 1 构造 II 型(I 型)差分特征，将这两个特征链

接起来，在 yi这一比特必然存在矛盾，则选取合适

的输入差分和输出差分后，将构造出一个不可能差

分区分器，其形式如图 1 所示。 

 

图 1  MOC模型不可能差分区分器的构造 

下面给出非相关密钥条件下，即密钥不改变(差

分为 0)时利用完全性构造不可能差分区分器的算

法。 

3.1 基本构造方法 

MOC 算法的不可能差分区分器的基本构造算

法利用完全性提供的概率为 1 的差分传递链构造单

比特矛盾，并可以根据算法完全性特点给出算法的

高重量(汉明重量大于 1)不可能差分区分器(如图 1

所示类型 I 和类型 II)。 

算法 6(见表 6)的 大复杂度为 ( )2 3O R N ，其中 

R 为算法轮数，N 为算法分组长度，该搜索算法为

多项式时间算法，该算法可以给出 MOC 类算法不

可差分区分器的具体形式及不可能差分区分器轮数

的选取准则，为不可能差分区分器的构造提供了理

论依据。 

表 6 利用完全性构造 MOC 不可能差分区分器算法 

算法 6  利用完全性构造 MOC 不可能差分区分器算法 

输入：MOC 型分组密码算法 

输出： r 轮不可能差分区分器的集合 A 

初始化：A = ∅  

步骤 1  从加密方向运行算法 5*，直到每个输出比特的非线性

部分均包含所有的信息，设此时算法运行 1r 轮，运行

时 存 储 每 轮 输 出 的 完 全 性 ( ) ( )( ), ,i i i
j j js L s N s=  

1,(0 0 )i j lr≤ < ≤ < ； 

步骤 2  从解密方向运行算法 5*，直到每个输出比特的非线性

部分均包含所有的信息，设此时算法运行 2r 轮，运行

时 存 储 每 轮 输 出 的 完 全 性 ( ) ( )( ), ,'i 'i 'i
j j js L s N s=  

( )2,0 0ri j l≤ < ≤ < ； 

步骤 3  For 1 2 2t r r= + −  to 1 do 

          For  1a =  to 1 1r −  do 

b t a= − ; 

If 2b r≥ , continue; 

For j = 0 to 1l −  do 

                   根据 a
js 的完全性分别构造 0, a aB D 和 1

aD ；  

                   根据 'a
js 的完全性分别构造 0,'b 'bB D 和 1

'bD ； 

              For 所有 0
a aD Bα ∈ ∪  do 

               对所有 1
'bDβ ∈ ，令 = { }A A α β→∪  

              For 所有 1
aDα ∈  do 

              对所有 0
'b 'bD Bβ ∈ ∪ ，令  

= { }A A α β→∪  

If A ≠ ∅ ，令 r t= ，输出不可能差分区分

器的集合 A 及轮数 r 并终止算法。 

                    If A = ∅ ，输出未找到不可能差分并终止算

法。 
*算法 5*是指在运行算法 5 时不进行步骤 1 及步骤 2 中的子密钥参与

环节，这里由于此时密钥差分为 0，如果若考虑相关密钥不可能差

分区分器的构造，则运行算法 5 即可 
 
3.2 扩展轮数的区分器构造方法 

为了增加不可能差分区分器的轮数，我们在算

法 6 构造的不可能差分区分器的基础上，以概率 1
向前或向后链接若干轮差分特征，从而找到尽可能

长的不可能差分区分器。构造的关键问题是，如何

找到以概率 1 成立，且满足原不可能差分对应的结

构特点的差分对应。我们依然可以用完全性通用算

法来寻找这样的差分对应。 
为了对算法 6 进行扩展，我们在运行完全性通

用算法时将和算法 6 有所区别。我们将采用逆向搜

索技术，即向前链接时，将运行解密完全性通用算

法；向后链接时，将运行加密完全性通用算法。这

样可保证链接成功后的不可能差分特征一定不包含

在算法 6 中。 
对某个 nbit 输入 nbit 输出的可逆函数 

( ) ( )0 1 1 0 1 1: , , , , , ,n nF y y y F x x x− −=     (3) 

其中， ( ( ), ( ))i i iy L y N y= 。 
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函数 F 的逆函数为 

( ) ( )0 1 1 0 1 1: , , , , , ,n nF x x x F y y y− −=     (4) 

将联合考察输出 nbit 的完全性，考虑如下情况： 
情况 3：输入 xj在所有 yi的非线性部分均不出

现，即
0

( )j i
i n

x N y
≤ <

∉ ∪ 。则有以下结论： 

结论 1  对于可逆函数 F, 0 1 1 0( , , , )= ( ,ny y y F x−  

1 1, , )nx x − ， 若
0

( )i
i n

N y
≤ <

≠ ∅∪ ， 不 妨 令 jx ∉  

0

( )i
i n

N y
≤ <
∪ , 

( )j

j

ix L
i

y
xA y

∈

= ∪ ，记 ie 为 n 维单位向量

则 

( )
0

( 1)
i x j

F j i
y A

j i
i n

x Np y
≤ <∈

⎧ ⎫⎛ ⎞⎪ ⎪⎪ ⎪⎟⎜⎪ ⎪⎟⎜→ ⊕ =⎨ ⎬⎟⎜ ⎟⎪ ⎪⎟⎜⎝ ⎠⎪ ⎪⎪⎩ ⎭
∉

⎪
e e ∪  

且 

( )
0

( 1)
i x j

i jF
y nA

j i
i

x Np y
∈ ≤ <

⎧ ⎫⎛ ⎞⎪ ⎪⎪ ⎪⎟⎜⎪ ⎪⎟⎜ ⊕ → =⎨ ⎬⎟⎜ ⎟⎪ ⎪⎟⎜⎝ ⎠⎪ ⎪⎪ ⎪⎩ ⎭
∉e e ∪  

证明  对于 F 函数，由于
0

( )j i
i n

x N y
≤ <

∉ ∪ ，因

此对于任一 iy (0 )i n≤ < , jx 一定满足情况 1 或情

况 2 其中之一，而
( )j

j

ix L
i

y
xA y

∈

= ∪ 即为使 jx 满足情况

1 的 iy 组成的集合，故当输入差分为 je 时，以概率 1

发生如下事件，
ji xy A∈ 的差分为 1, 

ji xy A∉ 的差分

为 0，则对于
0

( )j i
i n

x N y
≤ <

∉ ∪ ，对任意 {0,1}n∈X ，

一定有 

( )( )( )
i x j

j i
y A

F F
∈

⎛ ⎞⎟⎜ ⎟⎜⊕ ⊕ = ⊕ ⎟⎜ ⎟⎟⎜⎝ ⎠
X X e e       (5) 

即 

( )
0

( 1)
i x j

F j i
y A

j i
i n

x Np y
≤ <∈

⎧ ⎫⎛ ⎞⎪ ⎪⎪ ⎪⎟⎜⎪ ⎪⎟⎜→ ⊕ =⎨ ⎬⎟⎜ ⎟⎪ ⎪⎟⎜⎝ ⎠⎪ ⎪⎪⎩ ⎭
∉

⎪
e e ∪    (6) 

可逆函数F 作用到式(5)，可得 

( )( )( )( ) = ( )
i x j

i j j
y A

FFF F
∈

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟

⎛ ⎞⎟⎜ ⎟⎜⊕ ⊕ = ⊕ ⊕⎟⎜ ⎟⎟⎜⎝ ⎠⎜⎝ ⎠
X e X e X e (7) 

令 ( )F=Y X ，有 

( ))(
i x j

i j
y A

F F
∈

⎛ ⎞⎟⎜ ⎟⎜⊕ ⊕ ⊕ =⎟⎜ ⎟

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
⎜ ⎟⎜ ⎟⎜⎝ ⎠
Y e Y e        (8) 

由于 F 函数为双射，因此当X取遍{0,1}n 时Y
也取遍{0,1}n ，故 

( )
0

( 1)
i x j

i jF
y nA

j i
i

x Np y
∈ ≤ <

⎧ ⎫⎛ ⎞⎪ ⎪⎪ ⎪⎟⎜⎪ ⎪⎟⎜ ⊕ → =⎨ ⎬⎟⎜ ⎟⎪ ⎪⎟⎜⎝ ⎠⎪ ⎪⎪ ⎪⎩ ⎭
∉e e ∪  

证毕 
为了方便描述，给出如下定义。令 

( )
0

{( ) | ( ) }

( )
i x j

jj i
A

i
i ny

x N yA

A Aβ α α β
≤ <∈

⎧ ⎫⎛ ⎞⎪ ⎪⎪ ⎪⎟⎜⎪ ⎪⎟⎜= → ⊕⎨ ⎬⎟⎜ ⎟⎪ ⎪⎟⎜
∉

⎝ ⎠⎪ ⎪⎪ ⎪⎩ ⎭
= → → ∈

e e ∪  

记 A TA= = ，若 1T ≥ ，为了得到高重量的 

差分链，可将 A 中输入差及相应的输出差做同样的

非零线性组合得到如下集合： 

( )

{0,1}

{0,1}
       

T

T

t t

t t t t

E

A

α

β α β

∈ ≠

∈ ≠

⎧⎛ ⎞⎪⎪ ⎟⎜= ⊕ ⋅ →⎟⎨⎜ ⎟⎟⎜⎪⎝ ⎠⎪⎩
⎫⎛ ⎞ ⎪⎪⎟⎜ ⊕ ⋅ → ∈⎟ ⎬⎜ ⎟⎟⎜ ⎪⎝ ⎠ ⎪⎭

v v

v v

v

v

且

且

0

0

 

( tv 表示 t 维向量 v的第 t 位)  

( )

{0,1}

{0,1}
      

T

T

t t

t t t t

E

A

α

β α β

∈ ≠

∈ ≠

⎧⎛ ⎞⎪⎪ ⎟⎜= ⊕ ⋅ →⎟⎨⎜ ⎟⎟⎜⎪⎝ ⎠⎪⎩
⎫⎛ ⎞ ⎪⎪⎟⎜ ⊕ ⋅ → ∈⎟ ⎬⎜ ⎟⎟⎜ ⎪⎝ ⎠ ⎪⎭

v v

v v

v

v

且

且

0

0

 

由结论 1 易证：E 和E 中的差分对应均以概率

1 成立。 
这样就可利用完全性通用算法得到加(解)密方

向的概率为 1 的差分对应 2 2( )α β→ 。 
若想链接成功，还需要做以下判断： 
对于不可能差分区分器 1 1( )α β→ ，若想使用概

率为 1 的差分对应 2 2( )α β→ ，将不可能差分区分器

延长若干轮，则可以采用向前链接和向后链接的方

式(如图 2 所示)。 
向前链接时，若 2β 满足 1α 的结构特点，则存在

不可能差分区分器 2 1( )α β→ ； 
向后链接时，若 2α 满足 1β 的结构特点，则存在

不可能差分器 1 2( )α β→ 。 
为了方便描述，有以下定义。 
定义 1  若两个输入(输出)差分 1 1 2( , , ,x xα =  

)nx 和 ( )2 1 2, , ,' ' '
nx x xα = ，其中 , {0,1,*}j

'
jxx ∈ ，*是

指取值任意，所有的 jx 均满足以下 3 种条件之一时： 

条件 1：若 0'
jx = ，则 0jx = ； 

条件 2：若 1'
jx = ，则 1jx = ； 

条件 3：若 '
jx 为*，则 jx =0 或 1 或*； 

则称 1α 包含于 2α ，记为 1 2α α≺ 。 

则不可能差分区分器的链接过程如图 2 所示。 

下面给出利用完全性扩展 MOC 算法不可能差

分区分器轮数的方法如表 7 所示。 

算法 7 的 大复杂度为 ( )32O R A ，其中 R 为 

算法轮数，A 为集合 A 的元素个数。此处给出的为

大复杂度，实际搜索时由于很多路径不存在，因

此搜索复杂度往往远小于 大值。 
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图2  MOC模型不可能差分区分器的扩展 

表 7 利用完全性构造扩展的不可能差分区分器 

算法 7  利用完全性构造扩展的不可能差分区分器 

输入：分组密码算法， r 轮不可能差分区分器的集合A  
输出：扩展后 r' 轮不可能差分传递链的集合A'  
初始化：A' = ∅  

步骤 1  从加密方向运行算法 5*，直到每个输入比特均不出现

情况 3，设此时算法运行 3r 轮，运行时存储每轮输出

的完全性 ( ) ( )( ) ( )3, , 0 0,i i i
j j js L s N i lrs j= ≤ < ≤ < ； 

步骤 2  从解密方向运行算法 5*，直到每个输入比特均不出现

情况 3，设此时算法运行 4r 轮，运行时存储每轮输出

的完全性 ( ) ( )( ) ( )4= , , 0 , 0'i 'i 'i
j j j rs L s N s i j l≤ < ≤ < ； 

步骤 3  For 3 4 2n r r= + −  to 1 do 

          For 0a =  to 3 1r −  do 

b n a= − ; 

If 4b r≥ , continue ; 

If 0a = ,令 ={( ) | ,
a

E α α β→ ∃  

s.t.  ( ) }Aα β→ ∈　 ; 

Else 根据 a 轮输出的完全性构造
a

E ； 

If 0b = ，令 {( ) | ,bE β β α= → ∃  

s.t. ( ) }Aα β→ ∈ ； 

Else 根据b 轮输出的完全性 bE ； 

               For 所有 ( )1 1 Aα β→ ∈ ，所有 ( )2 2α β→ ∈  
a

E ，所有 ( )3 3
bEα β→ ∈  do 

              If 2 1β α≺ 且 3 1α β≺ ，令 

( )2 3A' A' α β= →∪ ； 

If A' ≠ ∅ ，令 r' n= ，输出不可能差分区分器 

的集合A' 及轮数 r' 并终止。 

If A' = ∅ ，输出未找到扩展的不可能差分并终 

止算法。 

*同算法 6 中执行的算法 5 
 
3.3 构造方法比较 

与穷尽搜索和转化为混合整数规划问题(MILP)
的自动搜索技术相比，本文提出的基于完全性构造

不可能差分的方法搜索速度快，例如文献[12]利用

MILP 寻找 SPECK64 算法的不可能差分区分器， 

找到 157 条 6 轮单比特不可能差分区分器需要约 10 
min，而本文在同等环境下寻找到 SPECK64 算法的

6 轮高重量不可能差分区分器只需要约 1 s，当分组

规模增大时这种优势将更加明显。 
与模式运算搜索方法相比，本文的方法可直接

搜索大重量不可能差分传递链，不需要对单比特不 
可能差分区分器进行后续的组合来构造大重量的不 
可能差分区分器。与弱扩散构造方法相比，本文的

方法在构造区分器的数量和长度方面均有优势。此

外在针对 MOC 模型不可能差分单比特矛盾构造情

况下，本文的方法从理论上(在完全性表示是精确的

前提下)可以给出所有的不可能差分区分器，从而可

以比其它两种方法构造更多的不可能差分区分器。 
上述几种不可能差分构造方法的对比如表 8 所

示。 

4  基于完全性的不可能差分区分器构造法

的应用 

本节应用完全性构造方法对 SIMON 系列、

Speck 系列算法的不可能差分区分器进行了寻找，

取得了较好的效果。对 SIMON 系列算法，找到了

目前公开文献中的所有 长的不可能区分器，对

SPECK 系列算法，还找到了一些新的等长的不可能

差分区分器。 
SIMON 系列算法[3]和 SPECK 系列算法[3]均是

由美国国家安全局于 2013 年提出的轻量级分组密

码算法，它们的分组规模分别为 32 bit, 48 bit, 64 bit, 

96 bit 和 128 bit，它们的结构框图如图 3 和图 4 所

示，具体算法见文献[3]。其中 SIMON 算法的整体

结构为 Feistel 结构，轮函数由逻辑与、异或及循环

移位运算构成；SPECK 算法的整体结构为基于

ARX 运算的 Feistel 变形结构。 
4.1 SIMON 系列算法的不可能差分区分器 

对于 SIMON32 算法，将算法结构代入算法 6，

得到了 32 条 11 轮的不可能差分区分器，经比较它

们与文献[7]中穷尽搜索得到的 32 条不可能差分区

分器相同。对于其它分组长度的 SIMON 算法，均

得到了全部公开文献中 长的不可能区分器(具体

结果见表 9)，说明了完全性构造方法的有效性。 

表 8 几种MOC不可能差分区分器构造方法的比较 

搜索方法 速度 重量 数量 长度 理论依据 搜索策略 文献 
穷举搜索 慢 高重量 所有 长 - 穷举 - 

MILP 自动搜索 较慢 低重量 少 较长 比特级差分扩散 MILP 求解 [12,15] 

模式运算构造 快 低重量† 较多 较长 模式运算 中间相错(单比特矛盾) [7] 

弱扩散构造 快 高重量 少 短 简单差分扩散 中间相错 [10] 

完全性构造 快 高重量 多 较长 完全性 中间相错(单比特矛盾) 本文 

†组合后达到高重量 
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图 3  SIMON算法轮函数结构图                                       图 4  SPECK算法轮函数结构图 

表 9  SIMON系列算法不可能差分区分器搜索结果 

算法 区分器长度 区分器总个数 

SIMON32 11 32 

SIMON48 12 48 

SIMON64 13 64 

SIMON96 16 96 

SIMON128 19 128 

 

我们求得 SIMON 算法各版本的全部 长轮数

不可能差分区分器的时间均小于 1 s(实验环境为 3.2 

GHzCPU, 4 GB 内存)。并且我们的方法可以直接

得到完整的不可能差分区分器，而不用文献[7]中

EBT 构造方法那样通过将单比特差分进行桥接和

测试的方法来构造。 

4.2 SPECK 系列算法的不可能差分区分器 

对于 SPECK32 算法，将算法结构代入算法 6，

得到了 5 轮的不可能差分区分器的集合A ，再将A

代入算法 7，得到 5 条 6 轮的不可能差分区分器。 

对于其它规模的 SPECK 算法，本文利用算法 6

和算法 7 找到现有的 长的区分器，还找到了一些

新的区分器，表 10 给出了本文首次给出的不可能差

分区分器。 

表 10  SPECK系列算法新的不可能差分区分器搜索结果 

规模 
区分器

长度 
矛盾 差分集合 

48 6 轮 2
41S  14 8 3 6 14

23 20

in *1(0) (*)  (0) (*) 1(0)

out 1(0)  1(0) 100
 

64 6 轮 2
57S  9 14 8 3 14 14

31 28

in (*) 1(0) (*)  (0) (*) 1(0)

out 1(0)  1(0) 100
 

96 6 轮 2
89S  25 14 8 3 30 14

47 44

in (*) 1(0) (*)  (0) (*) 1(0)

out 1(0) 1(0) 100 
 

128 6 轮 2
121S  41 14 8 3 46 14

63 60

in (*) 1(0) (*)  (0) (*) 1(0)

out 1(0) 1(0) 100 
 

*表示此比特任意， (*)i 表示连续 i 个*， (0)i 表示连续 i 个 0 

5  结束语 

本文提出了针对 MOC 的完全性通用算法，并

在此基础上提出了利用完全性寻找 MOC 的不可能

差分区分器的方法，与穷尽搜索和转化为 MILP 的

自动搜索技术相比，本文方法具有更快的搜索速度，

与模式运算构造和弱扩散构造方法相比，本文方法

在构造不可能差分区分器的重量和数量上有优势。

将此方法应用于搜索 SIMON 算法和 SPECK 算法

的不可能差分区分器时提高了搜索效率，但是不可

能差分攻击的轮数没有增加，对这些算法的安全性

并不构成威胁。本文的结果说明了 MOC 算法完全

性和不可能差分(单比特矛盾)区分器之间存在的内

在联系，为不可能差分区分器的实际构造提供了切

实的理论指导和技术支持，在 MOC 算法安全分析

方面具有较高的实际应用价值。下一步拟将此不可

能差分搜索算法应用于其它 MOC 型算法中，寻找

更长轮或更多的不可能差分区分器，并尝试寻找完

全性和零相关线性区分器的关系。 
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