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WSNs 多阶段入侵检测博弈最优策略研究 

周伟伟
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(信息工程大学  郑州  450001) 

摘  要：针对无线传感器网络中资源受限的入侵检测系统策略优化问题，该文提出一种多阶段动态入侵检测博弈模

型。该模型利用贝叶斯规则修正下一阶段外部节点为恶意节点的后验概率，通过分析推导给出最易遭受攻击的节点

集合。以建立的模型和节点集合为依据，求解了满足完美贝叶斯均衡条件的入侵检测最优策略。在此基础上，设计

了入侵检测最优策略方案。仿真实验结果表明，该方案在提高簇形结构检测防御成功率方面有明显优势。 
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Optimal Defense Strategy in WSNs Based on the Game of 
Multi-stage Intrusion Detection 

ZHOU Weiwei    YU Bin 
(Information Engineering University, Zhengzhou 450001, China) 

Abstract: To overcome the problem that the performance of intrusion detection deteriorates significantly in 

resource-constrained wireless sensor networks, a dynamically multi-stage game model of intrusion detection is 

proposed. Based on the Bayesian rules and prior probability that external node is a malicious node in this stage, 

the posterior probability of external node and the set of node vulnerable to attack are formulated respectively. 

Then, the optimal defense strategy for intrusion detection is calculated accurately according to the conditions of 

perfect Bayesian equilibrium. On this basis, a novel scheme for intrusion detection is proposed in WSNs based on 

the optimal strategy of multi-stage game model. Finally, experimental results show that the developed scheme has 

distinct advantage in improving the success rate of detection and suppression in clustered WSNs. 

Key words: Wireless Sensor Networks (WSNs); Multi-stage game; Intrusion detection; Posterior probability; 

Bayesian equilibrium 

1  引言  

无线传感器网络(Wireless Sensor Networks, 
WSNs)节点高冗余度、低功耗、自组织以及部署速

度快的特点使其在战场环境侦测、目标追踪、态势

感知等领域有着广泛的应用前景[1]。但是，WSNs
在开放且带宽有限的无线信道中进行数据传输，极

易遭受各种安全威胁。入侵检测作为一种积极主动

的攻击防御技术，提供了防范内部攻击和外部攻击

的能力 [2 4]− 。目前，WSNs 入侵检测的研究主要包括

检测模型和检测算法。 
在检测模型方面，Kolias 等人[5]提出了基于簇头
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节点的分布式入侵检测系统，单点独立检测模型的

检测功能由簇头节点实现，该模型提高检测率的同

时增加了系统开销。Yu 等人[6]在分布式网络基础上

利用簇头节点流量预测检测攻击节点，通过 ARMA
模型对网络各区域的数据流量进行线性预测建模，

设置流量阈值来检测入侵节点。由于 ARMA 模型具

有误报率高的特点，Patel 等人[7]提出了一种合作式

入侵检测结构，当本地检测引擎无法确定时可以由

邻居节点投票决定。Kalnoor 等人[8]构建了基于代理

合作的入侵检测结构，通过监测代理、决策代理和

执行代理对等合作实现对攻击节点的隔离，但该模

型未考虑 WSNs 中不同层级节点的资源特性。基于

此，文献[9]提出了层次式混合检测架构，依据不同

功能节点的能力及所面临的威胁程度对可疑节点实

施卡尔曼滤波，通过阈值判定节点的状态。 
在检测算法方面，Forootaninia 等人[10]提出了

合作式看门狗检测方法，由数据发送者和接收者的
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邻居节点作为看门狗监视测量参数与阈值之间的关

系，通过轮换机制提高检测响应速度，但算法是在

已知安全威胁类型的基础上，并不适用于未知网络

环境。Doumit 等人[11]利用竞争聚类学习算法训练和

修改监督规则，使网络容忍标签丢失，提高了系统

的自学习功能，但有限的监督规则使系统鲁棒性较

差。文献[12]提出卡方检测方法，利用正常数据样本

点服从高斯分布的特性，判定数据样本与已知分布

之间的似然估计值较小时为异常行为。Jokar 等人[13]

采用支持向量机技术，通过测试样本的本地半径与

全局半径阈值对比实现入侵检测，但该方法需要处

理大量数据，计算复杂度大。为减小算法的计算开

销，Moosavi 等人[14]提出了基于马尔可夫模型的异

常行为检测机制，但阈值确定难度大，导致该算法

检测准确率较低。 
一方面，目前 WSNs 入侵检测的研究集中于检

测抑制方案设计层面，但由于节点电源能量、通信

能力以及计算能力有限等特点，各方案在系统中的

实现需要适应节点有限资源特性，否则嵌入安全方

案的部分节点能量迅速耗尽，威胁网络拓扑和系统

安全。在资源有限的节点中运行入侵检测机制，保

证通信安全的同时使资源利用达到最优，其本质是

攻击者与持有多种安全策略的 WSNs 系统之间的最

优化博弈问题。 

本文通过分析对比不同策略集下外部节点的收

益函数，得到 WSNs 簇形结构内具有攻击价值的传

感器节点，利用贝叶斯规则求解不同阶段入侵检测

系统持有的外部节点为恶意节点的后验概率，结合

多阶段最优策略集设计入侵检测方案。最后，实验

对比分析了本文方案与其它方案的入侵检测性能。 

2  网络模型及参数分析 

WSNs 簇形结构由一个簇头和固定数量的传感

器节点构成。假设攻击节点和入侵检测系统均是理

性的，其策略由收益函数支配。入侵检测系统和攻

击节点的资源有限。一个或多个恶意节点攻击同一

传感器节点时攻击收益相同。模型中的符号及其含

义如表 1 所示。 
2.1 模型构建 

合法的信任节点包括簇头和协调器，外部节点

类型可能是合法的或恶意的，恶意节点可以攻击簇

内所有传感器节点。入侵检测系统由簇头节点与簇

内传感器节点相互配合实现对恶意节点的防御，网

络模型如图 1 所示。外部节点与 WSNs 入侵检测系

统之间的博弈过程可以用信号博弈来描述，将连续

时间分割成独立的时间槽，每个时间槽内完成一次 

表 1 所用符号含义表 

符号 含义 符号 含义 

ip  攻击传感器节

点 i 的概率 
iq  对节点 i 实施检测 

防御的概率 

0C  外部节点与簇 
内节点合作 

0A  外部节点攻击 
簇内节点 

P  外部节点的 
资源约束 

Q  入侵检测系统的 
资源约束 

iW  簇内传感器节

点 i的安全权值
Γ  可能被攻击的传感 

器节点集合 
*
ip  攻击传感器节

点 i 的均衡解 

*
iq  检测传感器节点 i 

的均衡解 

a  检测成功率 b  误报率 

0D  簇内节点采取

防御动作 
0I  簇内节点采取 

闲置动作 

a iC W 攻击节点 i 的 

资源消耗 
d iC W  节点 i 防御攻击的 

资源消耗 

f iC W 误报产生的 
资源消耗 Θ  参与者的类型空间 

β  无线信道的 
可靠度 

( )( 1)t
SP θ =  t 阶段外部节点为恶

意节点的后验概率 

 
信号博弈，在连续时间内构成多阶段动态入侵检测

博弈。 
定义 1  多阶段动态入侵检测博弈 G 是一个七

元组 ( , , , , , , )E A DN A P P Q UΘ ，其中： 
(1)N = {外部节点 S，入侵检测系统 R}是一个

包含两个参与者的集合； 
(2) S RΘ Θ Θ= × ，其中 { 0, 1}S S SΘ θ θ= = = 是

S 的类型空间，分别表示 S 为合法节点和恶意节点，

{ 1}R RΘ θ= = 是 R 的类型空间； 
(3) S RA A A= × ，其中 0{{ ( 0) | },S S SA a Cθ= =  

0 0{ ( 1) | , }}S Sa A Cθ = 是 S 可采取的动作集合， RA =  

0 0{ | , }Ra D I 是 R 可采取的动作集合； 

(4) : [0,1]E SP Θ 是 S 的先验概率， P =  

( ,1 )p p− ，其中 p 表示恶意节点的概率； 

(5) 1 2( , , , )A NP p p p= 表示 S 攻击簇内 N 个正

常成员传感器节点的概率； 

(6) 1 2( , , , )D NQ q q q= 表示 R 中簇头在 N 个正

常成员传感器节点上实施检测防御的概率； 

(7) ( , )S RU u u= ，其中， Su 是外部节点的支付

函数， Ru 是入侵检测系统的支付函数。 
簇内传感器节点集合为 {1,2, , }NΓ = ，安全权

值集合为 1 2{ , , , }NW W W W= ，且 1 2W W≥ ≥  

 

图 1  WSNs 入侵检测网络模型 
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NW≥ 。假设簇形结构中的资源满足 ii
p P

Γ∈
≤∑ , 

1ii
q Q

Γ∈
≤ ≤∑ 。S 为合法节点和恶意节点的支付

矩阵如表 2 所示。 

表 2 阶段入侵检测博弈的支付矩阵 

(a)外部节点 S是合法节点 

 0D  0I  

0C  0, f i d ibC W C W− −  0,0 

(b)外部节点 S是恶意节点 

 0D  0I  

0A  
(1 ) (1 2 ) ,

  (1 ) (1 2 )

i i a i

i i d i

W a W C W

W a W C W

β β

β β

− + − −

− − − − −
 ,i a i iW C W W− −

0C  0, f i d ibC W C W− −  0,0 

 
设第 1 阶段博弈中 S 为恶意节点的先验概率为

p，依据贝叶斯规则，簇头可以从 t+1 阶段博弈结束

时更新得到 S 为恶意节点的后验概率，可表示为 

( )

( ) ( )
( ) ( )

( 1)

( )

( )

1 | ( 1)

( 1) | 1 1 | ( )
   

( 1) | | ( )
S S

t
SS

t
S SS S

t
S S S S

P a t

P a t P a t

P a t P a t
θ Θ

θ

θ θ

θ θ

+

∈

= +

+ = ⋅ =
=

+ ⋅∑
 (1) 

其中， ( )Sa t 表示 R 在 t 阶段判断 S 所采取的动作，

( )Sa t 与 ( )Sa t 的差异性由 a 和 b 决定。 ( )(t
SP θ =  

1 | ( ))Sa t 为 t+1 阶段 S 为恶意节点的先验推断，

( ( 1) | 1)S SP a t θ+ = 表示 t+1阶段 S为恶意节点时R
判定动作为 ( 1)Sa t + 的概率。设 1Sθ = 时恶意节点 
执行 0A 和 0C 的混合策略为 ( ,1 )Sδ ρ ρ= − ，则有

ii
p

Γ
ρ

∈
= ∑ 。 

式(1)中各概率公式可表示为 

( )0( 1) | 1 (1 )S SP a t A a bθ ρβ ρ β+ = = = + − ⋅   (2) 

( )0( 1) | 0S SP a t A bθ β+ = = =               (3) 

( )0( 1) | 1 1 (1 )

                  (1 ) (1 )

S SP a t C a

b

θ β ρβ

ρ β

+ = = = − + − ⋅

+ − ⋅ −  (4) 

( )0( 1) | 0 1S SP a t C bθ β+ = = = −            (5) 

随着 ( )tP 的更新，博弈模型 G 存在完美贝叶斯

均衡必须满足贝叶斯条件[11]。 
定义 2  贝叶斯条件包括： 
(1)先验概率到后验概率的更新通过贝叶斯规

则实现； 
(2)各参与者的后验概率是相互独立的，并且参

与者的所有类型具有同一个先验概率； 
(3)参与者不传递任何参与者所不知道的事件

信号； 
(4)后验概率在Θ上的共同联合概率分布是一

致的。 

定理 1  如果多阶段动态入侵检测博弈定义在

G 上，那么该博弈满足贝叶斯条件。 
证明  后验概率的求解由式(1)得到，贝叶斯条

件(1)满足。由于 R 只有检测防御功能，贝叶斯条件 

(2)满足。S 的信号由执行动作决定，若 ( ) ( )'
S Sa t a t= , 

( ) ( )| ( ) | ( )'
S S S SP a t P a tθ θ= ，贝叶斯条件(3)满足。 

每一个博弈阶段只有两个参与者，其它节点不影响

S 是否为恶意节点的后验概率更新，贝叶斯条件(4)
满足。                                   证毕 

利用 S 的支付矩阵和后验概率 ( )tP ，可得外部

节点和入侵检测系统的收益函数为 

( ) ( )( ), 1 2t
S A D i i i a

i

u P Q P pW a q C
Γ

β
∈

= ⋅ − −∑     (6) 

( )

( ) ( )( )

( )

,

  2

      

R A D

t
i i i f f d

i

t
i i

i

u P Q

qW p P a bC bC C

P pW

Γ

Γ

β
∈

∈

⎡ ⎤= ⋅ + − +⎢ ⎥⎣ ⎦

− ⋅

∑

∑  (7) 

由于攻击者具有有限资源且节点具有不同安全

权值，如何确定易受攻击节点集合是求解 *
ip 和 *

iq 的

关键。 
2.2 节点安全权值分析 

为了研究攻击者对不同安全权值传感器节点的

攻击特点，依据安全权值划分不同的传感器节点集

合。 
定义 3  最易遭受攻击的节点集合 SΓ 和较易遭

受攻击的节点集合 QΓ 满足式(8)条件： 

,   

,   

,   

i S

i Q

i S Q

W i

W i

W i

η Γ

η Γ

η Γ Γ Γ

⎫⎪> ∀ ∈ ⎪⎪⎪⎪= ∀ ∈ ⎬⎪⎪⎪< ∀ ∈ − − ⎪⎪⎭

        (8) 

其中， SΓ 是集合 SΓ 的基数， S QΓ Γ Γ− − 表示节

点 i 既不属于集合 SΓ 又不属于集合 QΓ ,  
( )

( )

1 2

1
1

S

S a

a
jj T

C a Q

C
W

Γ β
η

∈

⋅ − −
=

⎛ ⎞⎟⎜ ⎟⎜ −⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑

 

引理 1  WSNs 簇形结构中，若传感器节点持

有不等的安全权值，那么集合 SΓ 和 QΓ 具有唯一性，

SΓ 由 AN 个具有最高安全权值的传感器节点组成，

满足结论： 
(1) 如 果 ( (1 ) 2 )/(1 )N a aW N C a Q Cβ> − − −  

1

1N

jj W=

⋅∑ ，则 AN N= , SΓ Γ= , QΓ = ∅。 

(2) 如 果 ( (1 ) 2 )/(1 )N a aW N C a Q Cβ≤ − − −  

1

1N

jj W=

⋅∑ ，则 AN 由式(9)确定： 
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( )

( )
1

1

1 2

1
1

A AA

A a
N NN

a
jj

N C a Q
W W

C
W

β
+

=

⋅ − −
> ≥

⎛ ⎞⎟⎜ ⎟⎜ ⋅ −⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑

    (9) 

证明  结论(1)中，当 ( (1 ) 2 )N aW N C a Qβ> − −  

1

1
/(1 )

N

a
jj

C
W=

− ∑ 时，对 i N∀ < ，有 i NW W≥ ，显然

满足
(1 ) 2

1
(1 )

S

a
i

a
jj T

N C a Q
W

C
W

β

∈

⋅ − −
>

⎛ ⎞⎟⎜ ⎟⎜ −⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑

，由此可得， AN =  

N , SΓ Γ= , QΓ = ∅。结论(1)得证。 

结论(2)中，要证明 AN 存在并满足式(9)必须进

行存在性和唯一性证明。 
(a)存在性证明：由于 ( (1 ) 2 )N aW N C a Qβ≤ − −  

1

1
/(1 )

N

a
jj

C
W=

− ∑ ，因此 AN N< 。由式(9)得 1ANW +  

1

1

1
(1 ) ( +1) (1 ) 2

AN

a A a
jj

C N C a Q
W

β
+

=

⎛ ⎞⎟⎜ ⎟⎜⋅ ⋅ − ≤ ⋅ − −⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑ 。 AN 个 

权值最高的节点集合满足式(8)中 SΓ 的条件约束。 
(b)唯一性证明：假设 SΓ 中存在 m 个节点构成

集 合 的 情 况 ， 且 Am N< 。 由 式 ( 9 ) 可 得 ， 

1

1 2
( )

1

A

A

N

N A
j aj

a Q
W N m m

W C
β

=

⎛ ⎞⎟⎜ ⎟⎜ − − > −⎟⎜ ⎟⎜ ⎟ −⎝ ⎠
∑ 。由于 m <  

AN ， 则 有  1 Am NW W+ ≥ 。 故 可 得 1mW + >  

( )

( )
1

1 2

1
1

a

m

a
jj

m C a Q

C
W

β

=

⋅ − −
⎛ ⎞⎟⎜ ⎟⎜− ⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑

。与定义 3 结论矛盾。同理可得

Am N> 不成立。综上，引理 1 得证。 

定理 2  在 WSNs 簇形结构中，如果一个攻击

者是理性的，那么该攻击者不会攻击集合 SΓ Γ−  

QΓ− 中的任何一个传感器节点。 
证 明   当 ( (1 ) 2 )/(1 )N a aW N C a Q Cβ> − − −  

1

1N

jj W=

⎛ ⎞⎟⎜ ⎟⎜⋅ ⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑ 时， S QΓ Γ Γ− − = ∅。定理显然成立。 

当
1

1
( (1 ) 2 )/(1 )

N

N a a
jj

W N C a Q C
W

β
=

⎛ ⎞⎟⎜ ⎟⎜≤ − − − ⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑ 时，

构造向量 ( )1 1 1 1
1 2, , ,D Nq q q=Q ，其分布情况如下所示。 

( )
1

1

1 1 2

1
   2 ,    

0,                         

A

a A a i

Ni

S
jj

S

C N C a Q W

q
a i

W
i

β

β Γ

Γ Γ
=

⎧⎪⎧⎪⎪⎪⎪⎪ ⎡ ⎤⎪ − − ⋅ − −⎨⎪ ⎣ ⎦⎪⎪⎪⎪⎪⎩⎪⎪= ⎨ ⎫⎪⎪ ⎪⎪ ⋅ ∈⎬⎪ ⎪⎪ ⎪⎪ ⎭⎪⎪ ∈ −⎪⎪⎩

∑
 (10) 

由式(10)可知， 1 0iq ≥ 且 1
1

AN
ii

q Q
=

=∑ 。设 R 的

防御策略集为 1 2( , , , )D NQ q q q= , 
1

AN
ii

q Q
=

≤∑ ，依 

据鸽巢原理， SΓ 中至少存在一个传感器节点 n 上的

防御策略满足关系 1
n nq q≥ 。 

假设理性攻击者会攻击 S QΓ Γ Γ− − 中至少一

个传感器节点，攻击策略为 1 2( , , , )A NP p p p= ，满 

足 0
S Q

ii
p

Γ Γ Γ∈ − −
>∑ 。 构 造 另 一 个 攻 击 策 略

( )1 1 1 1
1 2, , ,A NP p p p= ，其分布情况如式(11)所示。 

1

,                        ,  

,     

,                         
0,                        

S Q

i S

n j
ii

i Q

S Q

p i i n

p p i n
p

p i
i

Γ Γ Γ

Γ

Γ
Γ Γ Γ

∈ − −

⎧ ∈ ≠⎪⎪⎪⎪ + =⎪⎪⎪= ⎨⎪ ∈⎪⎪⎪⎪ ∈ − −⎪⎪⎩

∑
 (11) 

分别计算 S 执行策略 AP 和策略 1
AP 的收益函数，

理性攻击者选择收益函数较大的策略。结合式(6)、 

式(10)、式(11)及 1
n nq q≥ 可得 ( ) ( )1, ,S A D S A Du P Q u P Q−  

0< 。综上，定理 2 得证。 

3  博弈模型的求解 

本节以外部节点 S 和入侵检测系统 R 的收益函

数最优为求解依据，通过分组讨论参数取值范围以

及博弈中消耗恶意节点与入侵检测系统的资源情

况，实现对多阶段入侵检测博弈模型的求解。 
定理 3  在 WSNs 簇形结构中，设 S 和 R 之间 

的多阶段入侵检测博弈均衡解为( )* *,A DP Q ，则有 

(1)如果 D AN N≥ 且 ( )1 2A aN C a Qβ− ≥ ，那么 

*

*

1

,           

[0, ],    
0,         

(1 ) 21
1 ,   

2 1

0,                                          

A

S

i Q

S Q

A a
a SN

i
i

jj

S

H i

p H i
i

N C a Q
C i

aq
W

W

i

Γ
Γ
Γ Γ Γ

β
Γ

β

Γ Γ
=

⎧⎪ ∈⎪⎪⎪= ∈ ∈⎨⎪⎪= ∈ − −⎪⎪⎩
⎧ ⎛ ⎞⎪ ⎟⎪ ⎜ ⎟⎪ ⎜ ⎟⎜⎪ ⎟⎜⎪ − − ⎟⎜⎪ ⎟− − ∈⎜ ⎟⎪ ⎟⎜⎪ ⎟= ⎜⎨ ⎟⎜⎪ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
= ∈ −⎩

∑⎪⎪⎪⎪⎪⎪⎪

 

其中， AP 为 S 在 SΓ 中分配的攻击概率总和， 

( )

( ) ( )( )( )

( )

1 1

* *

1

( )

1 ,
21 1

1
= ,  = , 

     2

A A

A

A

f dA A
N Nt

f
i i

j jj j

N

i i A A N
ji i j

t
f d f

bC CP N
H

P a bC
W W

W W

p P q Q P N W
W

bC C P a bC

Γ Γ

β

β

= =

∈ ∈ =

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟+ ⎜ ⎟⎜ ⎟= − −⎜ ⎟⎟⎜ ⎟⋅ + ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞⎛ ⎞⎟⎜ ⎟⎜ ⎟⎟⎜ ⎜> − ⎟⎟⎜ ⎜ ⎟⎟⎜ ⎜ ⎟⎟⎜ ⎝ ⎠⎝ ⎠

⋅ + +

∑ ∑

∑ ∑ ∑  

(2)如果 D AN N< ，那么 
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1

*
1

1

1
1*

1

,      

[0, ],  

0,      

1
1 ,   

2

0,                       

D

D

D

D

D

D

i N

i i N

i N

Na
i N

ii

i N

L W W

p L W W

W W

WC
W W

a Wq

W W

β

+

+

+

+
+

+

⎧⎪= >⎪⎪⎪⎪∈ =⎨⎪⎪⎪= <⎪⎪⎩
⎧ ⎛ ⎞⎪ + ⎟⎪ ⎜ ⎟− >⎪ ⎜ ⎟⎜⎪ ⎟⎜= ⎝ ⎠⎨⎪⎪= <⎪⎪⎩

 

其中， 

( )
* *

( )
,  , 

2
f d

i i t
i i f

bC C
p P q Q L

P a bCΓ Γ β∈ ∈

+
= < =

⋅ +
∑ ∑  

(3)如果 D AN N≥ 且 (1 ) 2aN C a Qβ− < ，那么 

( ) ( )
( )

* ( )

*

2
,   

1 2

t
i f d f

i a

p bC C P a bC
i

q C a

β
Γ

β

⎧⎪ = + +⎪⎪ ∈⎨⎪ = −⎪⎪⎩

 

其中，

*

*

ii

ii

p P

q Q

Γ

Γ

∈

∈

⎧⎪ <⎪⎪⎨⎪ <⎪⎪⎩

∑
∑

。 

证明  ( )* *,A DP Q 为博弈的贝叶斯均衡解，当

( )( ) 1 2 0t
i i ai

P W a q C
Γ

β
∈

⋅ − − <∑ 时， *
ip 将趋于 0；

当 ( )( ) ( )0 1 2t t
i i a ji j

P W a q C P W
Γ Γ

β
∈ ∈

≤ ⋅ − − < ⋅∑ ∑  

( )1 2 j aa q Cβ⋅ − − 时，攻击者为提高收益选择减小 *
ip

的同时增加 *
jp 的值，将 *

ip 的值设定为 0。因此，由

S 的收益函数 ( , )S A Du P Q 可得： 

( )

( )

( )

( )

( )

( )

( ) ( )

* * *

0 1 2

  1 2

1 2

    1 2

, , ,  , 0,  0

t
i i a

i

t
j j a

j

t t
k k a

k

i i a
i

i j k

P W a q C

P W a q C

P W a q C P

W a q C

i j k p p p

Γ

Γ

Γ

Γ

β

β

β

β

Γ

∈

∈

∈

∈

⎫⎪≤ ⋅ − − ⎪⎪⎪⎪⎪⎪= ⋅ − − ⎪⎪⎪⎪⎪⎪⋅ − − ≤ ⎬⎪⎪⎪⎪⎪⋅ − − ⎪⎪⎪⎪⎪⎪∀ ∈ > = ⎪⎪⎭

∑

∑

∑

∑

    (12) 

同理，由 R 的收益函数 ( , )R A Du P Q 可得： 

( ) ( )
( ) ( )

( ) ( )
( ) ( )

( )

( )

( )

( )

* * *

0 2

  2

2

  2

, , ,  , 0,  0

t
i i f f d

t
j j f f d

t
k k f f d

t
i i f f d

i j k

W p P a bC bC C

W p P a bC bC C

W p P a bC bC C

W p P a bC bC C

i j k q q q

β

β

β

β

Γ

⎫⎡ ⎤ ⎪≤ ⋅ + − + ⎪⎢ ⎥⎣ ⎦ ⎪⎪⎪⎡ ⎤⎪= ⋅ + − + ⎪⎢ ⎥⎣ ⎦⎪⎪⎪⎪⎡ ⎤⋅ + − + ⎬⎢ ⎥⎣ ⎦ ⎪⎪⎪⎡ ⎤ ⎪≤ ⋅ + − + ⎪⎢ ⎥⎣ ⎦ ⎪⎪⎪⎪∀ ∈ > = ⎪⎪⎭

  (13) 

(1)当博弈结束时， S 和 R 的资源同时耗尽， 
即 * *, i ii i

p P q Q
Γ Γ∈ ∈

= =∑ ∑ 。由式(12)和式(13)可

得定理 3 中(1)的均衡解 *
ip 和 *

iq 。存在贝叶斯均衡解

的必要条件为 D AN N≥ 和 ( )1 2A aN C a Qβ− ≥ 。其

中， ( ) ( )2D f f dN a bC P bC Cβ⎢ ⎥= + +⎢ ⎥⎣ ⎦ , AP 为恶意节

点在 SΓ 中分配的攻击概率总和，且 ( AA A NP N W> −  

( )) ( ) ( )( )( )( )
1

1/ 2AN t
j f d fj

W bC C P a bCβ
=

⋅ + +∑ 。 

(2)当博弈结束时， S 资源耗尽而 R 的资源未

耗尽，即 *
ii

p P
Γ∈

=∑ , *
ii

q Q
Γ∈

<∑ 。由 ( ),R A Du P Q

可知，对于 *, , 0ii j qΓ∀ ∈ > , ( )( ) 2t
i i fW p P a bCβ⎡ ⋅ +⎢⎣  

( ) 0f dbC C ⎤− + =⎥⎦ ，否则R将利用剩余的资源增加 *
iq  

使其收益提高。由式(12)和式(13)可得定理 3 中(2)
的均衡解 *

ip 和 *
iq 。其中，由式(9)可得存在贝叶斯均

衡的必要条件为 D AN N< 。 

(3)当博弈结束时， S 和 R 的资源均未耗尽，

即 *
ii

p P
Γ∈

<∑ , *
ii

q Q
Γ∈

<∑ 。由式(6)和式(7)可 

得定理 3 中(3)的均衡解 *
ip 和 *

iq 。由引理 1 可得存在

贝叶斯均衡的必要条件为 D AN N≥ 且 (1 )aN C−  

2a Qβ≤ 。  
综上，定理 3 证毕。 

推论 1  在定理 3中，对 *'
A AP P∀ ≠ , *'

D DQ Q∀ ≠ ，

如 果 ( )argmax ,
A A

'
A S A DP P

P u P Q∈= 且 DQ =  

( )argmax ,
DD

'
S A DQ Q

u P Q∈ ， 那 么 ( )* *,S A Du P Q > 

( ), '
AS Du P Q , ( ) ( )* *, ,'

S A D S A Du P Q u P Q> 。 

证明  该推论的证明与定理 2 相似。 

4  入侵检测最优策略设计 

依据博弈的完美贝叶斯均衡解及各变量参数，

设计适应于 WSNs 的入侵检测机制。该检测机制主

要包括 4 个部分：参数存储模块、WSNs 安全管理

中心、入侵检测系统 R、以及外部节点 S。各部分

之间的交互关系如图 2 所示。WSNs 安全管理中心

主要负责通过协调器向各簇头节点下发针对不同攻

击的入侵检测机制。由于 WSNs 节点具有有限资源

特性，在整个入侵检测多阶段博弈中，入侵检测系

统资源在每个博弈阶段能够执行防御策略的总概率

为 Q。在此基础上调整防御机制使入侵检测的策略

收益达到最优。 

当 R 开启时，簇头节点开始初始化参数 a, b, Ca, 

Cd,Cf, Sδ , ( )( ) 1 | ( )t
SSP a tθ = , p。由于 S 可能为恶 

意或者合法节点，因此S可能采取动作 0A 或者 0C , R

中簇头节点通过监测 S 得到最初的先验概率 p。依

据不同节点采集数据的安全权值 iW , R 计算式(8)中

执行防御策略的临界值。当节点的安全权值小于该

临界值时，R 实施防御的收益小于支付的成本，由 
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图2 基于完美贝叶斯均衡的入侵检测机制 

引理 1 确定执行入侵检测防御的节点集合 S QΓ Γ+ 。

R 的参数存储模块调用参数 a, b，依据式(2)~式(5) 
计 算 ( )( 1) | 1S SP a t θ+ = , ( )( ) 1 | ( )t

SSP a tθ = 和

( ) ( )( )( 1) ( )
S S

t
S S S SP a t P a t

θ Θ
θ θ

∈
+ ⋅∑ ，采用贝叶斯

规则更新第 1t + 阶段 S 为恶意节点的后验概率

( )( 1) 1 ( 1)t
SSP a tθ+ = + 。簇头节点载入博弈参数计

算收益函数 ( ),S A Du P Q 和 ( ),R A Du P Q 。 

R 判别 ( )1 aN C− 与 2a Qβ , DN 与 AN 之间的关

系确定满足定理 3 中何种最优策略的必要条件，并

利用 ( )( 1) 1 ( 1)t
SSP a tθ+ = + , ( ),S A Du P Q , ( ),R A Du P Q

求解入侵检测系统最优策略集 *
DQ 。由簇头分配与各 

传感器节点相结合的入侵检测资源，簇头以不同的

概率与传感器节点共同实现对外部节点攻击的防

御。 
当 S 启动最优策略攻击机制时，利用入侵检测

系统持有的外部节点为恶意节点的先验概率 p 以及
贝叶斯规则得到 S 为恶意节点的后验概率 

( )( 1) 1 ( 1)t
SSP a tθ+ = + 。通过计算 S 和 R 的收益函

数并判别 ( )1 aN C− 与2a Qβ , DN 与 AN 之间的关系， 

由定理 3 确定满足何种最优策略的必要条件，使 S
在有限资源 P 的条件下收益最大，得到均衡解 *

SP 。
S 依据 *

SP 配置各博弈阶段的攻击策略。 

5  实验与结果分析 

为了验证本文提出模型的性能，利用 NS-2 配置 

网络参数及变量对模型进行仿真。实验中引入 3 种

实验场景：(1)加载多阶段入侵检测博弈的安全协

议；(2)引入文献[13]中基于支持向量机的入侵检测

安全协议；(3)采用文献[14]中基于马尔可夫模型的

入侵检测安全协议。具体实验参数如表 3 所示。 
簇内节点的安全权值满足 70 ( 1) 5iW i= − − × , 
1Q = 且同一簇形结构仅有一个外部节点，即

1P = 。 
在表 3 配置的实验环境下，运行本文方案、文

献[13]、文献[14]的入侵检测策略，得到第 15 个博弈

阶段策略取值及收益函数如表 4 和表 5 所示。其中，

策略取值和收益函数为 40 个簇形结构测量结果的

均值。 
从表 4 和表 5 可以看出，无论是第 15 个博弈阶

段的入侵检测收益 Ru 还是平均收益 Ru ，本文方案均

明显优于文献[13]和文献[14]。本文方案依据节点安

全权值和恶意节点后验概率调整和配置最优策略，

而文献[13]和文献[14]未考虑外部节点为恶意节点的

概率更新问题。 
在表 4 中，随着传感器节点安全权值的减小，

入侵检测系统分配给该节点的安全防御策略值减

小。外部节点攻击传感器节点的策略值则随着节点

安全权值的减小而增大。这是由于攻击缺乏安全策

略保护的节点可以获得更大的收益。但从第 9 个传

感器节点开始，攻击策略和防御策略均为 0，这是

由于第 9~12 个节点在 S QΓ Γ Γ− − 中，攻击收益小 
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表 3  NS-2 参数设置 

传感器节点初始能量 2 J 单次博弈阶段时间(min) 10 

入侵攻击资源消耗系数 0.3aC =  阶段博弈个数(个) 15 

入侵检测资源消耗系数 0.2dC =  仿真区域(m2) 200 200×  
误报的资源消耗系数 0.01fC =  簇形结构数量(个) 40 

检测率 0.9a =  各簇形结构中节点数量(个) 12 

误报率 0.06b =  通信协议 IEEE 802.15.4 

S 为恶意节点的先验概率 p=0.6 单个节点通信距离(m) 65 

信道可靠度 0.95β =  数据包大小(B) 512 

传感器节点初始能量 2 J 入侵攻击形式 Wormhole 

入侵攻击资源消耗系数 0.3aC =  数据退避机制 CSMA/CA 

协调器主机端内存 4 G 簇头初始能量 5 J 

表 4 入侵检测均衡策略 

 本文方案 文献[13]的方案 文献[14]的方案 
* *
1 10.092, 0.289p q= =  
* *
2 20.103, 0.253p q= =  
* *
3 30.114, 0.176p q= =  
* *
4 40.126, 0.105p q= =  
* *
5 50.131, 0.065p q= =  
* *
6 60.139, 0.043p q= =  
* *
7 70.142, 0.042p q= =  
* *
8 80.153, 0.027p q= =  

* *
9 90, 0p q= =  
* *
10 100, 0p q= =  
* *
11 110, 0p q= =  

最优策略 

* *
12 120, 0p q= =  

* *0.416, 0.509p q= =  * *0.373, 0.617p q= =  

收益函数 0.754, 0.756S Ru u= = −  0.812, 0.815S Ru u= = −  0.837, 0.841S Ru u= = −  

 
表 5 各博弈阶段的收益函数值 

 本文方案 文献[13]的方案 文献[14]的方案

max( )Ru  0.756−  0.815−  0.841−  

Ru  0.826−  0.852−  0.879−  

min( )Ru  0.931−  0.961−  0.987−  

 
于攻击成本。 

当每个簇形结构内传感器节点个数 12N = 时，

博弈阶段 t 和成功对外部节点实施检测防御的簇形

结构的个数 M 之间的关系如图 3 所示。 
在博弈开始阶段文献[13]的方案在所有簇形结

构中检测成功的数量最多，而文献[14]和本文方案检

测效果相当，这是由于文献[13]的方案采用了基于支

持向量机的策略集，提高了簇头与多个传感器节点

相配合检测恶意节点的概率。由于文献[14]在不考虑

外部节点是否为恶意节点的情况下利用动态非合作

非零和博弈得到入侵检测分配策略，因此，在各阶

段成功检测防御恶意节点的簇形结构数量较小。在

第 6 个博弈阶段，本文方案成功检测防御恶意节点

的数量迅速增加，基于贝叶斯规则的恶意节点后验

概率不断更新较正，使博弈策略不断优化。第 13 个

阶段开始，本文方案策略博弈达到一个稳定的状态。

与文献[13]、文献[14]相比，本文方案在簇形结构的

入侵检测方面有明显优势。 
由于无线信号传输的不稳定性，WSNs 入侵检

测方案需要具有较强的鲁棒性。在实验中不断改变

参数 a 和 b 的取值，得到发送方 S 和接收方 R 在整

个博弈过程中的收益函数变化情况如图 4 所示。其

中， /a aΔ 表示 a 的变化量与初值之间的比值，

/b bΔ 表示 b 的变化量与初值之间的比值， RuΔ  

/ Ru 为 Ru 的变化量与初值之间的比值，初始时 Ru 是

在 0.9a = 和 0.06b = 条件下通过各入侵检测方案测

得的。 

文献[13]在簇形网络中构建恶意节点检测的状

态空间和回归分析时未引入参数 a 和 b，如图 4(a)

和图 4(b)所示，当 a 和 b 变化量较大时，接收方 R 
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图3 不同阶段簇形结构检测成功数量对比                             图4 不同方案的鲁棒性对比

的收益值 Ru 的波动幅度最大。而文献 [14]中的

Markov 动态博弈模型考虑了参数 a 和 b 对 Ru 的影

响，但没有将 Ru 的取值与节点安全权值关联。因此，

当改变 a 和 b 的值时，该方案 Ru 的波动幅度均大于

本文方案。图 4(a)和 4(b)中的实验结果表明，本文

方案在 WSNs 多阶段入侵检测方面的鲁棒性明显优

于文献[13]和文献[14]。 

为验证本方案在资源有限的 WSNs 簇形结构中

的性能，博弈阶段增加到 60 个，得到簇头和传感器

节点的失效个数如图 5 所示。其中，N1为 40 个簇

形结构中累积失效簇头个数，N2为累积失效传感器

节点个数。 

图 5(a)中给出了不同博弈阶段 t 下执行各入侵

检测方案的失效簇头个数对比。从 15t = 开始，文

献[13]的方案中簇头平均以每阶段 0.61%的速率失

效，而文献[14]的方案平均每阶段失效的速率为

0.39%，这是由于基于马尔科夫模型的入侵检测“先

听后说”机制提升了异常检测的性能，减缓了簇头 

节点的能量消耗。当每个博弈阶段 Q 有限时，本文 
方案利用最少的节点资源达到最大的防御收益，放

弃防御收益小于成本的传感器节点。在 60 个博弈阶

段中，本文方案针对簇头能量消耗的鲁棒性最好。

从图 5(b)中可以看出，本文方案在各阶段传感器节

点失效数量最少。由于传感器节点与簇头通过合作

关系共同防御入侵攻击，簇头在控制 Q 消耗的同时，

使节点的资源消耗得到优化。因此，本文方案更适

于在资源有限的 WSNs 中应用。 

6  结束语 

本文在深入研究 WSNs 拓扑结构和信号博弈的

基础上，建立了多阶段动态入侵检测博弈模型并给

出了存在完美贝叶斯均衡的约束条件，提出了一种

WSNs 入侵检测最优策略方案。与其他入侵检测方

案相比，本方案在利用贝叶斯规则更新外部节点为

恶意节点的先验概率的同时给出了入侵检测系统的

最优策略。仿真对比结果表明，本文模型和方案可

有效检测和防御簇形 WSNs 中的恶意节点。 

 

图 5 不同方案的失效节点对比 
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