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基于行为特征分析的社交网络女巫节点检测机制 
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摘  要：通过制造大量非法虚假身份，女巫攻击者可以提高自身在社交网络中的影响力，影响网络中社交个体中继

选择意愿，窃取社交个体隐私，对其利益造成严重威胁。在对女巫节点行为特征分析的基础上，该文提出一种适用

于社交网络的女巫节点检测机制，通过节点间静态相似度和动态相似度评估节点影响力，并筛选可疑节点，进而观

察可疑节点的异常行为，利用隐形马尔科夫模型推测女巫节点通过伪装所隐藏的真实身份，更加精确地检测女巫节

点。分析结果表明，所提机制能有效提高女巫节点的识别率，降低误检率，更好地保护社交个体的隐私和利益。 
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Abstract: Sybil attackers can improve their own influence in social networks by creating a large number of illegal 

illusive identities then affect the social individuals’ choice of relays and steal individuals’ privacy, which seriously 

threatens the interests of social individuals. Based on the analysis of the Sybil’s behaviors, a Sybil detection 

mechanism applied to social networks is proposed in this paper. The influence of nodes is calculated according to 

static similarity and dynamic similarity and then selecting the suspicious nodes based on the influence. Next, using 

the Hidden Markov Model (HMM) to infer the true identity of suspicious nodes by observing their abnormal 

behaviors, thus detecting the Sybil more precisely. Analysis results show that the proposed mechanism can ef-

fectively improve the recognition rate and reduce the false detection rate of the Sybil and thereby protecting the 

privacy and interests of social individuals better. 
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1  引言  

社交网络，即社交网络服务(Social Network 
Service, SNS)的出现为信息的传播、人们彼此间的

交流提供了便利[1,2]。然而，社交网络社交环境及信

息的开放性，社交方式的多样化以及信息存储集中

等特点[3]也给恶意节点发起攻击，获取非法利益提供
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了契机，对社交个体的个人利益与隐私造成严重威

胁[4]。 
在诸多攻击手段中，女巫攻击对系统的影响较

为严重[5]，女巫攻击者制造大量非法虚假身份即女巫

节点，女巫节点通过与其他节点频繁交互提升自身

在整个网络中的影响力，从而更方便地在社交网络

中发起欺骗社交个体，干扰社交个体中继选择，拦

截和篡改数据等攻击行为[6]。可见，在数据转发过程

中有效地识别女巫节点对维护社交个体利益及系统

安全至关重要。 
社交网络中女巫节点的检测方法可分为两类，

一类是基于网络拓扑结构的女巫节点检测机制，文

献[7]中提出的面向群体融合的女巫节点检测方案
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SybilGuard，女巫节点与正常节点交互异常，不具

备群体融合的特点，整个网络可以很明显地划分为

正常节点与女巫节点两个群体。在 SybilGuard 的基

础上，文献[8]对利用群体融合假设划分出的女巫群

体进一步处理，只剔除其中影响力较高的节点。另

外一类是基于用户行为分析的女巫节点检测方法， 
Krishnamurthy 等人[9]以粉丝数与关注数的比值为

指标对 Twitter 恶意用户进行检测，但检测指标过

于单一；为此，Chu 等人[10]以多个属性为依据借助

朴素贝叶斯模型对 Twitter 恶意用户进行检测；Tan
等人[11]收集用户多个属性信息，运用机器学习分析

多个属性之间的相关性，并以此为依据利用 KNN
分类算法检测恶意用户群体。这些方法在检测女巫

节点时，只考虑女巫节点作为恶意节点发起攻击时

破坏数据传输的共性，缺乏针对女巫节点行为特征

的分析，容易导致误判。另外，上述机制的准确性

受女巫节点攻击次数的影响较大。 
针对上述问题，本文提出了一种基于节点行为

特征分析的社交网络女巫节点检测机制(Behaviors 
Analysis-based Sybil Detection, BASD)，对女巫节

点行为特征进行分析，从女巫节点高相似度伪装正

常节点、频繁切换假名和异常协作的特征出发，首

先，评估节点影响力，筛选可疑节点；然后，观察

可疑节点的异常交互行为，利用隐形马尔科夫模型

推测可疑节点隐藏的真实身份，更加精确地检测女

巫节点。 

2  网络结构与女巫节点行为模型 

2.1 网络结构 
根据社交个体行为特征，社交网络中社交个体

主要分为两类：正常社交个体和女巫攻击者。 
正常社交个体：智能终端、便携式通信设备所

有者，可以与其他社交个体进行双向通信，社交个

体需向管理中心注册身份标识，每个正常的社交个

体可申请多个合法身份标识，本文将这些身份标识

看作节点。 
女巫攻击者：其每个设备有多个非法虚假身份

来掩饰自己的真实身份，这些虚假身份即为女巫节

点。 
此外，社交网络需要部署管理中心并设置跟踪

节点。 

管理中心：与节点直接通信并收集节点所携带

的信息。其功能如下：及时收集节点反馈的信息，

配置节点社会属性文件，更新节点影响力，并分析

可疑节点是女巫节点的概率。 
跟踪节点：由管理中心指定的特殊节点用于监

测可疑节点异常交互行为。 
每个节点随身携带自己的社会属性文件，管理

中心定期更新其控制范围内节点的社会属性文件。

社会属性文件主要包括节点的身份属性信息、节点

与其好友的相似度、节点异常行为信息以及节点的

状态属性标签。其中，节点状态属性标签包含 3 种

节点状态：“正常节点”、“可疑节点”、“女巫节点”。 
网络运行过程如下所述：在当前时刻，节点 B, 

C, D 均为节点 A 的好友，当节点 A 试图与节点 B
交互时，首先向管理中心发送查询指令，管理中心

反馈节点 B 最新的状态属性标签，若 B 当前时刻为

可疑节点或女巫节点，则 A 不与其交互，管理中心

指派跟踪节点继续对节点 B 跟踪监测。若节点 B 当

前时刻为正常节点，则 A 可以与其交互并交换社会

属性文件，交互后更新节点 B 社会属性文件中的动

态相似度信息，并计算当前时刻节点 B 对 A 的影响

力，根据影响力更新节点 B 的状态属性标签，若节

点 B 的状态属性标签更新为可疑节点，则由管理中

心指派跟踪节点进一步观察其社交行为，判断其是

否存在异常假名变换行为和异常协作行为，管理中

心根据跟踪节点反馈的信息，利用隐形马尔科夫模

型推测其是否为女巫节点。 
2.2 女巫节点行为模型 

女巫攻击者制造大量女巫节点，女巫节点通过

相互协作伪装成正常节点发起攻击，向目标节点重

复发送其他节点的诽谤信息以影响社交个体的思维

偏好和中继选择意愿[12]。假如节点 A 想要共享信息

给节点 E，但与节点 E 不是好友，则节点 A 将其共

享信息的需求广播给其好友，好友在收到广播后会

根据实际情况反馈，而女巫攻击者则与其所控制的

女巫节点合谋反馈虚假信息以获得节点 A 的信任，

从而影响控制节点 A 的社交个体的中继选择意愿，

最终使节点 A 选择女巫节点作为下一跳中继节点。

针对上述问题，本文在网络中部署了管理中心，节

点 A 可以向管理中心查询其好友节点的状态信息，

判断其好友是否为女巫节点。 

3  可疑节点筛选 

跟踪节点负责检测可疑节点异常行为，并将结

果报告给管理中心。但在实际应用中，社交网络资

源很有限[13]，虽然令跟踪节点对每个节点都进行跟

踪和监测能够显著提升检测准确度，但会增加大量

不必要的资源消耗。通常，对节点影响力较高的好

友，其发表的内容更容易影响控制该节点的社交个

体的选择意愿和偏好，但这类好友既可能是与节点

关系密切的好友，也可能是女巫节点，一旦这些女
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巫节点对目标节点发起攻击，所产生的影响也是巨

大的。因此，本文在对节点好友进行女巫节点检测

之前，首先根据节点好友对自身的影响力筛选好友

节点组成可疑节点集合，然后对可疑节点进一步监

测，确定其是否为女巫节点。 
3.1 节点影响力评估 

节点相似度反映两个节点身份信息、兴趣爱好

以及行为特征之间的相似程度[14]。本文通过计算节

点与其好友之间的相似度来评估好友对节点的影响

力。节点之间的相似度包含静态相似度和动态相似

度。静态相似度描述节点固有属性之间的相似程度，

不受节点行为影响，短时间内不变；动态相似度描

述节点行为属性上的相关性，通过分析节点之间交

互行为特征评估节点间动态相似度。 
3.1.1 静态相似度评估  节点在社交网络中交互时

普遍采用年龄、住址、职业等身份属性来实现区 
分[15]，女巫节点在试图对节点发起攻击时，通常会

为自己贴上与目标节点相同或相关的标签以达到伪

装自己，降低社交个体警惕性的目的，本文在计算

节点静态相似度时考虑节点身份属性的相似程度。

通过计算节点给定属性对应标签的方差评估节点身

份属性差异度，进而评估节点身份属性相似度。节

点身份属性差异越小，相似度越高。 
假设每个节点都拥有n 个属性，节点A与其好

友Nk 第n 个属性可分别表示为 Aan 和 Na k
n ，则节点A  

和 Nk 的 身 份 属 性 标 签 列 表 分 别 为 user(A)= 

{ }A A A
1 2a ,a , ,an 和 ( ) { }N N N

1 2user N = a ,a , ,ak k k
k n 。 Aan 为 

目标节点身份属性标签，其取值设置为 1，则

user(A)={1,1, ,1} ，对于 kNan ，若Nk 的第 n 个属性

与 A 相同，则 kNa =1n ，若不同，则 kNan 为节点Nk 好

友中第 n 个属性与 A 相同的节点数量与Nk 好友数

量的比值。 
节点A 和好友Nk 之间的身份属性差异度如式

(1)所示。 

( )
2

2A N A N
A N

=1 =1

IDSim a a a ak k

n n

i i i i
i i

⎡ ⎤ ⎛ ⎞⎟⎜⎢ ⎥ ⎟= − −⎜ ⎟⎜⎢ ⎥ ⎟⎜⎝ ⎠⎣ ⎦
∑ ∑k, (1) 

其中， ( ) ( )
2 2A N A N

=1 =1
a a a ak k

n n
i i i ii i
− ≥ −∑ ∑ ，所以

A,N0 IDSim 1≤ ≤
k

。 

通常情况下，当两个节点拥有较大数量的共同

好友时，控制这两个节点的社交个体往往关系密切。

但节点间共同好友数量受节点自身好友数量影响，

与其他节点共同好友数量占自身好友数量的比重更

能反映其他节点对自身的影响力大小，比重越大，

影响力越大。女巫攻击者主动发起攻击时，为了加

大攻击强度，会利用其控制的多个女巫节点组成攻

击协作团体对同一目标节点发起攻击，女巫节点会

同时主动关注目标节点，成为其粉丝，即好友。同

时，同一协作团体内的女巫节点之间会互加好友，

以便协作和伪装，因而女巫节点与目标节点共同好

友数量占目标节点自身好友数量比重通常也高于普

通节点。本文用节点间共同好友占目标节点自身好

友的比例计算好友与目标节点的好友相似度用以评

估好友对目标节点的影响力。节点A的第 k 个好友

表示为Nk , Nk 的第 i 个好友为Mk
i ，则节点A与其好 

友Nk 的好友相似度 A,NNeiSim
k
为 

{ } { }
{ }

1 2 1 2

A,N
1 2

N ,N , ,N M ,M , ,M
NeiSim =

N ,N , ,Nk

k k k
k i

k

∩
(2) 

其中， { }∗ 表示集合{ }∗ 中元素数量。 

当节点间的好友相似度增加，节点身份属性差

异度减小时，其静态相似度相应增加，且增加到一

定程度后渐趋稳定，采用式(3)描述两节点的静态相

似度与身份属性差异度以及好友相似度的关系： 

( )
A,N

A,N A,N

StaSim

1 2
    arctan NeiSim IDSim

2

k

k k
= + −

π
  (3) 

3.1.2 动态相似度评估  动态相似度由节点间的交

互行为特征决定，两节点在一段时间内的交互次数

和交互持续时间可以反映两节点之间的交互亲密

度。在一段时间内交互亲密的两个节点对应的社交

个体往往关系密切[16]，因此在计算节点动态相似度

时需要考虑节点之间的交互亲密度；同时，还应考

虑节点之间交互发生的时间，时间相隔越久的历史

信息准确度越低，其参考价值也越小。 
对于时间窗口T ，节点的交互状态仅包括交互

持续时间和交互间隔。可用节点交互平均间隔时间

占T 的比例表示两节点的交互亲密度[17]，在时间段

T 内，节点A与其好友Nk 第 i 次交互过程的起始时

刻和终止时刻分别用STi 和ETi 表示，则两节点时间

段T 第 i 与 1i + 次交互过程间隔 itΔ 可表示为

1ST ETi i+ − ，进而，节点A与其好友Nk 的当前 T
时间段内的交互亲密度参数 A,NCF

k

T 如(4)式所示。  

( )int er_avg 1
1

A,N

A,N

/ = ST ET ,

CF                      0

CF ,    0

k

k

n

i i
iT

T

T T n T

n

n
∗

+
=

⎧⎪ ⎡ ⎤⎪ ⎢ ⎥⎪ − ⋅⎪ ⎢ ⎥⎪⎪ ⎣ ⎦⎪= ⎨ ≠⎪⎪⎪⎪⎪ =⎪⎪⎩

∑
(4) 

其中， n 表示两节点在T 时间段内的交互次数，

int er_avgT 为 T 时间段内两节点的平均交互间隔，

A,NCF
k

T ∗
为上一个时间段T 内节点 A和Nk 的交互亲

密度参数。 A,NCF
k

T 越小，节点交互越亲密。 

对于节点交互发生的时间，间隔越长的历史信
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息准确度越低，参考价值越小，本文采用指数衰减

机制处理节点间历史交互过程，综合评估各交互过

程对反映当前时刻控制两节点的社交个体间关系的

重要程度： 

( )
11A,N

A,N

ST
exp ,   0

ST ETCI

CI ,                   0
k

k

n
i

T
i ii

T

T T
n

T

n
∗

+=

⎧ ⎛ ⎞⎪ − ⎟⎪ ⎜ ⎟− ⋅ ≠⎪ ⎜ ⎟⎜⎪ ⎟⎪ ⎜ −⎝ ⎠= ⎨⎪⎪⎪ =⎪⎪⎩

∑
 

(5) 
*

A,NCI
k

T 为上一个时间段T 内的 A,NCI
k

T 值。 A,NCI
k

T 越 

大，说明该好友与节点在这个时间段T 内联系越密

切。 
如上所述，节点动态相似度由节点交互亲密度

和交互过程 A,NCI
k

T 值共同决定，节点间的动态相似

度随节点交互过程 A,NCI
k

T 值的增加以及交互亲密度

参数 A,NCF
k

T 的减小而增加，并逐渐趋于稳定。根据 

上述变化趋势，节点动态相似度的评估方式如式(6)
所示。 

( )A N
A,N A,N

2
DynSim 1

1 exp CI /CF
k k

T T
= −

+ −k,  (6) 

根据节点A 与其好友Nk 的动态相似度和静态

相似度的评估结果 A,Nk
ξ ，可获知节点好友Nk 对节点

的影响力。 A,Nk
ξ 的计算方式如(7)所示。 

( )A,N A,N A,N1 StaSim DynSim
k k k
= − ⋅ + ⋅ξ η η   (7) 

其中， η 为动态权值，可用节点交互亲密度参数

A,NCF
k

T 确定 η , A,NCF
k

T 越小，节点交互越亲密，η越

大， A,Nk
ξ 的评估更依赖于节点间动态相似度， η为 

( )
( )
A,N

A,N A,N

1 CF
=

StaSim 1 CF
k

k k

T

T

−

+ −
η        (8) 

节点的历史影响力也在一定程度上反映两节点

对应的社交个体在当前时刻的关系。所以，综合历

史影响力以及 A,Nk
ξ 得到好友在当前时间段对该节点 

的影响力 A,Nk
δ ，如(9)式所示。 ( )1

A,Nk
f − ∗δ 包含之前

所有T 时间段内的 A,Nk
ξ 信息， A,Nk

∗δ 为上一时间段T

好友Nk 对节点A的影响力。 

( )( )1
A,N A,N A,Nk k k

f f − ∗= +δ δ ξ        (9) 

其中， 
1

( ) 1 exp( )
2

f x x= − −         (10) 

将式(10)代入式(9)中，得到 

( ) ( )( )A,N A,N A,N1 1 exp
k k k

∗= − − ⋅δ δ −ξ      (11) 

随着历史T 时间段内的节点影响力以及当前时

间段T 内节点 A,Nk
ξ 值的增加，节点在当前时间段 T

内的影响力随之增加。 
3.2 可疑节点集合 

影响力高的好友可能是与社交个体关系亲密的

社交个体控制的可信节点，也可能是由女巫节点伪

装成的可信节点。若影响力较高的好友为女巫节点，

会对社交个体甚至整个网络产生极大的危害。本文

根据节点好友的影响力，筛选影响力较高的好友组

成可疑节点集合进一步检测，其余好友标记为正常

节点。 
跟踪节点负责对可疑节点行为进行监测，若跟

踪节点只对可疑节点而不是所有的好友节点进行监

测的话，可以减少大量不必要的网络资源消耗。合

理地设定影响力阈值 thδ 能够有效控制可疑节点集

合大小，显著降低可疑节点筛选过程所消耗的系统

资源。本文根据不同时间段节点好友的影响力，利

用最大熵原理[18]设定动态阈值 thδ ，提高可疑节点筛

选的准确度，节约系统资源。具体过程如下： 
设节点A所有好友的影响力集合为 AΩ ，设定阈

值 δ 将该集合分为两部分： {1 A,N A,N ,
k k

= ≥Ω δ δ δ  

}A,N Ak
∈δ Ω 和 { }2 A,N A,N A,N A,  

k k k
Ω δ δ δ δ Ω= < ∈ 。其 

中， 1Ω 表示筛选出的可疑节点集合， 2Ω 表示正常节

点集合，分别计算两个集合的信息熵 1H 和 2H ： 

A,N A,N
1 A,N 1lg ,  k k

k
i

H
δ δ

δ Ω
δ δ

⎛ ⎞⎟⎜ ⎟= − ⋅ ∈⎜ ⎟⎜ ⎟⎜⎝ ⎠∑    (12) 

A,N A,N
2 A,N 2lg ,  k k

k
i

H
δ δ

δ Ω
δ δ

⎛ ⎞⎟⎜ ⎟= − ⋅ ∈⎜ ⎟⎜ ⎟⎜1− 1−⎝ ⎠∑    (13) 

按照最大熵原理，合理地确定节点影响力阈值

thδ 如式(14)：  

( )th 1 2argmax H H= +
δ

δ        (14) 

进而，由阈值 thδ 可构建可疑节点集合 1Ω ，准确

筛选可疑节点，并降低网络开销。 

4  女巫节点检测 

针对女巫节点假名频繁切换以及女巫节点之间

相互协作的特点，本文通过假名变换检测算法

(Pseudonym Changing Algorithm, PCA)检测可疑

节点的异常假名变换行为；利用可疑好友与节点其

他好友的关系，检测可疑节点的异常协作行为，最

后根据节点异常行为利用隐形马尔科夫模型

(Hidden Markov Model, HMM)计算可疑节点在下

一时间段T 为女巫节点的概率，判定该可疑节点是

否为女巫节点。 
4.1 异常假名变换检测 

女巫节点在与其他节点交互时会使用多个假名
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伪装自己，使正常节点或跟踪节点很难检测到女巫

节点的真实身份，但同时，这也要求女巫节点在发

起攻击时需要频繁切换假名。利用女巫节点的这个

行为特征。本文利用跟踪节点观察可疑节点假名变

换行为并将观察结果报告给管理中心。 
给定时间段T 内，女巫节点在发起攻击时其假

名变换次数会远远高于正常节点[19]，所以其对应的

数据会偏离样本平均值很远，可以看作异常值，因

此，可利用异常值检测的方法辨识假名变换异常的

可疑节点。本文使用格拉布斯(Grubbs)准则[20]对可

疑节点假名变换次数逐一识别。 

统计T 时间段内可疑节点的假名变换次数，

,CLi k 表示跟踪节点 iU 与可疑节点 SNk 在T 时间段 

内的交互列表， ( ), , pse , pse
n

n
i k t i k=Φ 表示跟踪节点 iU

与可疑节点SNk 在 tn 时刻分别使用假名 psei 和 psen
k

发起的一次交互，如果 , , ,CL
ni k t i k∉Φ ，则将这个交互

过程添加到跟踪节点 iU 与可疑好友SNk 的交互列表

,CLi k 。T 时间段内可疑节点 SNk 的假名变换次数

AbNumT
k 即为交互列表 ,CLi k 的大小 ,CLi k ，对

AbNumT
k 从小到大排序，得到T 时间段内可疑节点

假 名 变 换 次 数 样 本 { 1AbNum AbNumT T
i

∗
= <   

2AbNum AbNum }T T
i ik< < ，进而，可获知可疑节

点假名变换次数的平均值 AbNumE 和标准差 AbNumS 。 

异常值应为样本中较大的值，首先选择假名变

换次数样本中的最大值作为可疑值，计算其与平均

值的差，得到可疑值的偏离值，然后计算偏离值与

标准差的比值得到该可疑节点假名变换次数的 iG

值。 

( )*

AbNum AbNummax AbNumT
iG E S⎡ ⎤= −⎢ ⎥

⎣ ⎦
  (15) 

将该可疑节点假名变换次数的 iG 值与格布拉

斯表给出的临界值 ( )pG n 比较。如果计算出的 iG 值

大于临界值 ( )pG n ，则跟踪节点判定该可疑节点的假

名变换次数为异常值，从样本中剔除，并判定该可

疑节点在当前时间段T 内发生了异常假名变换行

为，将该可疑节点所使用的假名以及使用该假名所

建立的交互过程列表发送给管理中心，管理中心更

新该节点的异常行为信息。然后继续选择剔除异常

值后样本中的最大值重复上述步骤，直到所计算的

节点假名变换次数的 iG 值小于临界值 ( )pG n 。其中，

n 为样本中数据数量，p为置信概率，与检出水平α
有关， 1p = −α , α为人为设定，取值越小检验要

求越严格。 
4.2 可疑节点恶意攻击估计 

隐形马尔科夫模型 (Hidden Markov Model, 

HMM)[21]可以通过观察节点外在表现行为进行自主

学习，并将观察的结果与其所隐藏的状态相互关联，

评估节点当前的状态和潜在的攻击性。本文利用隐

形马尔科夫模型观察可疑节点的假名变换行为和异

常协作行为，推测可疑节点的真实身份。 
可疑节点的身份Q有两种：正常节点 NQ 和女巫

节点 SQ ，可观察的节点表现为节点历史异常行为，

包括异常假名变换行为和异常协作行为。建立每一

个可疑节点身份状态切换的隐形马尔科夫模型

( ) ( )HMM , ,λ = A Bπ ，其中各符号含义如下： 
π为可疑节点的初始状态概率矩阵，即上一时

间段 T 内可疑节点为女巫节点和正常节点的概率。

若针对该可疑节点执行首次检测，则处于两种状态

的概率分别为 1/2。 

Q ,Q=
i j

a⎡ ⎤
⎢ ⎥⎣ ⎦A 为可疑节点的身份状态转移矩阵，

其中 Q ,Qi j
a 表示可疑节点身份由Qi 转换为Qj 的概

率。设某可疑节点在前 1n − 个T 时间段内，有m 个

时间段被检测为女巫节点，则其第n 个时间段T 内

在对应的状态转移矩阵为 Q ,Q /( 1)
i s

a m n⎡ ⎤ = −⎢ ⎥⎣ ⎦ ，初始

值设为 1/2。 

Ab,Q=
iNb⎡ ⎤⎢ ⎥⎣ ⎦B 表示节点可观察的行为表现概率

矩阵，其中
Ab,QiNb 表示可疑节点状态为Qi 时，历史

异常行为次数为 AbN 的概率。异常假名变换行为如 

4.1 节所述。对于异常协作行为，通常，一个节点有

超过 1/3 的好友为女巫节点时，则称该节点被女巫

节点完全感染[8]。计算时间段T 内可疑节点对目标节

点其他好友的影响力，若可疑节点对超过 1/3 的目

标节点好友影响力大于影响力阈值 thδ ，则称该可疑

节点在当前时间段T 内有异常协作行为。随着可疑

好友节点异常行为的增加，其为女巫节点的概率逐

渐增加，增加到一定程度后趋于稳定，具有单调递

增趋势，用式(16)计算节点为女巫节点时历史异常 
行为次数为 AbN 的概率

Ab S,QNb ： 

( )
Ab S,Q Ab1 expNb N= − −         (16) 

利用维特比算法和上述 ( )HMM λ 模型，根据可

疑节点历史异常行为预测下一时间段T 可疑节点为 
女巫节点的概率。可观测序列 { 1 2

Ab Ab, , ,T TN N N=  

}Ab
nTN 为节点在每个T 时间段内的累积异常行为次 

数。其中 nT 为当前T 时间段。定义维特比变量： 
( ) {

}

1 2

1 2 1

1 21

S S
Q ,Q , ,Q

Ab Ab Ab

Q max Q Q ,Q ,Q , ,

     Q , , , ,

n
n T T Tn

i i i

nn

T T T
T i i i

T T TT
i

P

N N N

δ
−

−

= =

　　　　 (17) 

初始化维特比变量： 

 ( ) 11 SAb
S ,Q

Q TT N
bδ = ⋅π          (18) 
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由定义得到变量 δ 的递推公式： 

( ) ( )( ) 11 S SAbS N
S Q ,Q ,Q{Q ,Q }

Q max Q T
n n jT T j Nj

a bδ δ
+ ∈

= ⋅ ⋅  (19) 

最终根据动态规划方法得到下一时间段T 内可

疑节点是女巫节点的概率： 

( ) ( )
1

S N
S S

{Q ,Q }
Q max Q

n nT T
j

P
+ ∈

= δ        (20) 

若可疑节点在下一时间段T 为女巫节点的概率

大于节点恶意概率阈值 SybilP ，则该可疑节点为女巫

节点。恶意概率阈值 SybilP 受网络环境影响，网络环

境恶意程度越高，恶意概率阈值越小，本文用网络

中可疑节点数量评估网络环境的恶意程度，确定节

点恶意概率阈值，如式(21)： 

Sybil sus1 /P N N= −          (21) 

其中， sus 1=N Ω 为目标节点当前时间段 T 可疑好

友数量，由第 3 节得到，N 为目标节点好友节点总

数量。 
最后，对所提机制复杂度进行分析，目标节点

好友总数为 n，运用最大熵原理计算节点好友影响

力阈值筛选可疑节点复杂度为 2( )O n ；假名变换行为

检测过程最大复杂度为 ( )O n ；异常协作行为检测过

程最大复杂度为 ( ( 1))O n n + ，即 2( )O n ；构建可疑

节点隐形马尔科夫模型HMM( ) ( , , )λ = A Bπ 最大复

杂度为 ( )O n ；最后利用维特比算法推测可疑节点真

实身份，复杂度为 2( )O N k ，其中，N 表示可疑节点

状态数量，k 表示可观测值数量，综上所述，所提

机制复杂度为 2 2( )O n N k+ 。 

5  数值结果分析 

本节在 MATLAB 平台下，使用微博实测数据

集 MicroblogPCU 对所提出的基于节点行为特征分

析的社交网络女巫攻击检测机制 BASD 在女巫节点

检测方面的准确度和可靠性进行验证，并与传统女

巫攻击防御算法 SybilGuard 以及文献[8]提出的女

巫防御算法(Signed Network-based Sybil Defense, 
SNSD)进行对比。 

实验过程中，筛选出一个目标节点及其所有 438
个粉丝，粉丝认为是本文中目标节点的好友，其中

包含 32 个恶意节点，统计其身份属性信息，计算目

标节点与其粉丝的静态相似度，统计该目标节点与

其粉丝之间 1 个月之内的互动行为，计算目标节点

与其粉丝的动态相似度。一次转发或评论行为即为

一次互动，联系紧密的多次互动行为构成一次交互。

给定时间段 T 内，节点第 n 次互动行为发生时刻为
inter
nt ，则第 n 次互动与第 n+1 次互动间隔时间

i nter
ntΔ i nter i nter

1n nt t+= − ，则在时间段 T 内第 1 次交互

起始时刻为时间段 T 内第 1 次互动发生时刻，即

inter
1 1ST t= ，第 1 次交互终止时刻 inter

1ET = kt ，其中，

k 满足： 

( )( ){
( )( ) ( )( ) }

( ) ( )( )

2inter inter
1

2 2
inter inter inter inter
2 1

2inter inter inter

max ,

 , ,

     

n

n k n

n k n

t E t

t E t t E t

D t t E t

−

Δ − Δ

Δ − Δ Δ − Δ

≤ Δ < Δ − Δ (22) 

其中， inter( )nD tΔ 为 T 时间段内两节点互动间隔时间

方差，
inter

( )nE tΔ 为互动间隔时间期望。统计所有节

点 1 个月之内互动行为所使用的假名数量，进行异

常假名变换检测。置信度参数α设置为 0.05[22]。 
性能指标为女巫节点识别率 TPR 和误检率

FPR，其具体定义如下：设网络中正常节点和女巫

节点组成的节点集合分别为N 和M ，在女巫节点检

测过程中，被检测机制正确检测的女巫节点组成集

合 TPRM ，实际为正常节点但被检测机制误判为女巫

节点的节点组成集合 FPRN ，则女巫节点的识别率

TPR 为 TPR /M M ，女巫节点的误检率 FPR 为

FPR /N N ，识别率越大，误检率越小，检测机制

的准确度越高。 
5.1 不同女巫节点百分比下的性能分析 

本节对女巫节点百分比对所提机制可疑节点筛

选过程的影响进行了验证分析，并在不同女巫节点

百分比下对所提机制 BASD, SybilGuard 以及

SNSD 的识别率及误检率进行了比较分析，时间窗

口T 为 3 d(天)。 

由图1可以看出，随着网络中女巫节点百分比的

增加，可疑节点与节点总数的比值随之增加，女巫

节点数量与可疑节点数量的比值也随之增加，当网

络中女巫节点百分比达到30%时，可疑节点中女巫

节点的比例可达45%以上，可疑节点只占节点总数

的60%，此时，只对筛选出的可疑节点进行跟踪检

测可以在保证女巫节点检测准确度性能的同时，大

大节约网络资源消耗。 

由图2和图3可以看出，各机制的识别率和误检

率均随女巫节点百分比的升高分别呈下降和上升趋

势，而本文所提出的机制相比其他两种机制体现出

较大的优势，在女巫节点百分比为30%时，女巫节

点识别率为86%，误判率为26.5%。主要因为在检测

女巫节点时本文算法既考虑了恶意节点的共性也考

虑了女巫节点的个性，在女巫节点比例较小时，女

巫节点的行为特征表现不明显，可以利用恶意节点

的共性对其进行检测，在女巫节点比例较大时，针

对女巫节点的行为特征进行检测，因此在整体准确

性上会有明显提高。 



第 9 期                    吴大鹏等： 基于行为特征分析的社交网络女巫节点检测机制                          2095 

 

 

图 1 女巫节点百分比变化对                图 2 女巫节点百分比变化                图 3 女巫节点百分比变化 

可疑节点筛选的影响                        对识别率的影响                         对误检率的影响 

5.2 不同女巫节点攻击次数下的性能分析 
本节在不同女巫节点攻击次数下对本文所提机

制 BASD, SybilGuard 以及 SNSD 的识别率及误检

率进行了比较分析，时间窗口T 为 3 d，女巫节点比

例为 30%。 

图 4 及图 5 分别描述了女巫节点攻击次数对识

别率和误检率的影响。当女巫节点攻击次数增加时，

3 种机制的识别率和误检率均分别呈上升和下降趋

势。本文所提机制其准确性受女巫节点攻击次数的

影响较小。当女巫节点攻击次数较少时，即女巫节

点向目标节点发起的恶意交互过程较少，女巫节点

攻击力度不够，此时女巫节点与正常节点的行为区

别较小，SybilGuard 以及 SNSD 无法有效地识别女

巫节点。本文机制由于对女巫节点攻击的行为特性

进行了具体的分析，能够根据女巫节点的特点有针 

对性的检测，因此，在女巫节点发起少量攻击时就 
已表现出良好的检测效果。 

6  结束语 

为了防御社交网络中的女巫攻击，更好地保护

社交个体的隐私和利益，本文针对女巫节点行为特

征提出一种基于行为特征分析的社交网络女巫节点

检测机制，通过评估节点间的静态相似度和动态相

似度获知节点的影响力，筛选可疑节点，然后根据

可疑节点异常行为利用隐形马尔科夫模型推测节点

真实身份，检测女巫节点，一定程度上减少网络开

销。数据结果表明，所提机制在女巫节点识别率和

误检率性能上都有较好的表现，能够有效地检测出

社交网络中的女巫节点，更好地保护社交个体的隐

私和利益。 

 

图 4 女巫节点攻击次数变化对识别率的影响               图 5 女巫节点攻击次数变化对误检率的影响 
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