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标准模型下可证明安全的支持大规模属性集与 
属性级用户撤销的 CP-ABE 方案 
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摘  要：密文策略属性加密方案，特别是不受某个特定值限制的大规模属性集下的密文策略属性加密方案在云存储

中得到了越来越广泛的应用，它能够实现细粒度的访问控制。但是在原始的属性加密方案中，解决动态的用户与属

性撤销，是当前面临的重要挑战。为了解决这一问题，该文提出一个标准模型下可证明安全的支持大规模属性集的

密文策略属性加密方案，该方案能够实现属性级的用户撤销，即若用户的某个属性被撤销，不会影响该用户其他合

法属性的正常访问。为了实现撤销，将密钥分为两部分：为用户生成的私钥以及为云存储中心生成的授权密钥。在

该方案中，若用户的属性被撤销，那么该属性对应的密文将进行更新，只有该属性没有被撤销的用户才能够成功地

进行密钥更新而解密密文。该文基于 q-type 假设在标准模型下对方案进行了选择访问结构明文攻击的安全性证明。

最后对方案进行了性能分析与实验验证，实验结果表明，与已有相关方案相比，虽然为了实现属性撤销，增加了存

储中心的计算负载，但是不需要属性中心的参与，因此降低了属性中心的计算负载，而且用户除了密钥外不需要其

它额外参数来实现属性撤销，因此大大节省了存储空间。 
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Abstract: Ciphertext-Policy Attribute-Based Encryption (CP-ABE), especially large universe CP-ABE that is not 

bounded with the attribute set, is getting the more and the more extensive application to the cloud storage. 

However, there exists an important challenge in original large universe CP-ABE, namely dynamic user and 

attribute revocation. In this paper, a large universe CP-ABE scheme with efficient attribute level user revocation 

is proposed, namely the revocation to an attribute of some user can not influence the common access of other 

legitimate attributes. To achieve the revocation, the master key is divided into two parts: delegation key and secret 

key, which are sent to the cloud provider and user separately. In this scheme proposed, if an attribute is revoked, 

then the ciphertext corresponding to this attribute should be updated so that only persons who are not revoked will 

be able to carry out key updating and decrypt the ciphertext successfully. Note that, the proposed scheme is proved 

selectively secure in the standard model under “q-type” assumption. Finally, the performance analysis and 

experimental verification are carried out in this paper, and the experimental results show that, compared with the 

existing revocation schemes, although the proposed scheme increases the Computational load of Storage service 

Provider (CSP) in order to achieve the attribute revocation, it does not need the participation of Attribute 

Authority (AA), which reduces the computational load of AA. Moreover, the user does not need any additional 

parameters to achieve the attribute revocation except of the private key, thus saving the storage space greatly. 
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Attribute level user revocation  
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1  引言 

Sahai 等人 [1] 在 2005 年提出了属性加密

(Attribute-Based Encryption, ABE)的概念，将密

文与密钥与一系列的属性相关联，通过定义访问结

构，指定能够解密数据的属性集合，实现细粒度的

访问控制，属性加密方案凭借其灵活的访问结构在

云存储中得到了广泛的应用。最初的 ABE 只能实现

门限操作，策略表达不够丰富。因此，有学者提出

了基于密文策略 [2 4]− (Ciphertext-Policy, CP)和密钥

策略[5,6](Key-Policy, KP)的 ABE 机制，实现丰富的

属性操作，因此，能够支持更加灵活的访问控制策

略。 

然而，所有这些 ABE 方案，都存在一个共同的

缺陷，即仅支持小规模的属性集，其属性规模受某

个特定值限制，需要在系统初始化时进行设定，因

此限制了 ABE 的广泛应用。为了解决这一问题，

Lewko 等人[7]第 1 次提出将 ABE 方案进行分类：小

规模属性集的 ABE 和大规模属性集的 ABE。在小

规模属性集的 ABE 中，系统初始设定的公钥参数随

着属性集成线性增长，而在大规模属性集的 ABE

中，属性集可以设定为任意数值，且公钥参数保持

不变。随后，Rouselakis 等人[8]提出了基于素数阶双

线性群构造的两个大属性集下的 ABE 方案：

CP-ABE 和 KP-ABE，该方案被证明为标准模型

q-type 假设下安全的。然而该方案并没有涉及动态

的属性和用户撤销问题，而该问题在云存储应用中

至关重要。因为，云存储环境下存在大量的用户，

而 ABE 中不同的用户可能共享相同的属性。若是某

个用户的某个属性被撤销，如何保证在不影响其他

正常用户访问的前提下，对该用户实现相应访问权

限的撤销，成为亟待解决的问题。 

近来，在 ABE 的实际应用中，用户撤销的重要

性引起了人们的重视，Ostrovsky 等人[9]提出了一种

可实现用户撤销的 ABE 方案。该方案通过对撤销用

户的身份进行 AND 的“非”操作来实现撤销，但

是效率太低。随后，Staddon 等人[10]提出了一种用

户可撤销的 KP-ABE 方案，但是该方案只能在满足

密文相关属性正好为整个属性集的一半时才能被使

用，因此限制太高，不符合实际应用。Liang 等人[11]

提出了一种利用二叉结构来实现用户撤销的

CP-ABE 方案，由属性中心生成更新密钥实现撤销，

但是效率较低，而且大大增加了属性中心的负担。 

需要注意的是，以上几种方案都只能实现系统

级的用户撤销，即一旦某个用户的某个属性被撤销，

其失去了系统中所有其他属性对应的访问权限。在

属性级用户撤销方面，文献[12~14]使用为每个属性

设置有效期来实现属性撤销，但是我们称这种方式

为粗粒度的撤销，因为其不能实现实时撤销。Yang
等人[15]提出了一种云存储下的 CP-ABE 方案，该方

案为每个属性生成两个对应的公开参数，当进行属

性撤销时，由属性中心更新需要撤销属性对应的公

开参数，并为用户更新密钥，因此不仅加重了属性

中心的计算负载，而且增大了属性中心与用户间的

通信负载。 

虽然以上方案可以实现属性级的用户撤销，但

是方案仅适用于小规模属性集环境。即方案的属性

集合受某个特定值的限制，为一个关于系统安全参

数的多项式规模，需要在系统初始化时进行设定，

而且公钥参数随着属性集合的大小成线性增长，因

此，方案的灵活性较差，限制了方案的广泛应用。

Hur 等人[16]提出了一种基于密钥加密密钥结构来实

现属性撤销的 CP-ABE 方案，该方案不仅能够实现

属性级的用户撤销，而且支持大规模属性集合。在

该方案中，用户需要额外存储 lg( +1)un 长度的密钥

加密密钥，其中 un 表示系统内的所有用户，而且该

方案被证明为通用群模型下的安全性，而很多通用

群模型下安全的方案被证明在实际应用中并不安

全。本文针对这一问题展开研究，提出了一种标准

模型下可证明安全的支持大规模属性集合和属性级

用户撤销的 CP-ABE 方案，在该方案中，属性集合

不受某个特定值的限制，可以为关于系统安全参数

的指数规模，而且公钥参数与属性集合的大小无关，

为常数。本文方案结合代理重加密实现属性撤销，

即将大部分本由属性中心执行的撤销操作转移到云

存储中心执行，大大降低了属性中心的计算负载。

另外，该方案的属性中心不仅需要为用户生成解密

密钥，而且需要为云存储中心生成授权密钥。一旦

用户的某个属性被撤销，云存储中心将基于授权密

钥和广播加密方案更新该属性对应的密文，只有未

被撤销的用户才能够成功地进行密钥更新从而解密

密文。 

2  相关技术 

在方案提出前，首先对文中将用到的相关技术

进行简单介绍，包括双线性群及确定性 q-type 假设。 
2.1 双线性群 

定义 1(双线性群)  令ψ 是一个群生成算法，以

安全参数λ为输入，输出( , , , )Tp eG G 。其中 p为素数，

由安全参数λ决定，G 和 TG 是两个阶为 p 的循环
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群， : Te × →G G G 是一个满足下面条件的映射： 
(1)双线性： , , , , ( , ) ( ,a b

pu v a b e u v e u∀ ∈ ∈ =G Z  
)abv 。 

(2)非退化性： g∃ ∈ G使得 ( , )e g g 在 TG 中的阶

是 p 。 
(3)计算性：存在有效的对运算算法。 

2.2 确定性 q-type 假设 
定义 2(q-type 假设)  令G表示阶为 p 的双线

性群， 1 2, , , , , qa s b b b 为 pZ 内随机选择的参数，g 为

G的生成元。若攻击者给定参数y ： 
2

2

2

, , , , , ( , ) [ , ]

,        ( , , ) [2 , , ],  

,       ( , ) [2 , ], 1

, ,        ( , , ) [2 , , ],

iii jj j j

i
j j

i
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jj j j

a bb sb a ba

a b b

a b

sa b bsa b b

g g g g g i j q q

g i j j' q q q j j'

g i j q q i q

g g i j j' q q q j j'

′

′ ′

⎧⎪ ∀ ∈⎪⎪⎪⎪⎪⎪ ∀ ∈ ≠⎪⎪= ⎨⎪⎪ ∀ ∈ ≠ +⎪⎪⎪⎪⎪ ∀ ∈ ≠⎪⎪⎩

y  

算法B通过输出 {0,1}β ∈ 来进行猜测，定义其拥

有优势 ε 来解决群 G 下的 q-type 假设，若： 

( ) [ ]
1

Pr , ( , ) 0 Pr ( , ) 0
qa se g g R ε
+⎡ ⎤= − = ≥⎢ ⎥⎣ ⎦

y yB B 。 

3  大规模属性集下支持属性级用户撤销的 
CP-ABE 方案 

本节首先对提出的大规模属性集下支持属性级

用户撤销的 CP-ABE 方案进行构造，接着对其进行

了安全性证明。 
3.1 方案构造 
3.1.1 系统初始化  系统初始化阶段，属性中心生成

系统的相关参数，包括公开密钥与主密钥。 
初始化算法： ( )Setup 1 (PK,MSK)λ → 。 

属性中心以安全参数1λ 为输入，运行群生成函

数ψ 获得系统参数 ( , , , )TD p e= G G ，其中 p为素数，

G和 TG 是 p阶循环群，e 是一个双线性映射。g ∈ G
为 群G的生成元。属性集合定义为 p= ZU 。 

然后，算法随机选择参数 , , , ,g u h w v ∈ G 和

1 2, pα α ∈ Z ，并且满足 1 2 mod pα α α+ = 。最后系

统公开密钥参数 PK 设置为： PK ( , , , , ,g u h w v=  

( , ) )e g g α ，主密钥 MK 设置为： 21MK ( , )α α= 。 

3.1.2 密钥生成  为了实现外包解密，提高效率，生

成密钥如下： 
密钥生成算法： o 1utKeyGen (PK ,,MK, {S s=  

12 2) (, , SK ,} SK )pks s ⊆ →Z 。 
算法以系统公开密钥PK、主密钥 MK 和用户

属性集合S ⊂ U 为输入，然后算法随机选择 1k + 个

指数 1 2, , , ,' ' ' '
k pr r r r ∈ Z ，并为用户生成相应的密钥为

{ }( )1 0 1 ,2 ,3 1
SK , , ,

k' ' ' ' 'K K K Kσ σ σ=
= ，其中， 

( ){ }

1
0 1

,2 ,3
1

,  

,

' r ' r

kr' r ' s r

K Kg w g

K Kg u h vσσ σ

α

σ σ
σ

′ ′

′′ ′−

=

= =

= =  

接着，算法使用主密钥 MK 的另一参数 2α 为

CSP 生成授权密钥 2
2SK gα= 。 

需要注意的是，用户接收到密钥 1SK' 后，算法

随机选择参数 *pz ∈Z ，并计算： 

( ) ( ) ( ) ( )

( ) ( )

( ) ( )( )

1
1/ 1/1/ 1/
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令 1 21 2, , , ,' ' '
k kr r' z r r z r r z r r z= = = = ，得到

密钥为 

( ){ }

1
0 1

,2 ,3
1

,    

,

z r r

krr s r

K g w K g

K g K u h vσσ σ

α

σ σ
σ

−
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因 此 ， 算 法 设 置 外 包 密 钥 为 TK =  

( ), , ,{ }r
i i i SK K L K h ∈= ，密钥 1SK ( ,TK)z= 。 

3.1.3 数据加密  当用户想要将数据m 放到 CSP
时，他首先定义访问控制策略 ( , )ρM ，然后运行加 
密算法 ( , ) )Encrypt(PK, ,m ρM 对m 进行加密。 

加密算法： ( , ) ) CTEncrypt(PK, ,m ρ →M 。 
算法以系统公开密钥PK、明文消息m 和访问

控制策略( , )ρM 为输入，其中M 是一个 l n× 矩阵，

然后算法随机选择指数 21, , , plt t t ∈ Z 和参数 2, ,s v  

3, , pnv v ∈ Z ，并定义向量 2 3( , , , , )ns v v v=v ，对M
的每一行 iM ，计算内积 i iλ = ⋅M v ，并随机选择

pir ∈ Z ，算法输出密文：  

( ){ }

0

( )
,1 ,2 ,3

1

CT ( , ), ( , ) , ,

   , ,
i

i i i

s s

ltt i t
i i i

i

C m e g g C g

C w v C u h C g

α

λ ρ

ρ

−

=

⎛⎜= = ⋅ =⎜⎜⎝
⎞⎟= = = ⎟⎟⎟⎠

M

　　　

 

3.1.4 数据重加密  当用户集 RLx 的属性 x 被撤销

时，为了撤销该属性对应的访问权限，使用广播属

性加密进行更新如下： 
重加密算法： 2Re -encrypt(PK,CT,SK ,RL )x  

2RCT,SK'→ 。 
算 法 以 系 统 公 开 密 钥 PK 、 密 文 CT =  

{ }( )0 ,1 ,2 ,3 1, , , ,
l

i i i iC C C C C = 、授权密钥 2SK 和属性 x 的

撤销用户集RLx 为输入，令 IDi 表示用户 i 的身份。 

(1)若无属性被撤销，即RLx Φ= ，那么 CSP 随
机选择参数 pk ∈ Z 并重新加密密文 CT 如下：  
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(
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因此，重加密密文被设置为RCT CT'= 。另外，

重加密算法将更新相应的授权密钥为 ( )2
2SK

k' gα= 。 

(2)若用户 IDj 的属性 x 被撤销，即RLx Φ= ，

那么算法首先随机选择指数 x pv ∈ Z ，并使用文献

[17]中定长密文与定长密钥的广播加密方案为对 xv
进行加密生成相应的密文头CHx 。然后算法同样随

机选择参数 pk ∈ Z 并重新加密密文CT 如下：  

(
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因此，重加密密文被设置为RCT (CH ,CT )x ′= 。 
3.1.5 部分解密  为了实现用户的外包解密，用户需
要将外包密钥TK 发送给 CSP，然后 CSP 代为进行
部分解密如下： 

部分解密算法： 2Transform(TK,SK ,RCT)' →  
TCT。 

算法以外包密钥 ,20 1 ,3 1TK ( , ,{ } ), kK K K Kσ σ σ== 、

授权密钥 2SK' 和重加密密文RCT 为输入。 

(1)无属性被撤销，即CHx Φ= 。 

{ }( )0 1 ,1 ,2 ,3 1
RCT , , , , ,

l' ' ' ' '
i i i i

C' C C C C C
=

= ，若与外包 

密钥 TK 有关的用户属性集合 S 满足密文 RCT 中

的访问策略( , )ρM ，则 CSP 能在多项式时间计算 
{ }i Ii pw ∈∈ Z 使等式成立： (1, 0, , 0)i ii I

w
∈

=∑ M 。

然后计算： 
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D e C K e g g w e g g e g w

E e C e g g e g g

F D B e g g

λ ρ

α α

α α

α

∈
− −+

∈

+ −

=

⎛⎜= ⎜⎜⎝
⎞⎟⋅ =⎟⎟⎟⎠

= = =

= = =

= =

∏

∏

　

1( , ) ( , ) ( , )
s z s zrs rse g w e g w e g g

α
=

 

部分解密完成后，CSP 将TCT ( , , )C' E F= 发送

给用户进行最后解密。 
(2)用户集 RLx 的属性 x 被撤销时，即 CHx  

Φ≠ 。 

此时， ( ) {( 0 1 ,1RCT CH ,CT , CT = , , , ,' ' '
x i' ' C' C C C=  

} ),2 ,3 1
,

l' '
i i i

C C
=

，接下来对密文CT' 实施部分解密如

下： 

( ) ( ) ( )

( ) ( ) ( )

( ) ( )( ) ( )

1 1

22

,1 1 ,2 ,2 ,3 ,3

,1 ,2 ,3

0 0

2 1

( ) : , , ,

               ( , )

( ) : , , are kept unchanged

, , ( , ) ,

SK , , ,

i

' ' '
i i i i i i

r

' ' '
i i i

z s z rs' s r

s kk s' '

i x B e C K e C K e C K

e g w

i x C C C

D e C K e g g w e g g e g w

E e C e g g e g g

λ

α α

αα

ρ

ρ

≠ =

=

=

= = =

= = =

 

因此算法设置部分解密后的密文为：TCT' =  

{ } { }( ),1 ,2 ,3( ) ( )
, , , , , ,' ' '

i i i ii x i x
C' B C C C D Eρ ρ≠ =

，并将其发送

给用户进行最后解密。 

3.1.6 解密  用户得到部分解密密文后，进行最后解

密如下： 
    解密算法： 1Decrypt(TCT,SK ) m→ 。 

算法以部分解密密文TCT与用户密钥 1SK 为输

入，然后解密如下： 
(1)无属性被撤销，即TCT ( , , )C E F′= 。此时用

户计算： 

( )( )12( ) ( , ) ( , ) ( , )

             ( , ) ( , )

zs zz s s

s s

C' E F m e g g e g g e g g

m e g g e g g m

αα α

α α

⋅ = ⋅ ⋅

= ⋅ =
 

(2)用户集 RLx 的属性 x 被撤销时，即 TCT =  

{ } { }( ),1 ,2 ,3( ) ( )
CH , , , , , , ,' ' '

x i i i ii x i x
C' B C C C D Eρ ρ≠ =

。 

若满足 ID RLx∉ ，那么用户可以解密广播密文

得到相应的指数 xv ，并且接着计算： 

( ) ( ) ( )( ),1 1 ,2 ,2 ,3 ,3, , , ( , )x i
v' ' ' r

i i i i i iB e C K e C K e C K e g w λ= =  

若用户的属性集合能够满足访问控制策略

( , )ρM ，那么CSP能在多项式时间计算{ }i p i Iw ∈∈ Z
使以下等式成立： (1, 0, , 0)i ii I w∈ =∑ M 。然后计

算： 

( ) ( )

( )
( )

( )

1

1 1

2 1

( , ) ( , )

( / ) ( , ) ( , ) ( , )

( , ) ( , )

( ) ( , ) ( , ) ( , )

( , ) ( , )

ii i
ww r rs

i
i I i I

zs zz rs rs

zs z s

s s s

s s

B B e g w e g w

F D B e g g e g w e g w

e g g e g g

C E F m e g g e g g e g g

m e g g e g g m

λ

α

α α

α α α

α α

∈ ∈

= = =

= =

= =

′ ⋅ = ⋅ ⋅

= ⋅ =

∏ ∏

 

由此可见，本文所提方案中初始化算法生成的

公钥参数为 PK ( , , , , , ( , ) )g u h w v e g g α= ，其规模与属

性集合的大小无关，只包含了 6 个群元素，为常数。 
实际上，这些参数构造了两个不同“层”来实现大
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属性集下的 CP-ABE 方案。在“属性层”，参数u 和

h 提供了一个 Boneh-Boyen 形式[17]的哈希函数，在

“密钥共享层”，参数w 在密钥生成算法中拥有随机

性r ，而在加密算法中则共享随机性s 。另外，参数

v 将两“层”绑定在一起。参数 g 和 ( , )e g g α 用来引

进主密钥功能，并且实现正确的数据解密。 
3.2 安全证明 

引理 1  若确定性的 q-type 假设在群G与 TG
中成立，那么没有多项式时间的攻击者能选择性地

攻破本文提出的 CP-ABE 方案，其中挑战矩阵为 

( )* * *l n×M ，且 * *,l n q≤ 。 

证明   假设攻击者 A 能以不可忽略的优势

Advε = A选择性地攻破本文方案，而且假设其挑战 

矩阵为 ( )* * *l n×M ，且 * *,l n q≤ 。接下来，我们将 

构造仿真器B来攻破确定性的 q-type 假设。 
选择阶段：仿真器B以 q-type 假设挑战 ,Ty 为

输入。并且攻击者A给定访问控制 ( )* *,ρM 与属性

*x 的撤销列表 *RLx ，其中 *M 有 *n 列。 

参数设置阶段：仿真器 B随机选择指数 ,' ''α α  

p∈Z ， 并 通 过 计 算 ( )( , ) , ( , )
qa a 'e g g e g g e g gα α= ⋅  

( , ) ''e g g α⋅ 来 隐 含 地 设 置 1
1 2, ,qa' ''α α α α+= + =   

1q' a ''α α α+= + + 。然后B随机选择指数 , ,u' v' h' ∈  

pZ ，并利用 q-type 假设实例构造如下参数： 

( )

( )

( )
( )

*
,2

* *
,2

*
,

( , ) [ , ]

( )

( , ) [ , ]

( , ) [ , ]

,

( , ) , ( , ) ( , )

j kk
j

j kk
j

j kk
j

q

a bu

j k l n

j
a bh a

j k l n

a bv

j k l n

a a

u g g

h g g w g

v g g

e g g e g g e g g e g g

ρ

α α α

′

∈

−
′

∈

′

∈

′ ′′

= ⋅

= ⋅ =

= ⋅

= ⋅ ⋅

∏

∏

∏

M

M

M

 

最后仿真者B发送给攻击者A公开密钥参数为 

( ), , , , ,P , )K (g u h w v e g g α=  

查询阶段 1：A向B进行如下查询：密钥生成

查询 kgO 与密文重加密查询 reeO 。 

(1)A向 B 进行用户身份 IDj 和用户属性集合

jS 的密钥生成查询 kgO ，若 *ID RLj x∉ ，则设置

'
j jS S= ，若 *ID RLj x∈ ，则设置 { }*\'

j jS S x= 。若

'
jS 满足访问控制( )* *,ρM ，输出⊥ 。否则生成用户

密钥如下： 

仿真器 B 首先计算向量 ( )1 *2, , , nw w w= ∈w  

n
pZ ，其中 1 1w = − ，且对于所有的 *( ) '

ji Sρ ∈ 满足

* T 0iM =w 。 

然后仿真器随机选择 pt ∈ Z ，并定义r 为 
*

*

*

1 1
1 2

1 

q q q n
n

q i
i

i n

r t w a w a w a

r w a

− + −

+ −

⎡ ⎤∈⎢ ⎥⎣ ⎦

= + + + +

= + ∑  

接下来，计算密钥组件 1
'K 为 

( )

( )

+1 +1 *
1 1 *

2

+ +

1

1, , *

   

q q q n
n

q i i

t w a w a w a' r

w
t a

i n

K g g

g g

−

+ −

+ +

=

= =

= ∏
 

通过r 的定义及 1 1, rw w= − 包含了
1qag

+− 项，而
1qag

+− 在假设中并没有给出，但是在生成密钥 0
'K 时，

由于隐含地设置 1
1

qa'α α += + ，因此
1qag

+− 能通过与

1
1

qag g g
αα +′

= 相乘而被取消： 

( )
[ ]

( ) ( )

1 2
1

2

0
*

*

2

   

q q i i

q i

w
' r a at a

i n

n
ta a

i
i

K g w g g g g

g g g w

α α

α

+ + −

+ −

′

∈

′

=

= =

=

∏

∏
 

接下来，仿真器 B 将计算密钥 ,2 ,3, ,' 'K Kσ σ σ∀  
'
jS∈ ，为了构造密钥，B首先设置通用项 rv− 如下： 

[ ]

( )

( )

( )

*
,

* *

1

*

* 1
,

* * *

1

*

1

*

1

( , ) ,

( , , ) , ,

( , ,

        

        

k
j k j

q i i

q k i
i j k j

q i i

q k i
j

i n

q iw ai

a br t v

j k l n

v w
t a

i n

w a b

i j k n l n

v w
t a

i n

a b

i j

v v g g

v g

g

v g

g

+ −

+ + −

+ −

+ + −

∈

+ −−

′− −

⎡ ⎤∈⎢ ⎥⎣ ⎦
′−

−

⎡ ⎤∈⎢ ⎥⎣ ⎦
−

⎡ ⎤∈⎢ ⎥⎣ ⎦
′−

−

⎡ ⎤∈⎢ ⎥⎣ ⎦

∑⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠

=

⋅

=

⋅

∏

∑∏

∏

∏

M

M

( )

*
,

* * *

*
1 ,

* *

) , , ,

( , ) ,

i j k

q i j i
j

w

k n l n i k

w
a b

i j n l

g
+

−

⎡ ⎤∈ ≠⎢ ⎥⎣ ⎦
−

⎡ ⎤∈⎢ ⎥⎣ ⎦

⋅

∏

∏

M

M

 

令 

( ) ( )
*
,+1++1

* * * *

/

( , , ) , , ,

=
i j kq k iq i i

j
wv'w a bt a

i n i j k n l n i k

v g g ϕ
−− −−

−

⎡ ⎤ ⎡ ⎤∈ ∈ ≠⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

∏ ∏
M

那么可以得出 

( )
*

1 ,

1
*

*

( , ) [ , ]

,

[ ], ( )

    

q i j i
j

q
j

j

j

w
a br

i j n l

a b
w

j l j S

v g

g
ρ

ϕ

ϕ

+

+

−
−

∈

−< >

′∈ ∉

= ⋅

⎛ ⎞⎟⎜= ⋅ ⎟⎜ ⎟⎜⎝ ⎠

∏

∏

M

M
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需要注意的是，B可以通过使用给出的 q-type
假设实例计算ϕ，而其它项则可以通过与( )s ru hσ σ 项

相乘而被取消。因此，对于每个属性 '
js Sσ ∈ , B选

择随机参数 '
prσ ∈ Z 并隐含设置 

( )

( )

( )

*

*

*

*

[ ], ( )

*

[ ], ( )

1 *

( , ) [ , ], ( )

( )

( )

     ( )

j

j

j

'
i

i l i S

'
i

i l i S

q i
i i

i i n l i S

r r r b s i'

r t b s i'

w a b s i'

σ σ σ
ρ

σ σ
ρ

σ
ρ

ρ

ρ

ρ

′
′ ′ ′∈ ∉

′
′ ′ ′∈ ∉

+ −
′

′ ′ ′∈ ∉

= + ⋅ −

= + ⋅ −

+ −

∑

∑

∑

 

接下来，B计算密钥组件 ,3
'Kσ 的( )s ru hσ σ 项为  

( )

( ) ( )
( ) ( )

( ) ( )

　
* * * 2

,

*

* * 1 * 2
,

*

,2

( ) ( )

( , , ) [ , , ], ( )

( ) ( )

( , , , ) [ , , , ], ( )

[ ],

=

  

  

k
j k ji

j

q k i
i j k ji

j

rs

u s hrs r

t s j b a s i b

i' j k n l n i' S

s j w b a s i b

i i' j k n l l n i' S

j l

u h

u h K g

g

g

g

σσ

σσσ σ

σ σ

σ σ

σ

ρ ρ

ρ

ρ ρ

ρ

ϕ

′

+ + −
′

′ ′+′ ′

′− −

′∈ ∉

′− −

′∈ ∉

∈

⋅

⎛ ⎞⎟⎜⋅ ⎟⎜ ⎟⎟⎜⎝ ⎠

⎛ ⎞⎟⎜⋅ ⎟⎜ ⎟⎟⎜⎝ ⎠

= ⋅

∏

∏

M

M

* 1

*

,

( )

q
j j

j

w a b

j Sρ

+< >

′∉
∏ M

 

其中，ϕ包含了乘积的剩余项，ϕ和 ,2
'Kσ 则可以通

过使用给出的 q-type 假设实例计算得到。而( )s ru hσ σ

的第 2 项则可以通过与 rv− 相乘被取消。因此，B可

以成功地计算密钥组件 ,2
'Kσ 和 ,3

'Kσ 。 
密钥生成后，B随机选择参数 *

pz ∈ Z ，并且设

置外包密钥TK为 

( ) ( )
( ) ( ){ }

1 1

0 0 1 1

1 1

,2 ,2 ,3 ,3

TK , ,

       ,
j

z z' '

z z' '

S

K K K K

K K K Kσ σ σ σ
σ ′∈

= = =

= =
 

因此，B最终设置私钥为： 1SK ( ,TK)z= ，最

后将TK 发送给A。 
(2)A向 B 进行属性 x 的撤销列表 RLx 与密文

{ }( )0 ,1 ,2 ,3 [ ]
CT , , , , ,( , ) i i i i l

C C C C Cρ ∈= M 的重加密查询

reeO 。算法生成重加密密文如下： 

(a)若无属性被撤销，即 RLx Φ= ，那么 CSP 随
机选择参数 pk ∈ Z 并重新加密密文CT 如下：  

( )

( )
( ) ( )

1
0 0 1 0

,1 ,1

( )
,2 ,2

( ) ( )
,3 ,3

( , ) , ,

   , 1,2, , :

   ,

   ,

i i

i
i

ks ' s '

s k ' k
i i

kt k ' i
i i

t ki i k t k
i i

C' C m e g g C C g C C

g i l C C v

w v v C C u h

u h u h C C g g g

α

λ ρ

ρ ρ

−

− −

= = ⋅ = = =

= ∀ = = ⋅

= = ⋅

′= = ⋅ =

 

因 此 ， 重 加 密 密 文 被 设 置 为 RCT =  

{ }( )0 1 ,1 ,2 ,3 1
, , , , ,

l' ' ' ' '
i i i i

C' C C C C C
=

。另外，重加密算法将

更新相应的授权密钥为 ( )2
2SK

k' gα= 。 

(b)若用户 IDj 的属性 x 被撤销，即RLx Φ≠ ， 

那么算法首先随机选择指数RLx Φ≠ ，并使用文献

[18]中定长密文与定长密钥的广播加密方案为对 xv

进行加密生成相应的密文头CHx 。然后算法同样随

机选择参数 pk ∈ Z 并重新加密密文CT 如下：  

( ) ( )

( )

0 0 1

( ) ( )
,1 ,2

,3

1

,3

( , ) , , ,

     1,2, ,

,

for ( ) :

for ( ) :

i
i i

i

xi

s ks ' s '

t k' t k ' i i
i i

' t k
i

v' t k
i

C' C M e g g C C g C g

i l

C w v v C u h u h

i x C g g

i x C g g

α

λ ρ ρ

ρ

ρ

− −

= = ⋅ = = =

∀ =

= =

≠ =

= =

 

因 此 ， 重 加 密 密 文 被 设 置 为 RCT =  

{ }( )0 1 ,1 ,2 ,3 1
CH , , , ,

l' ' ' ' '
x i i i i

C' C C C C C
=

。同样，重加密算法

将更新相应的授权密钥为 ( )2
2SK

k' gα= 。 

挑战阶段：攻击者A向B提交相同长度的密文

0m 与 1m 。B随机选择参数 {0,1}β∈ ，生成挑战密文

为： ( ) ( )* *
0, , ,s ' s '' sC m T e g g e g g C gα α

β= ⋅ ⋅ ⋅ = ，然后

B 随机选择 2 3 *, , ,' ' '
n py y y ∈ Z ，并隐含地通过向量

( ) *2 1
2 3 *, + , + , , +' ' n ' n

pns sa y sa y sa y−= ∈v Z 来共享

密钥s 。因为 *λ =M v，因此可以得出： 
* 1 *
, ,

[ ] 2

n
i '

i i i
i n i

sa yτ τ τλ −

∈ =

= +∑ ∑M M  

令 *
,2

n' '
ii
yτ τ τλ

=
= ∑ M ，并且 B已知 '

τλ 。对于矩 

阵的每一行，B隐含地设置 t sbτ τ= − 。接下来，B继

续计算： 

( )

( )

( )
( ) ( ) ( )

( )

* 1
,

*
,

*
,

**

* * * 2
,

,1
[ ]

( , ) [ , ]

( , ) [ , ],

( )( )
,2

( ) ( )

( , ) [ ,

        

       

        

i
i

k
j k j

j kk
j

k
j k j

vsat sb

i n

va sb b sb

j k l n

a sb b

j k l n j
t u hsb

j a b

j k l n

C w v w g g

g w g

g

C u h g

g

ττ τ τ τ

τ τ τ

τ

τ
τ

λ λ
τ

λ

τ

τρρ τ
τ

τρ ρ

− ′−′

∈
′−− ′

∈

−

∈ ≠
− ′ ′− +

−

∈

= = ⋅ ⋅

⋅ = ⋅

⋅

= =

⋅

∏

∏

∏

M

M

M

M

( ) ( )

( ) ( )

( )

*

* * *
,2

]

( )

( ) ( )

( , ) [ , ],
1

,3

        
j kk

j

sb

u hsb

j
sb a b

j k l n j

t sb

g

g

C g g

τ

τ

τ

τ τ

τρ

τρ ρ

τ

τ

−

′ ′− +

− −

∈ ≠
−

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

=

⋅

= =

∏

∏
M

 

最后， B 将挑战密文 ( )(* *
0CT , , , ,C Cρ= M  

{ } )*,1 ,2 ,3 [ ], , lC C C ττ τ τ ∈ 发送给攻击者A。 

查询阶段 2：如查询阶段 1, A向B进行密钥生
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成查询 kgO 与密文重加密查询 reeO 。 
猜测阶段：攻击者A最终输出对β 的猜测 'β 。

若 'β β= , A输出 0 表示猜测
1

( , )
q sT e g g α +

= 。否则

输出 1 表示猜测T 为群 TG 中的随机元素。    证毕 

4  方案分析与实验验证 

现将本文提出的方案与已有几种撤销方案进行

对比，包括功能性、存储成本与计算效率。其中所

使用的描述符如下： 1C 表示G中数据元素的长度；

TC 表示 TG 中数据元素的长度； pC 表示 pZ 中数

据元素的长度；CT 表示密文中访问结构的元素个

数； kC 表示 Hur 方案[16]中使用的密钥 KEK 的长

度；t 表示与密文有关的属性个数；k 表示用户密钥

中属性的个数； an 表示整个系统中属性的总个数；

un 表示整个系统中用户的总个数； mn 表示撤销用户

的个数。 
在进行实际比较前，本文首先对用到的文献[18]

提出的定长密钥与定长密文广播加密方案进行具体

分析，其公钥长度为 1(2 1)un C+ ，主密钥长度为

pC ，用户密钥长度为 1C ，密文长度为 12 C 。 
4.1 功能对比 

表 1 可以看出，Liang 方案[11]实现了系统级的用 
户撤销，一旦用户的某个属性被撤销，那么该用户 
就失去了系统内所有其他合法属性的访问权限，这

不符合实际应用环境。而本文提出的方案与 Hur 方
案[16]、Yang 方案[15]实现了属性级的用户撤销，如果

用户的某个属性被撤销，不影响其他合法属性的正

常访问。另外，本文方案和 Hur 方案支持大规模属

性集合，灵活性更强，但是 Hur 方案仅为通用群模

型下可证明安全的，而一般群模型下的安全性被认

为是启发式的安全，并不是可证明安全，很多一般

群模型下可证明安全的方案在实际应用中被发现并

不安全。Yang 方案实现了随机预言模型下的可证明

安全性，虽然随机预言模型下的安全性是可证明安

全，但是模型进行了理想化的假设，安全性较低，

而且该方案只支持小规模属性集合。本文方案不仅

支持大规模属性集合，而且实现了标准模型下的可

证明安全性，安全性较高。 
4.2 存储成本 

表 2 将本文方案与其他相关方案进行了存储成

本的对比。属性中心 AA 的存储成本主要来自于主

密钥，本文方案与 Hur 方案使用了较少的主密钥。

而 Liang 方案中，主密钥随着用户总数 un 成线性增

长，Yang 方案则随着属性总数 an 成线性增长。数

据拥有者 O 的存储成本主要来自于公钥。 Hur 方

案使用了最短的公钥，Yang 方案公钥随着属性总

数 an 成线性增长，Liang 方案公钥随着属性总数 an

与访问矩阵列向量 /C tT 成互为斜率的线性增长，而

本文方案中，虽然属性加密产生了 15 TC C+ 定长

的公钥长度，但是用到的广播加密方案则生成了

1(2 1)un C+ 长度的公钥，其随着用户总数 un 成斜率 

表 1 功能对比 

方案 撤销粒度 属性集 模型 假设 

Liang 方案[11] 系统级的用户撤销 小规模 标准模型 DBDH 假设 

Hur 方案[16] 属性级的用户撤销 大规模 通用群模型 - 

Yang 方案[15] 属性级的用户撤销 小规模 随机预言模型 q-parallel BDHE 假设 

本文方案 属性级的用户撤销 大规模 标准模型 q-type 假设 

表 2 存储成本对比 

实体 Liang 方案[11] Hur 方案[16] Yang 方案[15] 本文方案 

AA ( )(log 1)
1 2 1un

pC C++ +  ＋ 1pC C  ( )4 a pn C+  3 pC  

O 1+6 +a T p
C

n C C C
t

⎛ ⎞⎟⎜ +⎟⎜ ⎟⎜⎝ ⎠
T  12 TC C+  1(2 4)a Tn C C+ +  ( ) 12 6u Tn C C+ +

CSP ( ) 1+3 + TC C CT  1(2 1)
2

u
T p

t n
t C C C

⋅
+ + + 1(3 1) Tt C C+ +  1(3 5) Tt C C+ +

U 
( ) ( )1

1

3 log +1 2

           log

u u m

u

u m

C
k n C n n

t
n

C
n n

⎛ ⎞⎟⎜ + + + −⎟⎜ ⎟⎜⎝ ⎠

⋅
−

T

 ( )1(2 1) log 1u kk C n C+ + + 1( 2)k C+  1(2 3) pk C C+ +
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为常数的线性增长。云存储提供商 CSP 的存储成本

主要来自于密文与密文头。因为 Liang 只实现了用

户撤销，在该方案中，利用子集覆盖进行密钥更新，

不需要对密文进行更新，但其密文长度随着访问结

构CT 成线性增长。Yang 方案通过属性中心与用户

交互为用户进行密钥更新，并对被撤销属性对应的

密文进行更新，因此，密文长度只与密文相关属性

个数 t 成线性增长。Hur 方案中，数据拥有者将密文

发送给 CSP 后，CSP 为每个属性组生成相应的密文

头，因此其存储包括密文及密文头，其密文长度与

密文相关属性个数t 成斜率为常数的线性增长，而密

文头长度与密文相关属性个数 t 及用户总数 un 成互

为斜率的线性增长。本文方案中，若发生属性改变，

CSP 为该属性对应的密文重新选择指数进行密文更

新，并将指数进行加密，生成相应的密文头。因此

其存储也包括密文及密文头，且密文的长度为

1(3 3) Tt C C+ + ，随着密文相关属性个数t 成斜率

为常数的线性增长，而密文头为 12 C 的广播加密密

文。数据访问者的存储成本主要来自于其拥有的密

钥。本文方案与 Yang 方案中，密钥长度较短，只

与用户拥有的属性个数k 成线性增长，Liang 方案利

用二叉结构来生成用户密钥，其密钥长度与密钥属

性个数k 、访问矩阵列向量 /C tT 与用户个数 un 都相

关。而属性撤销时，使用子集覆盖进行密钥更新，

其更新密钥长度与最小覆盖集成正增长。而 Hur 方
案中，每个用户都要存储一定的 KEK 来解密相应

的指数进行密钥更新，因此其密钥长度不仅与用户

拥有的属性个数k 成线性增长，而且与整个系统中

用户的总个数 un 成对数增长。 
4.3 计算效率 

实验环境为 64 bit Ubuntu 14.04 操作系统、

Intel®  CoreTM  i7-3770CPU (3.4 GHz)、内存 4 G，

实验代码基于 Pairing-based Cryptography Library 
(PBC-0.5.14)[19]与 cpabe-0.11[20]进行修改与编写，并

且使用基于 512 bit 有限域上的超奇异曲线 2 3y x=  

x+ 中的 160 bit 椭圆曲线群。实验数据取运行 20
次所得的平均值。在实验中，PBC 库计算对运算的

时间大约为 5.3 ms, 1G 与 TG 的运算时间大约为 6.2 
ms 与 0.6 ms。另外，通过使用 Ubuntu 14.04 操作

系统中的/dev/urandom 来选择 1G 与 TG 中随机元

素的时间大约为 14 ms 与 1.4 ms。 
本文对几种方案在参数生成时间、密钥生成时

间、加密时间、解密时间与重加密时间方面进行了

比较，结果如图 1-图 5 所示，其中取 6/C t =T , un  

8= 。 
如图 1 所示，由于本文所提方案和 Hur 方案支

持大规模属性集合，参数生成时间与属性集合的大

小无关，为常数。而 Liang 方案和 Yang 方案仅支持

小规模属性集合，因此，其参数生成时间随着属性

集合的大小成线性增长。如图 2 所示，密钥生成时

间与用户属性个数成线性增长，本文方案密钥生成

时间略高于 Yang 方案，但优于 Hur 方案与 Liang 

 

图 1 参数生成时间                                     图 2 密钥生成时间  

 

图 3 加密时间                                         图 4 解密时间 
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图 5 重新加密时间对比 

方案。特别是 Liang 方案其密钥生成时间不仅与用

户属性个数有关，而且与访问矩阵列向量 /C tT 与用

户个数 un 相关，因此其密钥生成时间远远大于其它

3 种方案。如图 3 所示，加密时间与访问结构中的

属性成线性增长。本文方案加密时间略高于 Hur 方
案，但优于 Yang 方案与 Liang 方案。需要注意的是，

Hur 方案加密过程中，中间节点的多项式操作涉及

了适当数量的乘法，但是运行时间很短。而 Liang
方案其加密生成时间不仅与访问结构中的属性个数

有关，而且同样与访问矩阵列向量 /C tT 相关，因此

加密时间远远大于其它 3 种方案。进行解密实验时，

使用所用的属性进行解密，并且对 Hur 方案进行解

密时，使用最简单的二叉结构，所有中间节点均为

( , )n n 门限。而本文提出的方案分别在无属性撤销与

1/2 的属性被撤销两种情况下进行了解密实验。如

图 4 所示，Liang 方案、Hur 方案、Yang 方案与本

文 1/2 属性被撤销方案的解密时间都随着解密属性

数量而增长，而本文无属性撤销方案由于采用了外

包解密，其用户只需要进行 1 个 TG 的指数操作。另

外，由于本文属性撤销方案的解密时间为解密属性

的二次函数，但是本文采用了外包解密，大大降低

了用户的解密时间，由图 4 可以看出，当属性在某

个范围内时，本文撤销方案的解密时间小于其它方

案，随着属性个数的增加，其解密时间逐次超过

Yang 方案与 Hur 方案，但在可接受的范围。另外，

图 5 表示了重加密时间对比。当属性被撤销时，需

要对密钥或密文进行更新。Yang 方案与 Liang 方案

主要对密钥进行更新，而 Hur 方案与本文方案主要

对密文进行更新，因此图中可以发现 Hur 方案与本

文方案需要的计算时间较长，且随着属性数量逐渐

增长，但是所需计算完全是由云存储中心实施的，

实际应用中云存储中心拥有大量的计算资源。而

Yang 方案与 Liang 方案虽然需要的计算时间较少，

但是需要属性授权实施密钥更新，而属性授权的计

算资源是有限的，容易成为系统的软肋。 

5  结束语 

本文提出了一个大规模属性集下的密文策略属

性加密方案，该方案能够实现属性级的用户撤销，

即若用户的某个属性被撤销，不会影响该用户其他

合法属性的正常访问。为了实现撤销，我们将密钥 

分为两部分：为用户生成的私钥以及为云存储中心

生成的授权密钥。在本文方案中，若用户的属性被

撤销，那么该属性对应的密文将进行更新，只有该

属性没有被撤销的用户才能够成功地进行密钥更新

而解密密文。最后对方案进行了性能分析与实验验

证，实验结果表明，与已有相关方案相比，虽然为

了实现属性撤销，增加了存储中心的计算负载，但

是不需要属性中心的参与，因此降低了属性中心的

计算负载，而且用户除了密钥外不需要其它额外参

数来实现属性撤销，因此大大节省了存储空间。 
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